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摘要：基于可靠性测试需求设计并实现了一种可靠性测试的平台，阐述了平台的硬件设计方案与软件设计方案，

该平台硬件层、模型层、数据层、协议层与应用层均可以根据测试需求现场定义，平台的通用性较强；平台能够基

于软件剖面定义实现测试用例自动生成、测试数据自动收集与可靠性测试数据的收集，为软件可靠性测试与评估提

供了有力的支持。 
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Abstract: Based on the requirements of software reliability tests, the article designs and implements a new testing 
platform and expounds the hardware architecture and software architecture in detail. The testing platform which has an 
ability of being generally accepted, since the hardware level, module level, data level, protocol level and application level 
can be defined locally according to different testing requirements. The testing platform can also automatically generate 
software test cases basing on the definition of the software profile, and automatically collect the testing data, so the testing 
platform can support the software reliability testing.  
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0  引言 

随着电子系统中软件的复杂度越来越高，软件

的规模越来越大，如何提高软件的可靠性，已成为

电子系统工程化研制过程中的关键问题[1-2]。目前解

决该问题的有效手段一方面是加强软件的优化设

计，另一方面则是加强软件测试[1-2]。测试作为软件

质量控制的关键环节，通过将软件置于预期环境中

运行，能有效地考察软件对需求的满足情况。 
传统的测试平台通常基于通用仪器或专用设备

开发，采用仪器监测被测系统运行，实现对被测件

的测试[3-6]。这种平台开发周期长、成本高、复用性

差，无法实现对多源数据的耦合与在线分析。基于

此，笔者兼顾软件可靠性测试的需求，基于主流的

上/下位机模式设计并实现了一种软件可靠性测试

平台的方案 [7]，上位机负责流程的编辑与管理，下

位机模拟仪器进行实时监测与分析。 

1  软件可靠性及测试的概述 

1.1  软件可靠性定义 

IEEE 软件可靠性(software reliability)定义为：

在规定条件下，在规定的时间范围内，软件不引起

系统失效的概率。IEEE 软件可靠性通常用软件的平

均失效时间 MTTF(mean time to failure)、故障率 λ
与软件可靠度等指标进行描述。 

1) 软件可靠度：软件在一定时间内完成指定功

能的能力；假设软件可靠度为 R，指定的工作时间

为 T，P 为软件不失效的概率，则软件可靠度可以

描述为 
R(t)=P(t＜T)。 

可见软件可靠度可以描述为时间的概率函数，

可以通过软件运行的失效时间对软件的可靠性指标

进行评估。 
2) 故障率 λ：假设软件从 t=0 时刻开始工作，

软件中总共有 N 个故障，第 n(n⊂N)个软件故障发

生在 T 时刻的概率 F(t)为指数分布，则软件的故障

率可以描述为 

λ=
0

N

i
i

λ
=
∑ =

0
( ( ))

N

i
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=
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3) MTTF：软件在规定的时间内随机工作，软

件的工作总时间与失效时间之比，MTTF 也与软件
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的故障率成反比： 
1MTTF
λ

= 。 

1.2  软件可靠性测试及平台要求 
软件故障率符合指数分布的前提是可靠性测试

激励按照软件任务剖面随机生成，有效地记录软件

的运行时间与失效时间，为可靠性分析提供数据；

基于对软件可靠性度量指标的分析，进行软件可靠

性测试对软件测试平台的基本要求如下： 
1) 任务剖面的构建：是进行可靠性测试用例自

动生成、对实现对任务剖面有效覆盖的前提； 
2) 数据定义：数据定义是对软件任务剖面进行

序列化数据描述的基础，通过有条件的约束实现对

剖面数据域的有效覆盖； 
3) 测试用例的自动生成：可靠性测试需要执行

海量的随机生成的测试用例，自动测试用例生成是

可靠性测试必须借助的手段； 
4) 测试自动执行：执行海量的测试用例并有效

记录软件测试的过程数据，尤其是失效时间数据，

是软件可靠性数据分析的基础。 

2  软件可靠性测试平台设计 

2.1  可靠性测试平台硬件设计 

为方便系统的扩展与升级，本平台采用主从式

架构。平台包含测试主机、实时主机与被测设备，

测试平台的硬件结构如图 1 所示，测试平台实物图

如图 2 所示。 

 
 

图 1  测试平台硬件结构 

测试主机：基于通用计算机平台开发，运行非

实时操作系统，用于测试平台资源管理与测试管理。 
实时主机：运行实时操作系统，接收、解析与

执行测试主机的配置文件、模型文件与脚本文件，

进行实时通信、控制或数据采集。 
测试主机与实时主机间采用以太网通信，测试 

用例脚本由测试主机下发到实时主机执行，并将执

行的中间数据与结果通过以太网上传到测试主机

分析。 
实时主机与被测设备间由真实物理接口互连，

实时主机通过物理连接向被测设备发送真实的物理

数据。 
为了达到通用化的要求，实时主机配备常用的

通信板卡，板卡特性见表 1。 

 

图 2  测试平台实物 

表 1  测试平台通信板卡列表 

板卡类  板卡参数  
串口  4 通道，支持 RS-232/422/485 
CAN 2 通道 CAN 卡  
1553B 双总线、双冗余，支持 BC、BM 与 RT 模式  
A/D 64 通道、12 位、采样 1.25 MS/s 

D/A 32 通道、16 位、D/A，16 路 VO，16 路 CO，电压范围

-10～10 V，电流范围 0～20 mA 
I/O 96 通道，5 V TTL/CMOS 数字 IO 线(20 mA) 
继电器  32 通道，单刀双掷，单通道支持 220 V/5 A 
以太网  2 通道以太网  

2.2  软件可靠性测试平台软件设计 

测试平台的软件设计方案根据数据路由关系共

分为 6 层，如图 3 所示。 
1) 应用层：用于测试平台的定义，测试用例生

成与执行，测试数据的管理。 
2) 协议层 1：运行于测试主机，用于将测试用

例的数据按照自定义协议进行数据组帧与解析。 
3) 数据层：用于下位机回传数据的缓存。 
4) 协议层 2：运行于实时主机，将测试用例的

数据按照自定义协议进行数据解析与组帧。 
5) 模型层：运行仿真模型与测试模型，执行解

析得到的测试数据序列。 
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6) 硬件层：根据测试序列数据执行物理动作， 完成与被测件的交互。 

 
图 3  测试平台软件总体架构 

2.3  平台的软件可靠性测试支撑 

为了较好地支持软件可靠性测试，测试平台的

上下位机软件均有针对性开展软件设计，实现测试

工作的高效执行与失效数据的有效采集。平台中物

理通道定义、数据定义、协议定义、模型定义与任

务剖面定义的约束与绑定关系如图 4 所示。 

 
图 4  测试平台中的约束与绑定关系 

基于该平台开展软件可靠性测试的流程： 
1) 物理通道定义：根据与被测件的数据交互要

求明确构建软件测试环境需要的硬件资源，并配置

硬件的通信协议。 
2) 数据(域)定义：定义测试平台中的支撑数

据，即基于软件剖面的运行要求，各个动作节点需

要收发的数据或数据约束(当定义为数据约束时，测

试用例生成机根据约束条件自动生成基于任务剖面

的、覆盖数据约束要求的一组测试用例，实现可靠 

性测试对测试数据域的有效覆盖)。 
3) 异常/故障模式的定义：为一种特殊的数据

定义，明确软件在任务剖面各个节点的故障模式与

数据源要求；测试用例生成机能基于故障模式约束

生成针对基于软件运行剖面的子剖面的一组测试用

例，实现可靠性测试对软件运行多任务剖面与故障

状态的有效覆盖；基于平台的测试数据定义与通信

协议定义如图 5 所示。 

 
图 5  物理环境、数据与通信协议定义 

4) 协议定义：基于数据定义进行通信协议封

装，将定义的独立数据与通信协议绑定，通过共享

完整且匹配的通信协议实现上位机与下位机、下位 
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机与被测件之间数据组帧与解析的自动化。 
5) 测试技术定义：明确针对软件流程各节点欲

采用的测试方法与技术，如二分法、边界值法、故

障模式法等，测试用例生成机基于测试技术定义的

约束生成软件测试用例。 
6) 任务剖面定义：构建软件任务剖面，明确系

统的运行流程要求；某软件主要实现对系统初始化

状态的检测，通过发送自检命令，接收系统的多种

回令，判断系统的状态参数是否正确，基于平台的

任务剖面定义如图 6 所示。 

 

图 6  软件任务剖面定义 

 
图 7  生成测试用例及执行结果 

7) 测试用例生成：测试用例生成基于软件任务

剖面、测试数据定义、通信协议定义域软件测试技

术约束，生成软件测试用例组；针对图 6 的软件任

务剖面，基于边界值约束生成测试用例如 7 所示，

自动生成用例实现了对几组参数的边界值进行了覆

盖，执行结果显示“×”的测试用例标志自动判断 

未通过，显示“√”标志测试用例自动判断为通过。 
8) 软件测试执行与数据分析：基于测试主机缓

存技术，实时主机能够将测试流程的完整数据上传

到测试主机进行分析，以便对软件测试失效数据进

行分析与定位。 

3  测试平台的关键技术 

1) 开放的自定义数据/协议框架：可以通过编

辑文本的方式对复杂的通信/数据协议进行定义，实

现复杂数据组包/解析流程自动化，极大地降低了数

据源生成与测试数据分析的难度，为可靠性测试的

有约束的数据源奠定了基础。 
2) 基于任务剖面、测试数据、故障模式与测试

技术约束的测试用例自动生成技术：兼顾软件需求、

数据域与测试技术等多重约束生成测试用例，为多

维度的软件测试设计提供手段，既可确保测试目的

性，又能兼顾可靠性测试用例的随机性。 
3) 测试管理/执行一体化：软件需求到测试报

告的一体化管理，且实现各个阶段的数据追溯与测

试文档自动生成，极大地简化了软件测试的分析与

总结工作。 

4  结论 

该平台基于测试主机+实时主机+被测设备的

方案进行设计，已应用于多个软件的测试工作。实

际应用结果表明：该平台的硬件与软件均可以基于

测试需求实现测试平台的二次现场定义，通用性较

强；同时，该平台支持基于约束的测试用例自动生

成，能够有效实现对软件任务剖面与数据域的覆盖，

支持测试数据的自动收集与测试结果的自动判断，

对软件可靠性测试提供了较好的支持。 
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