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摘要：针对现有的医疗模式已无法满足人们需求的问题，提出一种基于物联网的家庭医疗监护系统的技术架构。

设计了物联网家庭健康监护系统，并详细介绍可移动智能终端的硬、软件设计。实现了血压、脉搏、体温、体重生

理参数的采取、传输、存储和查询等功能，通过可移动智能终端和 Web 远程访问的方式向用户和医护人员提供生理

数据访问。分析结果表明：该系统对提高医疗监护设备的智能化、实现健康监护面向大众化都有着积极的意义。 
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Abstract: Aim at the problem that current medical model has no longer met people’s growing need a technical 
framework of medical care system base on internet of things (IOT) is proposed in this paper. The IOT home health care 
system is designed base on this technical framework. The software and hardware of removable smart terminal of the system 
is referred in detail. The system can collect four type of physiological information which include blood pressure, pulse 
condition, temperature and body weight and then transfers them to the database through wireless sensor network and 
TCP/IP network. Doctor and users can access the users’ health information through the smart terminal or the internet (web). 
The analysis result shows that the system has a positive significance to improve intellectualization of health care equipment 
and realize family-oriented and popular health care.  
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0  引言  

随着我国进入老龄化以及人们对医疗服务的要

求越来越高，现有的医疗模式无法满足人们的需求，

以病人为中心的全民保健模式成为发展的趋势 [1]。

提高医疗监护设备的智能化，使本来只能在医院等

特定环境下才能进行的健康监护面向家庭和大众

化，是适应这种趋势的可行方法。健康监护是物联

网在智能医疗领域的一个发展方向，利用传感器等

信息识别技术，以及无线传感器网络、互联网、云

计算、人工智能等物联网技术，实现患者与医务人

员、医疗机构、医疗护理设备间信息的传递、交互、

融合、共享[2-3]。  
顾名思义，物联网(the internet of things)就是物

物相连的互联网，目的是实现物与物、物与人、所

有的物品与网络的连接，方便识别、管理和控制。

物联网是一种非常复杂，形式多样的系统技术，在

技术和应用层面上有感知识别普适化、异构设备互

联化、联网终端规模化、管理调控智能化、应用服

务链条化等特点 [4]。物联网家庭健康监护系统面向

于家庭、社区等应用场合，在没有专业医护人员在

场的环境下，用户能自助地完成整个健康监护生理

参数测量过程 [1-3,5]，系统设计首先得考虑用户使用

的简便化。一方面，系统通过指纹传感器识别用户

身份并完成生理数据的自动采集、网络传输、数据

库存储、自动停止采集等复杂的功能，代替了传统

健康监护的人工测量，填写用户体检表格，人工建

立并录入用户数据库表等需要多个医护人员协调才

能完成的工作；另一方面，系统向用户提供简单的

操作流程和友好的图形用户界面，用户只需要按下

自己的指纹就能启动整个测量过程，并方便地查看

测量结果和历史数据。因此，笔者按照物联网三层

结构提出了一种医疗监护的技术模型，为后续的系

统设计提供参考。 

1  物联网医疗监护技术架构  

物联网医疗监护系统的结构如图 1 所示，可以

分为感知层、网络层、应用层。 
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图 1  物联网医疗监护三层技术架构 

1.1  感知层  

感知层主要用于采集物理世界中发生的物理事

件和数据。感知层分为数据采集与执行、短距离无

线通信 2 部分，运用智能传感器技术，身份识别以

及其他信息采集技术，对物品进行基础信息采集，

同时接收上层网络送来的控制信息，完成相应执行

动作，与上层网络间的通信通过物联网网关来完成。 

1.1.1  ZigBee 技术  

系统感知层的 ZigBee 技术采用 TI 公司的 SOC
芯片 cc2430 作为无线通信模块，结合了一个高性能

2.4 GHz DSSS(直接序列扩频)射频收发器核心和一

颗工业级小巧高效的 8051 控制器，采用 TI 公司的

Z_Stack-1.4.3 作为 ZigBee 协议栈。该芯片具有独

立的计算能力，通过 UART、AD 等 I/O 口控制传

感器的数据采集，ZigBee 技术可以灵活地自组建立

星形、树形和网状的无线传感器网络，实现传感数

据的可靠传输。  

1.1.2  物联网网关  

物联网网关是连接传感器网络与传统通信网络

的纽带 [6]。作为网关设备，物联网网关可以实现传

感器网络与通信网络，以及不同类型感知网络之间

的协议转换，既可以实现广域互联，也可以实现局

域互联 [7]。此外，物联网网关还需要具备设备管理

功能，运营商通过物联网网关设备可以管理底层的

各感知节点，了解各节点的相关信息，并实现远程

控制。医疗监护系统的物联网网关主要实现 ZigBee
协议到 TCP/IP 协议之间的转换。由于每个 ZigBee
节点都具有计算能力和独立的寻址 ID，因此上层网

络可以直接访问底层节点，底层的节点接收上层命

令，实现自主管理。   

1.2  网络层 

网络层相当于人的神经中枢和大脑，负责传递

和处理系统获取的信息。网络层中的数据管理与处

理技术是实现以数据为中心的物联网的核心技术。

数据管理与处理技术包括数据的存储、查询、分析、

挖掘、理解及基于数据决策和行为的理论和技术[4]。

云计算平台作为海量感知数据的存储、分析平台，

是物联网网络层的重要组成部分，也是应用层众多

应用的基础[8-9]。传统的医疗数据服务中心无法满足

海量数据的存储和计算处理，把数据库和网络服务

器放到“云”上，实现医疗数据的云存储与云计算

是一个有效的解决方法。目前云计算的发展刚刚起

步，多数“云”主要用于性能测试或科学研究领域，

还不能实现真正规模化的物联网行业需求。目前较

为成熟的云平台主要有亚马逊的 EC2，微软的

Windows Azure 和谷歌的 Google App Engine 等，同

时国内的新浪云、腾讯云等云平台也在积极的研究

和建设之中。  

1.3  应用层  

应用层描述了基于传感数据实现的具体应用。

物联网应用是互联网网络应用的进一步发展，从早

期的以数据服务为主要特征的文件传输，到以用户

为中心的应用，如在线游戏、社交网络等，再发展

到物品跟踪、环境感知、智能电网、智能交通等以

物品的感知数据为基础的物物互联形式。面对不同

的行业，应用层所采用的技术和方式各种各样，呈

现多样化、规模化、行业化等特点 [4]。物联网医疗

监护系统是实现患者与医务人员、医疗机构、医疗

护理设备间信息的传递、交互、融合、共享。应用

层实现方法是利用 PC 和可移动智能终端等网络终

端设备，向患者和医护人员提供 TCP/IP 网络应用

和本地应用，分别采用了 Web 和 QT 2 种技术。 

2  系统整体设计 

 
图 2  系统的总体结构 
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物联网家庭健康监护系统融合了传感器技术、

生理特征识别技术、无线通信技术、嵌入式技术等，

实现“自助式”的智能生理数据测量，可移动智能

终端实时地显示数据，并把数据处理后存储到自带

的小型数据库，同时把数据上传到互联网上的数据

库服务器，用户和医护人员可以通过可移动智能终

端和医疗中心的 Web 服务器，以本地和远程 2 种方

式访问数据，通过数据的处理和分析实现对用户的

健康监护，系统的总体结构如图 2 所示。  

2.1  无线传感器节点  

无线传感器节点分为生理传感器节点、指纹传

感器节点、数据汇聚节点 3 种。系统要实现用户生

理数据的自动采集、传输和存储用户数据库，因此

在数据采集之前必须知道测量对象的身份，这个任

务由指纹传感器节点来完成。无线传感器节点与上

层网络的通信则通过数据汇聚节点实现。节点之间

的无线通信采用了 TI 公司的 ZigBee 技术，能够灵

活地建立网状拓扑的无线网络。  

2.2  可移动智能终端 

可移动智能终端是系统的核心部分，实现物联

网网关、数据库存储、Qt 用户界面 3 大功能。 
1) 物联网网关：通过串口与感知层的汇聚节点

通信，通过 Wi-Fi 与网络层通信，实现感知层与网

络层之间数据的交互。2) 数据库存储：实现感知层

数据的本地存储，在没有连接互联网的情况下也能

查询数据。3) Qt 用户界面：为用户提供友好的图形

界面，实现生理数据的实时显示和历史数据查询。 
终端被安装在一台小车上，小车的空余位置存

放无线传感器节点，形成一套独立的可移动家庭健

康监护系统。 

2.3  网络数据库与 Web 服务器  

作为演示系统，物联网智能健康监护系统并没

有把网络层的功能放在云计算平台上，网络层的功

能由一台 PC 和可移动智能终端实现，PC 上面搭建

了微软的 Windows IIS+ASP+SQL server 技术架构，

实现远程数据处理与存储，并通过 Web 服务器向应

用层提供服务。用户和医护人员可以使用 PC、智能

手机等终端设备用浏览器访问用户数据。 

3  可移动智能终端设计  

3.1  硬件设计  

如图 3 所示，可移动智能终端的处理器采用了

SAMSUNG 公 司 的 S3C6410 ， 是 基 于

ARM1176JZF-S 核的用于手持、移动等终端设备的

通用处理器，拥有 256 M 的 RAM 和 2 G 的 FLASH。

通过 UART 串口连接 ZigBee 模块，通过飞凌公司

的 SDIO Wi-Fi 连接以太网，通过 4 英寸的 LCD 触

摸屏提供用户图形界面。 

 
图 3  可移动智能终端硬件结构 

3.2  软件设计  

采用 Linux+Qt+SQLite 技术架构，Qt 是诺基亚

开发的一个跨平台的 C++图形用户界面应用程序框

架。Qt 很容易扩展，并且允许真正地组件编程。

SQLite 是一款轻型的嵌入式数据库，占用资源非常

低，目前已被很多嵌入式产品使用。   
可移动智能终端功能跨越了物联网的三层架

构。在感知层上作为物联网网关，通过串口与

ZigBee 无线传感器网络的汇聚节点通信，通过

TCP/IP 与互联网交互；在网络层上，作为本地数据

库，把传感数据存储到自身的小型数据库中；在应

用层上，为用户提供图形应用程序，实现实时数据

显示和历史数据查询。  
系统的整体软件架构如图 4，智能终端提供了

TCP/IP 客户端(client)和服务器(server)2 种方式的

网络连接。客户端用于主动连接网络数据库，实现

感知层与网络层数据的透传；服务器主要用于用户

注册，实现用户信息和指纹 ID 的绑定。 

 
图 4  可移动智能终端软件架构 

4  设计成果  

 
图 5  系统功能演示 

目前，系统能够通过指纹识别用户身份，实现

指纹登录 智能终端登录页面 数据采集

Web 历史数据查询 智能终端实时数据显示
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血压、脉搏、体温、体重 4 种生理参数的智能采集、

传输、存储，并通过可移动智能终端和 Web 远程访

问的方式向用户和医护人员提供生理数据访问，图

5 给出了系统功能演示的实物图。 

5  结论  
综上所述，物联网智能健康监护系统实现了用

户生理数据的可移动测量、透明传输和自动存储，

具有以下三大创新点：  
1) 用户通过指纹登录系统，无需账号和密码，

这对于老人和残疾人群有重要的意义，他们完全可

以自助完成测量过程。  
2) 各个生理数据节点功能独立、轻便、可移动，

测量过程简便可靠，适合在家庭环境下使用。  
3) 用户的生理数据可以通过智能终端和 Web 

2 种方式查询，既满足了用户对自身身体状况实时

了解的需求，又实现了数据对医疗机构的共享，医

护人员方可以方便地了解用户健康状况，对用户的

健康进行跟踪、预防和紧急情况处理。  
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2.3  实现功能 

综上所述，物联网技术在军交运输中具体功能

实现如图 5 所示。 

 
图 5  军交运输智能化监控功能示意图 

1) 实时定位功能。实现军事运输车辆位置的实

时监控，为在途控制提供基础信息服务。 
2) 轨迹回放功能。实时记录军事运输车辆的历

史行驶轨迹和在途状态信息，并根据运输过程安全

责任追查需要，进行车辆运输在途情况追溯。 
3) 信息查询功能。按照所属部门、车辆类别、

车辆工作状态(已装运、已计划、空闲)等方式，对

车辆基本信息、工作状态信息、装载信息和运行状

态信息等进行分类查询，为各级军交运输部门掌握

运输车辆使用情况，进行运能调配提供支持。 
4) 在途控制功能。实现异常情况及时报告、通

行情况预先通报、行车指令及时下达的目标，为军

交运输部门管理控制提供支持。 
5) 信息服务功能。实现在运物资状态信息(品

名、规格、型号、数量、质量、收货人及其联系方

式、承运人及其联系方式等)和车辆运行状态信息

(如出发地、目的地、实时位置、状态、预计抵达时

间等)查询功能，满足部队用户动态查询物资运输情

况，提前做好接运准备工作需求。 

3  结束语 
笔者结合军交运输勤务的功能、任务和特点，

分析物联网技术在其中应用的体系结构、实现方式

和功能，为推广和深化物联网技术的军事后勤实际

应用提供一定的借鉴和参考。物联网技术在包括军

交运输勤务在内的军事后勤领域的应用尚处于初级

阶段，其标准、技术、运行模式以及配套机制等还

不成熟，还需要不断地探索和创新。 
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