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基于浏览器/服务器架构的应用层在智能社区系统中的实现 
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(1. 广西科技大学电气与信息工程学院，广西 柳州 545000；2. 北京大学工学院，北京 100871) 

摘要：为提高智能社区系统的灵活性和可扩展性，提出将浏览器/服务器(browser/sever，B/S)结构作为应用层

的架构方式。在对智能社区系统网络层与应用层之间的数据交换机理进行分析的基础上，在应用层设计 Web 服务器

和 Socket 接口，Web 服务器包括 Web 页面的解析器和存储数据的业务中心，应用层与网络层之间的信息交互通过

Socket 接口进行。通过对社区空气质量、社区噪音、安全通道、社区照明及绿地灌溉状况进行监测来证明该设计方

法的有效性。结果表明：该设计方法具有一定的创新性和实用性，可为其他物联网智能系统提供借鉴。 
关键词：B/S 架构；智能社区；Web；Socket 
中图分类号：TP273+.5   文献标志码：A 

Realization of Application Layer Based on Browser/Server Framework in  
Intelligent Community System 

Wang Xiaoming1, Wang Wei2, Xie Guangming2, Luo Wenguang1 

(1. College of Electrical & Information Engineering, Guangxi University of Science & Technology, Liuzhou 545000, China;  
2. College of Engineering, Peking University, Beijing 100871, China) 

Abstract: The browser/server (B/S) structure is used as the architecture of the application layer which is researched to 
improve the flexibility and scalability of the intelligent community system. Web server and Socket interface are designed in 
the application layer based on the data exchange mechanism analysis between the network layer and the application layer of 
the intelligent community system. The Web server includes the Web page parser and the business center, which is used for 
storing data. Information exchange between the application layer and the network layer is through Socket interface. The 
monitoring of community air quality, community noise, safe passage, community lighting and green space irrigation 
situation is used to prove the effectiveness of the design method. The results show that: the design method is reasonable, 
innovative and practical and can provide a reference for other internet of things intelligent systems. 
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0  引言 

智能社区监测系统作为物联网原型系统的一种

应用，向住户提供了先进的安全防范、信息服务、

物业管理等方面的功能 [1]。随着现代信息技术的发

展，针对如何有效提高和改善智能社区监测系统稳

定性和有效性，领域内出现了很多解决方案。 
通常，智能社区监测系统的应用会使用客户端/

服务器(client/sever，C/S)结构来设计应用层系统，

但 C/S 程序客户端需要安装专用的客户端软件，具

有安装工作量大、维护和升级成本高以及兼容性差

等缺点。浏览器/服务器(browser/sever，B/S)结构

具有分布性特点，可以随时随地进行查询、浏览等

业务处理。而且，维护及业务扩展只需在服务器端

改变或增加网页，简单方便。另外，B/S 结构建立

在广域网之上，对安全的控制能力相对弱，面向不

可知的用户群，与操作系统平台关系最小，不用考

虑用户接口的不同。 
Socket 也称为“套接字”，属于一种通信接口。

套接字作为通信的基石，是支持 TCP/IP 协议的网

络通信的基本操作单元 [2]。考虑到智能社区监测系

统的异构性和复杂性，选择使用 Socket 这种难度不

高，能够轻松实现跨平台的基本链接技术，即可实

现 B/S 结构的应用层与网络层之间的通信[3]。 
基于此，笔者运用浏览器/服务器(B/S)结构来

设计智能社区检测系统的应用层，对智能社区监测

系统的应用层进行改善，以提高系统应用的灵活性

和扩展性。 

1  设计方案 
1.1  智能社区监测系统结构 

智能社区监测系统由传感层、网络层和应用层

组成，笔者使用 Socket 接口技术实现基于 B/S 结构

的应用层与网络层之间的数据处理。其通信链路拓
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扑结构如图 1 所示。 

 
图 1  系统通信链路拓扑结构 

由图 1 可知，在智能社区监测系统的三层架构

中，当传感层将采集到的传感信息通过串口发送给

网络层的智能网关后，智能网关对信息进行协议转

换，并通过 Socket 接口将其安全、稳定的发送至应

用层的服务器。 
Socket 通信类型基本分为流式套接字、报文套

接字 2 类：1) 流式套接字(Socket_Stream)，即 TCP
协议的套接字，可保持长连接通信，提供可靠无差

错、无重复且顺序发送的数据流；2) 报文套接字

(Socket_Dgram)，即 UDP 协议的套接字，是无连接

通信，无法提供可靠无误、有序发送的数据包 [4]。

笔者采用流式套接字来实现智能社区检测系统中网

络层与应用层之间的数据传输。 

1.2  运用 B/S 架构建立应用层 

开发平台及工具：Windows7 操作系统，MS 
Visual Studio 2010 开发环境，MS SQL Server 2008
数据库系统，IIS6.0 Web 容器；Web 服务器运行环

境：拥有 1TB 存储容量、2G 内存、I3 级别以上的

CPU ； 客 户 端 运 行 环 境 为 拥 有 支 持 .NET 
Framework4.0 的浏览器的任何终端。 

运用 B/S 结构建立智能社区监测系统的应用

层，主要包括 Web 网页的编写和 Web 服务器的建

立。使智能社区监测系统的应用层形成一种以 Web
网页为客户端界面、Web 服务器为后台核心的体系。 

Web 网页的主要任务是客户发送控制指令到传

感层的执行机构，以及对数据库存储信息的呈现。

Web 服务器内有 Web 页面的解析器 IIS，在开发中

视为页面容器，正是它左右了 Web 页面的生存周

期，当客户在客户端通过浏览器工具访问智能社区

检测系统的 Web 页面时，Web 服务器响应并控制解

析器 IIS 解析出相应的脚本语言，即 Web 页面。 
考虑到使用 Web 网页方式来控制 Socket 接口

实现智能社区监测系统应用层与网络层间的通讯，

而智能社区监测系统要求要在一个 Socket线程内完

成信息持久、安全无误的交互，但 Web 页面内存具

有生存周期，生存周期结束后 Web 服务器将释放所

有被请求的内存资源，而建立的 Socket 对象也将被

销毁，这将使 Web 页面无法作为 Socket 服务端始

终处于侦听状态。因此，在 Web 服务器中设计了业

务中心。当网络层需要发送传感器数据信息到应用

层时，业务中心作中转，将网络层发送的数据交给

数据库，Web 网页请求数据库才能将信息显示出来。 
ASP.NET 是微软公司推出的一种结构简单、易

于上手、应用广泛和功能强大的网页开发工具 [5]。

用 ASP.NET 开发的网页形式客户端，诸如 IE、
Safari、Chrome 等浏览器均可运行解析；对客户端

硬件要求不高，因为它采用了瘦客户端-富服务器的

模式设计应用软件，不再占用用户的过多硬件资源；

便于管理员维护系统，系统升级不再需要发布补丁

通知用户升级；对用户无需做专业安装使用培训，

易于普及系统的使用[6]。基于此，笔者使用 ASP.NET
动态网页编程技术 Web 网页的建立。 

1.3  Socket 的工作原理及实现 

Socket 接口提供了智能社区监测系统应用层与

网络层之间双向通信的端点，两者在通信前各自建

立一个 Socket，并通过对 Socket 的读/写操作实现

网络通信功能。 
因此，当应用层向网络层发送信息时，应用层

是客户端，网络层是服务端；当网络层向应用层发

送信息时，应用层是服务端，网络层是客户端。但

Socket 工作流程在服务端和客户端之间是不同的，

在不同端也分为几个步骤执行，TCP/IP 流式套接字

的工作流程如图 2[7]所示。 

 
图 2  TCP-Socket 工作流程 

1) 服务端工作流程的步骤为： 
第一步，用指定的端口号和服务器的 IP 建立一

个 EndPoint 对象； 
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第二步，建立一个 Socket 对象； 
第三步，用 Bind()方法绑定 EndPoint； 
第四步，用 Listen()方法开始监听； 
第五步，接受到客户端的连接后，Accept()方法

创建新 Socket 对象用于和请求的客户端进行通信； 
第六步，通信结束后关闭 Socket。 
2) 客户端工作流程的步骤为： 
第一步，用指定的端口号和服务器的 IP 建立一

个 EndPoint 对象； 
第二步，建立一个 Socket 对象； 
第三步，用 Connect()方法以刚建立的 EndPoint

对象作为参数，向服务器发出连接请求； 
第四步，如果连接成功，就用 Send()方法向服

务器发送信息； 
第五步，用 Receive()方法接收服务端发的信息； 
第六步，通信结束后关闭 Socket。 

2  具体实现 

2.1  网络层向应用层发送信息 

此时网络层的 Socket 作为客户端，Web 服务器

处于 Socket 服务端，各自的工作流程如图 2 所示。 
网络层首先要知道自己的主机信息，包括 IP

地址和指定的通信端口 PORT，在.NET 类库中，

IPAddress 和 IPEndPoint 类都很好地封装了获得主

机这些信息的方法。通信端口是操作系统分配的用

于通信的资源，这个端口通常是随机选择大于 
1 024(因为小于 1 024 的被知名服务器的端口预定，

如 FTP、HTTP、SMTP 等)的 PORT 号来进行。 
以开放主机 5555 端口为例，实例化一个 Socket

对象，绑定好主机信息后，定时监听是否有连接传

入并指定挂起的连接队列的最大值，当挂起队列为

空时将阻塞本线程，直至有连接传入，定时器停止。 
当网络层作为客户端发出连接请求，主机的

Socket 就会新建一个 Socket 线程，主机通过新连接

的 Socket 不断地从缓冲区读取收到的数据，从缓冲

区读到的数据是读到字节数组中的，因此要定义一

个字节数组 byteArray[250]来装载数据；通过对接收

的来自传感层的串口协议信息经解包后，就可以存

储到数据库以备应用。 

2.2  应用层发送信息到网络层 

此时网络层的网关服务器处于 Socket 的服务

端，侦听来自应用层的连接请求。应用层的 Web 服

务器作为客户端，各自的工作流程如图 2 所示。 

首先，Web 服务器要清楚网关的通信地址 IP
和开放的通信端口 PORT，这些相关参数都可以在

智能网关初始化的时候进行设定，如图 3 所示。 

 
图 3  智能网关的通信方式配置页面 

在 IE 中打开智能网关的配置页面，根据系统的

通信要求，需要对 Connection Protocol 选项进行配

置，选择 TCP 选项以确定使用的为流式套接字；配

置 Connect Mode 中的 Work As 选项为 Both 确定网

关工作在 Client 和 Server 双模态，即令智能网关的

Socket 接口同时处于侦听和请求连接状态；配置

Endpoint Configuration，Local Port 为智能网关开放

的通信端口，Remote Port 为智能网关要请求连接的

主机开放的通信端口，这里都将其设定为 5555，
Remote Host 为智能网关处于 Socket 客户端角色时，

请求连接的主机的固定 IP 地址。 
配置结束后，网关就会开启并处于侦听状态，

每当应用层发出一次指令，就用 Connect()方法连接

一次智能网关固定 IP 的 5555 通信端口，并将指令

用 Send()方法发送至网络层；执行完一次发送后，

将关闭 Socket 连接，释放资源，准备下次连接。 
在应用层发送信息到网络层的情况下，Web 服

务器中的业务中心发送控制指令与 Web 页面直接

发送控制指令基本相似。不同点在于，要对从页面

获取的字符串类型的命令进行重新编码，打包后执

行 Socket 对象的 Send()方法，每发送完一次指令就

会销毁本次 Socket 对象。 

3  功能测试 

测试结果证明：笔者设计的通讯方案是有效的，

智能社区监测系统的应用客户端如图 4(a)、图 4(b)、
图 4(c)、图 4(d)、图 4(e) 所示。 

图 4(a) 为用户实时监控空气质量页面。传感器

采集信息经由网络层的 Socket 通道上传到 Web 服

务器的业务中心后，页面使用 Ajax 技术轮询请求数
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据库的实时数据，来呈报当前环境空气质量状况。

当空气质量状况指示条为红色时，为空气质量严重

污染，当指示条变为绿色时则空气质量状况良好。 

 
(a) 空气质量状况 

 
(b) 社区噪音状况 

 
(c) 安全通道状况 

 
(d) 社区照明状况 

 
(e) 绿地灌溉状况 

图 4  智能社区监测系统的应用客户端显示结果 

图 4(b) 则是对环境噪音的监测，工作流程同空

气质量监测系统。图 4(c) 为用户监测安全通道内的

状况，若应用层客户端的语音报警器状态指示条为

红色，说明传感层的语音报警器因通道被违章占用

而运作，则可点击开启按钮，通过 Socket 接口向传

感层的警报器发送开启指令，警告业主合理使用通

道；当指示条变为绿色，则安全通道使用正常。表

格最后列显示了单次报警持续时长，以反映通道违

章占用状况。 
图 4(d) 为对智能照明的监控，工作流程同安全

通道监控，表格最后列显示了单次照明时长，以反

映每月节点照明设施的电费情况。 
图 4(e) 为绿地灌溉系统的状况，水阀开关状态

指示条表示开关状态，可通过按钮来请求 Socket 连
接发送开启 /关闭水阀的控制指令实现手动控制水

阀的开关；同时在页面上设置浇灌阈值(包括启动浇

灌阈值和停止浇灌阈值)的指令也用 Socket 连接来

发送至网络层。 

4  结束语 

智能社区监测包括很多方面，该原型系统只是

就其中的 5 个基本方面进行了初探。用 B/S 结构设

计其应用层，为今后项目的扩展维护提供了方便，

也更加易于实现远程控制。 
另外，实现应用层与网络层之间相互通讯的

Socket 作为传输层的一个重要技术，采用异步传输、

多线程操作，能够极大的提高网络传输效率。而且，

直接使用 C#中封装的 Socket 类编程可以简化程序

设计的复杂程度。 
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