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WiMAX 多跳网络中基于移动站节能的选路算法 
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摘要：针对传统的 WiMAX 网络存在系统覆盖半径不足、信号传输不佳等问题，IEEE802.16工作组制定了支持

多跳传输的 IEEE802.16j标准。在研究 WiMAX 多跳网络选路算法的基础上，针对移动站电池容量的限制，提出了一

种考虑移动站节能的选路算法；同时考虑移动站节能的要求，对基于信噪比的选路算法进行了改进。仿真结果表明：

考虑移动站节能的选路算法可降低移动站总的能耗，但占用了更多的系统资源，而改进后的基于信噪比的选路算法

在移动站平均流量较小的情况下，能够降低总的耗能。 
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Path Selection Algorithm in WiMAX Mobile Multi-Hop Relay Networks 
Based on Mobile Station Energy Conservation 
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Abstract: For the problems such as limited radius of coverage, poor quality of signal transmission in WiMAX networks, 
the IEEE802.16 work group has developed IEEE 802.16j standard to support multi-hop transmission. Based on the studies 
of routing algorithms in WiMAX multi-hop networks, a path selection algorithm considering energy conservation for 
mobile stations is proposed. And the path selection algorithm based on signal-to-noise ratio is improved to reduce energy 
consumed by mobile stations. The simulation results show that the energy-efficient routing algorithm for mobile stations 
can reduce the total energy consumption, taking up more system resources. The improved routing algorithm based on 
signal-to-noise ratio can also reduce the total energy consumption when the average traffic load of mobile stations is low. 
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0  引言 

在军事通信网的建设中，WiMAX 以其接入速

度高、建设成本低、兼容性能好、系统容量大、服

务质量机制完善等特点受到了不少西方国家军队的

青睐。这些国家使用 WiMAX 技术的装备，如意大

利的 WRS504-N/01 战术车载无线电，视距条件下

18.5 km距离的数据传输率可达 2 Mbit/s，非视距条

件下 8 km距离可达 1 Mbit/s；以色列的无线宽带军

用骨干网系统 Bro@dnet，组网方式为点对点(point 

to point，PTP)或点对多点(point to multi-point，

PMP)，可扩展为 Mesh网，已经被以色列国防部作

为使用的宽带通信核心系统；法国的 ZAGIL，系基

于 WiMAX 的战术互联系统，满负荷运行、链路加

密条件下支持 34 Mbit/s的全双工速率，无线接入支

持 PMP、Mesh的 IP 连接和多种速率。 

IEEE802.16j 标 准 是 移 动 多 跳 中 继 (mobile 

multi-hop relay, MMR)的系统规范，通过在基站信

号弱的地区布建成本相对低的中继站(relay station, 

RS)作为网络拓展，能有效解决基站-用户站结构的

WiMAX 网络中存在的系统覆盖半径不足、信号传

输质量不佳等问题。该标准没有规定选路度量及路

由算法，而如何选择传输路径是多跳中继网络设计

中必须要解决的问题之一。同时，基于 IEEE802.16j

的 WiMAX 多跳技术作为一项民用技术，需要针对

军事通信的特点采取相应的改进，才能更好地服务

于军事通信保障。 

1  相关研究 

如图 1，基于 IEEE802.16j的 WiMAX MMR 网

络使用的 RS分为透明(transparent RS，T_RS)和非

透明(non-transparent RS，NT_RS)2 种类型 [1]，系

统采用的调度模式也分为集中式和分布式。网络

中路由选择需要考虑传输路径中无线资源的各种限

制，以确定基站(basic station，BS)和移动站(mobile 

station，MS)之间最佳的传输路径。随着中继跳数

的增加，链路的时延和丢包率也会相应增加，这不

利于军事通信网的主要业务语音和视频的传输。在
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两跳蜂窝网中，最常见的选路算法是基于信噪比

(signal-to-noise ratio，SNR)的选路算法，它也是许

多算法研究的常用比较对象。文献[2]的选路算法是

基于 WiMAX 多跳网络中通信链路的信道质量；文

献[3]提出的选路度量考虑了链路可利用的带宽、信

噪比和跳数。这些算法的研究很少考虑 MS 的电池

容量限制，而电池为军事通信网络单兵通信终端的

必备附件，作用十分重要。文献 [4-5]分别研究了

IEEE802.16和 IEEE802.16j系统关于节能的上行链

路资源分配，它们为研究提供了重要参考。笔者对

集中式调度下使用 T_RS 的两跳 IEEE802.16j网络

进行了研究，提出了一种基于 MS 节能的选路算法，

并对基于 SNR的选路算法进行了改进。 

 
图 1  基于 IEEE802.16j的 WiMAX MMR 网络 

2  基于移动站节能的选路算法 

2.1  基于 SNR的选路算法 

设路径损耗 LP(d)的单位是 dB，如果发射功率

P t 的单位为 W，则以 dBW 为单位的接收信号功

率 [6]为： 

(dBW) 10 t t r (dBW) p (dB)( ) 10log ( ) ( )rP d PG G L d= −    (1) 

d 是收发天线之间的距离。根据 IEEE802.16-2009，

可利用公式  (2) 计算出接收机处的 SNR。 

r 10

6
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−

= + + × −

× ×× − −      (2) 

R 是复用因子；Fs是采样频率；ImpLoss是接收机

余量，取 5 dB；NF 是接收机噪声，取 8 dB[7]。且 

Fs=floor(n×BW/8 000)×8 000      (3) 

n 为采样因子；BW 为系统带宽；floor 为向下取整

运算。 

如图 2(a)，基于 SNR的选路算法步骤 [8]是： 

1) 在小区内选择 2 个距离 MS 最近的 RS，记

为 RS1、RS2； 

2) 计算 RS1、RS2、BS接收 MS 信号的 SNR，

具有最大 SNR的节点 sn 为 MS 选择的接入点，则 

s BS RS1 RS2arg max{SNR ,SNR , }n SNR=      (4) 

2.2  基于移动站节能的选路算法 

设在一帧的时长内，一个 MSi 发送数据时所消

耗能量用 Ei 表示，则 

t(M ) (M ) (M )i i i i i iE T P= ×        (5) 

M i、 (M )i iT 和
t (M )i iP 分别代表该 MSi 使用的调

制编码方案(modulation and coding scheme，MCS)、

通信时间和发射功率。 
d

(M ) [floor( ) 1]
(M )

i
i i

i

T
D

τ= + ×        (6) 

id 是 M i 在一帧中所要发送的数据量，τ 是时隙

的时长， (M )iD 是 MCS中每一时隙所承载的数据量。 

对于 IEEE802.16j系统，信道的 SNR决定了无

线链路可以使用的 MCS，而且 SNR 的大小会影响

链路频谱效率的高低。时隙作为 OFDMA 物理层数

据分配的最小单元，MCS所对应的每一时隙承载的

数据量如表 1[5]所示。 
表 1  不同 MCS所对应的时隙数据量 

调制编码方案 接收机 SNR/dB (D(M i))/(bit/时隙) 

QPSK 
1/2 5.0  48 
3/4 8.0  72 

16-QAM 
1/2 10.5  96 
3/4 14.0 144 

64-QAM 
1/2 16.0 144 
2/3 18.0 192 
3/4 20.0 216 

基于移动站节能的选路算法步骤具体如下： 

1) 选择站点，MSi 到这些站点1,2, ,r⋯ 的无线

链路 SNR不能低于 5.0 dB。 

2) 根据 MSi 使用的 MCS，计算 MSi 发送数据

时 到 这 些 站 点 所 消 耗 的 能 量 1(M ),i iE  
2(M ), , (M )r
i i i iE E⋯ 。 

3) MSi 选择耗能最小的站点作为其接入点 sn 。 
1 2

s arg min{ (M ), (M ), , (M )}r
i i i i i in E E E= ⋯   (7) 

2.3  两者之间的比较 

使用 Matlab 进行仿真并比较以上 2 种选路算

法。忽略小区内的各种干扰，仿真场景如图 2(b)所

示，BS位于小区的中央，RS布设在小区半径 R 的

2/3处，MS 均匀随机分布，相关的参数如表 2 所示。

需要说明的是，通常 WiMAX 基站的覆盖半径是 3～

5 km，但考虑 MS 的上行链路传输，根据表 2 设定

MS 的最大功率值、传播模型和表 1 中 QPSK1/2对



刘盛铭，等：WiMAX 多跳网络中基于移动站节能的选路算法 

 

·53·第 2 期 

应的 SNR，设置 R=240 m。类似的仿真场景小区半

径设置可阅读文献[9]中关于 IEEE802.16j系统联合

带宽分配与路由方案的仿真。 

 
图 2  仿真场景 

表 2  系统参数 

参数 取值 说明 
信道带宽/MHz 10 

此 4 项 
用于计算 SNR 

 

NFFT 1 024 
采样因子 28/25 

使用的数据子载波 Nused 840 
时隙时长/µs 209  

 
  

每帧的时隙数量 12×30 

MS 最大功率/dBm 30 

BS, RS, MS高度 /m 40, 30, 2 

传播模型 Type A[10] 

MS 流量/(bit/帧) 900～1 200  

基于 SNR选路算法的仿真结果如图 2(c)所示，

每个 MS 选择通信路径 SNR最好的站点，使用传输

速率高的 MCS。因为采用传输速率高的 MS，其发

射功率也高。基于 MS 节能选路算法的仿真结果如

图 2(d)所示，与前者不同的是，MS 将选择传输速

率较低的 MCS(以 BS附近的 MS 变化最为明显)。 

在网络容量未到达饱和的情况下，计算 MS 总

耗能情况，结果如图 3 所示。使用基于 SNR的选路

算法，MS 为了使通信路径的 SNR达到最佳，增加

其发射功率直到最大值，这就导致耗能随着 MS 数

量的增加而线性增加；使用基于 MS 节能的选路算

法，随着 MS 数量的增加，总的耗能虽然也相应的

增加了(近似线性)，但数值较前者大为降低。 

 
图 3  MS的耗能情况 

虽然使用基于 MS 节能的选路算法降低了总的

MS 耗能，但这是以占用更多系统资源为代价。若

系统的剩余容量用可接入 MS 数量表示，可接入的

MS 都采用 QPSK1/2调制编码方案，当小区现有 50

个 MS 的平均流量是 1 000 bit/帧，使用基于 SNR选

路算法的可接入 MS 数量为 5.28个，使用 MS 节能

选路算法可接入 MS 数量为 1.6 个。调整 MS 的平

均流量大小，相应的结果如图 4 所示。 

 
图 4  系统的剩余容量 

3  考虑MS节能对基于SNR选路算法的改进 

从图 4 可以看出，随着 MS 流量的增加，基于

MS 节能选路算法的系统剩余容量比基于 SNR选路

算法下降得更快。现代战争的信息量变化急剧，通

信系统需要具备一定的冗余。但考虑 MS 的节能要

求，笔者对基于 SNR的选路算法进行了改进。 

观察表 1 中的 (M )iD ，假设一个 MS 一帧中需要

传输 280 bit，若 SNR满足 64QAM3/4，则该帧中传

输此 MS 的数据将占用 2 个时隙资源，但如果 MS

使用 16QAM3/4，传输 280 bit虽然也只占用 2 个时

隙，但 MS 的发射功率得到了降低；因此，在基于

SNR选路算法的步骤中增加第 3 步： 

选择接入点后，MS 根据所要传输的数据量，

在保持承载数据量的时隙最小数量不变的情况下，

选择低阶的调制方式。 

定义节能增益为： 

SNR MS
1

SNR MS
= −改进的基于 选路算法的 总耗能

节能增益
基于 选路算法的 总耗能

 (8) 

对于图 2(b)的仿真场景，基于 SNR选路算法改

进后的节能增益的结果如图 5 所示。当 MS 的平均

流量较小时，改进后的算法能够降低总 MS 的耗能。

随着 MS 平均流量增大(大于 384 bit/帧)，改进的算

法将不具备节能作用了。 

 
图 5  节能增益 
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4  总结 

仿真结果证明，使用基于 MS 节能的选路算法

降低能耗的同时，占用了系统更多的资源；在 MS

平均流量不大的情况下，改进的基于 SNR的选路算

法能够降低 MS 耗能。 
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进行 M-DEMA 攻击时，利用多个比特位与加

密运算时的相关性对电磁信号曲线进行分组，此时

多比特位的操作相关性相互交叠对电磁信号曲线分

组产生影响，不同比特位所体现的信号与噪声也不

一样。这样，由于 AT89C52微控制器制作工艺以及

内部执行机制的原因，其运算时采用的是串行工作

模式，微控制器对单个字节依次进行操作处理，如

图 2 攻击点处，微控制器密码系统分别依次运行处

理 Byte1、Byte2、Byte3、Byte4这 4 个字节，当攻

击 S1盒时选取图 2 中方框里标记的(1),(2),(3),(4) 4

个比特位作为分割函数构造的相关对应位置，这 4

个比特位在经过 P 置换和异或操作后分别出现在

Byte2、Byte3、Byte4 3个运算字节中，记为(1),(2), 

(3),(4)，即选择了 3 个与算法数据操作相关的加密

运算字节，但与此同时(2)和(3)都出现在了Byte3中，

字节的数据相关性会得到叠加，导致其中某个差分

尖峰的幅值是其他的 2 倍，直接结果是差分曲线尖

峰得到更好的体现，攻击所需信号样本量减少。 

5  结论 

由实验结果可知：M-DEMA 攻击方法能利用密

码芯片运行时泄漏的近场电磁辐射信号提取出芯片

的密钥，由于正确密钥对应的差分尖峰分辨度较高，

因此降低了攻击所需的样本量，进而提高了攻击的

成功率。但是，由于实际各密码系统性质不同，其

攻击效果的差异如何，还需进一步研究。 
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