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摘要：针对当前网络架构安全的问题，以内容中心网络(content-centric networking，CCN)为例对 NDN 的安全

机制进行研究。分析 NDN 保护并信任内容本身的安全方式，引出通过减少内容到用户间的跳数，可以有效避免中间

系统对数据的破坏的理念，并结合现有的基于 NDN 架构的应用 ACT、VoCCN和 ANDaNA，分析 NDN 安全机制在

真实网络下的应用情况，指出现有 NDN 安全机制存在的漏洞。该分析结果可为今后研究海量数据下的信息过滤问题

提供参考。 
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Abstract: Aim at security problem of network frame, take content-centric networking (CCN) as example to research the 
NDN security mechanism. Analyze the NDN safety way which on the protection and to trust the content itself. Bring an 
idea that by reducing the hops between users, it can effectively avoid data to be broken in the intermediate system. Through 
the existing application ACT, VoCCN and ANDaNA based on NDN framework to analyze the actual application state of 
NDN security mechanism in real network, point out the existing NDN security mechanism’s holes. The analysis results can 
provide on information filtering under mass data research with reference. 
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0  引言 

内容命名网络(named data networking，NDN)

是美国 NSF(自然科学基金)所设立的 FIA 计划资助

的 4 个主要项目之一，其目标是使互联网支持不考

虑内容存储所在的物理位置，直接提供面向内容的

功能 [1]。作为一种未来网络的架构，NDN 将传统的

IP 定位模式转变为内容定位，以内容为中心的安全

机制是重要的研究方向。NDN 通过命名数据代替地

址以定位资源，将数据转变成 first-class实体。NDN

采用层次式的结构命名设计，命名没有语义，可以

来自于应用、机构或全局的约定等，反映在前缀的

转发规则上。文献[2]简要介绍了 NDN 的 2 种主要

数据包格式和路由方式。 

针对当前网络架构安全的问题，主要有 2 类解

决方案 [3]：第一类方案通过在协议栈中增加一个专

门的“安全信任层”来解决安全问题；第二类方案

则通过为每一层都分别设计安全机制来保障互联网

的安全性。但前者不能保障其他层的安全，后者又

使协议栈过于复杂，都无法从根本上解决互联网的

安全问题。下一代互联网安全性标准应该在开放、

简单和共享为宗旨的技术优势基础上，从网络体系

结构上保证网络信息的真实和可追溯，进而提供安

全可信的网络服务。笔者针对当前网络架构安全问

题，以内容中心网络(content-centric networking，

CCN)为例对 NDN 的安全机制进行研究。 

1  NDN安全机制 

用户获取网络数据的时候，总是希望从预期的

源端得到渴望的文本，并在传输的过程中不被修改。

现有的基于文本的认证方式主要有 2 种：首先是通

过哈希，这种方式可以评价数据的有效性，但不能

确定出处和可用性；其次是签名，这种方式与哈希

相反，不能评价数据的有效性，只能确认出处和可

用性。 

通过文献[4-6]可以得出：NDN 安全机制的核

心理念是让负载更接近源。NDN 计划组认为，减少

数据与用户之间的跳数可以有效避免中间系统对数

据的破坏，使数据正确、有效到达用户端的概率更

高。NDN 通过一系列机制来实现这个理念，这些机

制关注命名与内容之间的关联，通过内容确认等方

法保证 NDN 安全机制无论是在当前基于连接的还
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是在未来基于内容的网络连接下都是可以通用的，

是有能力保障内容安全的、易部署的。 

CCN 是 NDN 计划的一个具体方案，由帕洛阿

尔托实验室主导 [6]，NDN 安全机制可以透过 CCN

予以体现。CCN建立在基于内容安全的概念之上，

强调保护并信任内容本身，而不是传统的保证内容

传播路径的安全。CCN中所有内容通过数字签名来

验证，通过加密保护私有内容。CCN具备动态内容

缓存能力，可减少内容传输过程中所通过的中间机

构，减少内容到用户间的跳数。其主要安全机制包

括内容确认、管理信任和内容保护与访问控制 3 种。 

1.1  内容确认 

CCN采用“自验证”命名规则(self-certifying)，

将密文摘要和内容提供商的 key 加入到命名结构中

去。CCN 认证将命名与内容相绑定，每个 CCN 数

据包中都有签名，此签名基于命名和内容，并使用

少量辅助性的数据作为签名验证。主要签名公式为：

M(N,P,C) = (N, C, SignP(N,C))，N 是内容 C 的名字，

P 是内容提供商，M 为通信文本。这样可以方便内

容提供商将多个名字与同一个内容相绑定。CCN数

据是可以公开验证的，即任何人都可以验证命名与

内容是否通过某个 key 相绑定。这样做的优点有 3

个：无论 N 是什么，都可以做到本地独立性；解决

内容命名格式的验证问题，可以通过前缀追溯信源；

方便用户对 P 进行验证(即验证内容提供商是否是

命名 N 的合法源)且可以做到完全地自主地本地计

算验证。 

这个签名公式还能够解决前文提到的现有方法

无法完全确保数据有效性、出处和可用性 3 个内容

属性(这 3 属性是保证数据安全的必要不充分条件)

的问题，步骤如下： 

1) 确认给定的<命名，内容>映射是否被特定的

key标记，可以对内容的有效性进行验证； 

2) 确认 key属于谁，可以定位内容出处； 

3) 决定此源是否可接受，即是对内容可用性进

行判断。 

1.2  管理信任 

CCN对信任的定义是基于上下文的，由特定文

本内容及其用途严格决定。 

1) 密钥信赖。 

针对传统的密钥管理问题，即如何通过公钥将

个体与组织联系起来，这种情况下最主要的问题是

确定谁是某个内容块的合法签名者。CCN将其简化

为几个方面：首先，将 key定义为另一种类型的 CCN

数据，只在必须验证内容的时候定位并获取；其次，

在第一条的基础上，密钥(内容)提供商只在需要验

证文本内容的时候才发布密钥，将 CCN命名与 key

通过密钥(内容)提供商签名绑定；第三，CCN不授

权通用的信任模型，只针对不同应用/环境应用密

钥。如图 1 所示，通过 parc.com和 george的 2 次签

名，将文件的 key作为 CCN数据的一部分，在用户

需要验证文本内容时传递给用户，供用户验证文本

的发布者。 

 

图 1  CCN密钥信赖示意图 

2) 基于证据的安全。 

在 CCN中加入了安全引用的概念，引用的方式

类似于受信的超链接和书签。CCN内容项能够通过

目标文本的密文摘要或者其密钥(内容)提供商的

ID 指向其他目标。这与传统形式上的委托类似，但

CCN 的这种方式还可以被用来建立一个内容受信

网络，每个文本片都可以作为潜在的“证据”，以证

明文本指向的正确性。 

1.3  内容保护和访问控制 

CCN 内容访问控制的主要方式是加密，CCN

不需要受信的服务器或者目录来制定访问控制策

略，因为只有授权用户能够解密私人内容。且 CCN

并不针对网络安全的问题提出解决方案，只提供解

决内容合法性的机制，并对机制的有效性进行保障。 

CCN 主要面对的攻击包括：兴趣泛洪攻击

(interest flood attack) 、 内 容 污 染 攻 击 (content 

pollution attack)和 DOS/DDOS攻击等。 

CCN通过在 Interest和 Data之间制造流量平衡

来预防数据的过度转发和本地基于数据(此处的数

据指的是真实的文件数据，不包括攻击者随机生成

的数据包)的 DOS，无论某个数据包被下游的用户

请求多少次，存储这个数据包的路由器只向用户方

向的直连路由器转发一份数据，由“最后一跳”路

由进行大面积分发。 
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CCN路由采用 2 种方法来减轻可能发生的“兴

趣泛洪攻击”：首先，每个 CCN中间节点都能看到

自身转发的兴趣包(无论这个兴趣包是否成功地检

索到数据)，这在 IP 网中是做不到的，CCN路由器

可以在此基础上根据某个前缀成功请求到的数据

量，设计算法来限制转发这个前缀所请求的兴趣；

其次，CCN可以像 IP 网封锁 IP 地址一样通过下游

路由器限制某个命名前缀的兴趣包转发。 

内容污染攻击指的是黑客主动产生恶意内容来

匹配合法的请求。针对内容污染攻击，CCN通常使

用签名验证来解决，但这对非核心路由器来说可能

负担过重。 

2  NDN安全机制的应用 

目 前 ， 基 于 NDN 架 构 的 应 用 主 要 有

ACT[7-8](audio conference tool) ， VoCCN[9] 

(voice-over content-centric networks) 和

ANDaNA[10](anonymous named data networking 

application)等，均由 NDN 项目组设计实现，并已

进行初步测试，本节主要对其中使用的安全机制进

行分析说明。 

2.1  ACT 

ACT 是基于命名数据范例来支持高鲁棒性语

音会议的工具，已在 NDN 测试平台上进行了真实

流量测试。其主要目标是：报告已存在的会议；实

时交付语音数据；媒体数据处理。在安全方面，ACT

需要提供数据真实性保证、参会人员控制和私人会

议匿名管理。ACT 摒弃了传统的集中控制和基于会

话的安全方式，采用分布式安全机制来保障会议数

据加密和参会人员控制 2 个重要安全需求。在技术

上，ACT 采取非对称加密与对称加密相结合的方式

保障上述需求。 

ACT 的关键元素是“会议发起人(Initiator)”，

会议发起人发起会议并掌握着合法参会者名单，它

为每个会议产生 2 个“公钥-私钥”对，分别为：“参

会人公私钥对”和“会议公私钥对”，同时为加密会

议数据产生“会话密钥”。会议发起人在产生“参会

人公私钥对”后，将公钥保留，将私钥作为数据的

一部分(见 1.2 小节)发布给合法参会者，关于会议

的信息由参会人公钥加密，私钥解密；如果合法的

参会人想要参加会议，那么会议发起人就用参会人

公钥加密会议私钥，然后将其发送给参会人，参会

人使用参会人私钥解密后即可加入会议；会议发起

人最后建立一个会话密钥(session key)来加密语音

数据，使用会议公钥对其加密并发布，合法参会人

使用会话密钥来获取语音数据。之所以使用对称加

密方式对语音数据进行加密，主要出于节约资源的

目的，如果在与会人员众多时使用非对称加密方式，

产生的密钥数量将成几何级数上升，另外，人的声

音可以通过音色来分辨，不易伪造。 

2.2  VoCCN 

VoCCN 是基于内容范例的实时会话(VoIP)应

用原型系统。其目的是提供比 VoIP 更简单、更安全、

扩展性更强的基于 NDN 架构的语音电话服务。

VoCCN 的结构、原理与 VoIP 类似，都是维持 2 条

信道：信令信道和媒体信道，在 VoCCN 中呼叫方

映射一个“SIP(session initiation protocol)请求”到

兴趣包内以请求被叫方，网络将兴趣包路由给被叫

方，被叫方响应请求，完成信令交互，建立连接。 

VoCCN的安全面临 3 个问题：对话双方的真实

性；信令信道的加密；媒体信道的加密。当用户 A

试图与用户 B 通话时，首先会发送预先确定命名的

请求文本，B 收到这个文本并产生一个“公钥-私钥”

对，自身保留公钥，将私钥发回给 A，这个过程 B

并不去确认 A 的身份(因为当通话开始后自然可以

确认)，当通话结束后，A、B 均可以将密钥与自身

ID 相绑定供后续相互确认身份使用；为保证信令通

道的安全，VoCCN使用简单内联信息加密和认证方

案，呼叫方使用随机产生的对称密钥 sk加密 SIP请

求信息，并使用被叫方的公钥加密 sk，打包发送给

被叫方，被叫方收到后，用私钥解密出 sk和 SIP请

求信息，再使用 sk加密对 SIP请求信息的响应，传

回给呼叫方，完成信息交流；为保证媒体信道的安

全，VoCCN采用 SRTP协议加密语音。通信过程如

图 2 所示。 

 

图 2  VoCCN通信过程 

2.3  ANDaNA 

ANDaNA 是一种建立于 NDN 基础架构上的覆

盖层网络，其目标是解决文献[5]提出的 NDN 架构
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所面临的 cache隐私、命名隐私和签名隐私 3 个挑

战，为用户提供隐私保护和匿名功能。它可以看作

是 Tor[11]的改编，适用于中小规模的交互式通信，

如浏览网页与紧急通信等以低延迟为特征的服务，

目前其原型系统运行在华盛顿大学的 ONL[12]平台

上。ANDaNA 防止入侵者通过关联用户及其检索的

内容进行攻击。 

在 ANDaNA 中 的 每 个 路 由 器 均 被 称 为

AR(anonymizing router，AR 同时也是 NDN 节点)，

AR 通过广播自身的公钥(结合命名空间、组织、公 

 

钥指纹及其他辅助信息)加入 ANDaNA 网络，AR

要经常更新自身的公钥来保障签名与加密的安全

性。关键的网络流量通过在 2 个 AR 间建立临时虚

电路(ephemeral circuits)来传输，在通信内容被交付

或超时后，虚电路即被撤销。将临时虚电路两端的

AR 定义为一个“路由对”，将靠近兴趣发起方的路

由称为“入口路由”，另一个称为“出口路由”，2

个路由不能同属一个管理域，且不能共享相同的命

名前缀，路由对由用户根据辅助信息选择，如图 3

所示。 

 

图 3  ANDaNA传输原理 

ANDaNA 提出通过非对称和基于会话的技术

来保障 NDN 流量的隐私和匿名：前者主要保证用

户兴趣包和返回内容的安全性，当选定了路由对并

建立了临时虚电路后，用户使用 2 个 AR 广播的公

钥加密兴趣包并发送给入口路由，同时用户产生 2

个对称密钥(k1, k2)，分别分发给出口、入口路由，

入口路由用自己的私钥解密后将兴趣包发给出口路

由，出口路由再次解密后即按正常的 NDN 内容检

索方式检索，当其他路由返回给出口路由一个内容

包时，出口路由将此内容包使用 k1 进行加密，然后

结合源命名和签名将其发送给入口路由，后者解析

前者的信息，去除源命名和签名后使用 k2 对剩下的

密文进行再次加密，并附带出口路由发来的源命名

和入口路由的签名转发给用户，用户解密获得内容

文本并验证源端可信度；后者的目的是减少使用公

钥加密所带来的计算开销和密文规模，提供了 DH

密钥交换 [13]和 SSL/TLS 协议 2 种方式减少密钥交

换的开销。针对 AR 的公钥属于广播发送，攻击者

可以进行重放攻击的问题，ANDaNA 采取“每个兴

趣只能被响应一次”的原则(见 1.3小节)，对 cache

中的每个兴趣，如果对它的响应文本还存在于 cache

中并且未过期，无论后续有多少次相同的兴趣请求，

均不予响应也不予转发。 

3  NDN安全机制存在的问题 

目前，NDN 对于数据安全的做法是对所有数据

进行签名，并且接收者通过兴趣来驱动数据的传输，

这样可以避免第三方滥发垃圾数据，但也存在几个

问题： 

首先，存在着对签名管理和签名信任的问题，

特别是在发送大文件的时候，对每段数据进行签名

会影响效率； 

其次，使用兴趣推动数据传输的方式，可能引

起“Interest flooding”的问题，而现有的方案对其

解决的并不是很有说服力。如 1.3 小节中描述的，

以某个前缀成功请求到的数据量为根据，限制转发

其所请求的兴趣的前提是，非法的兴趣泛洪所伪造

的兴趣包在大多数情况下请求不到任何数据。但实

际情况并非如此，如果攻击者控制一些服务主机并

主动产生内容来匹配自身非法的兴趣包，也可以自

由控制数据请求成功率，进而破坏边缘路由； 

第三，对 NDN 的攻击主要通过 DOS/DDOS来

“隐藏/淹没”合法内容，使路由器中有用的数据包

被无效的数据所代替。CCN方案给出的解决办法是

用户手动设置合法的内容提供商(publisher)，这样

做的效率比较低； 
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第四，文献[5]提出的 NDN 架构所面临 cache

隐私问题，即如何在查找效率和内容安全之间取得

平衡，ANDaNA 中使用对称/非对称密钥混合使用

方式来减少系统性能负担，但“每个兴趣只能被响

应一次”的安全原则又增加了系统的开销，如何在

二者之间取得平衡依然是未来研究的关键问题。 

4  总结 

笔者阐述了 NDN 架构的特点，结合实例与具

体应用详细说明了 NDN 架构的安全机制，并分析

了现有安全机制解决方案所存在的问题，可为今后

研究海量数据下的信息过滤问题提供参考。 
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表 3 中状态 3 对应 00100000，状态 4 对应 00010000，状态 7 对应 00000010。 

表 4  BP神经网络故障诊断结果 

样本 
诊断输出(10-6) 

诊断结果 
节点 1 节点 2 节点 3 节点 4 节点 5 节点 6 节点 7 节点 8 

1 1 116 999986 270 371 14778 0 17 管体过流 
2 11 152 11 999999 78 51 0 0 波导故障 
3 0 110 0 2078 1332 1303 999999 6 激励故障 

 

5  结束语 

实践结果证明：人工神经网络满足了雷达故障

自动检测与诊断系统的高可靠性和可维护性要求，

是一种具有较大应用潜力和实用价值的新方法。 
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