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基于物联网的联合训练导控系统 
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摘要：现代战争的趋势是一体化联合作战，要想真正实现一体化联合并在国际上占得先机，必须研究使用最先

进的通信信息技术。结合物联网的特点和技术优势，研究基于物联网的联合训练导控系统实现的方式和方法，提出

构建系统体系结构的总体思路，依据该体系结构，构建此系统下的联合火力打击系统和后勤保障系统。结果表明：

联合训练导控系统使用物联网技术进行实现，能提高系统的互联互通互操作性。 
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Abstract: The trend of modern war is integrated combined operation, in order to realize integrated combined and take 

the first-mover, we must research and take good use of the latest technology of communication and information. 

Combining the technology advantage and feature of internet of things (IoT), this paper researches the way of realize 

guidance and control system for joint training based on IoT, proposes overall ideas to construct the system, then constructs 

the systems of joint fire strike and logistics support. The results show that the use of IoT in this system improves the 

capability of information communication. 
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0  引言 

现代战争是体系与体系的对抗。随着信息技术

的进步和战争形态向信息作战加速演变，“联合”

已经成为常态化的战场特征，基于战场信息网络的

多维空间联合作战正逐步成为信息化战争中的基本

作战形式。联合作战是 2 个以上的军种或 2 个以上

国家、政治集团的军队，按照总的企图和统一计

划，在联合机构的统一指挥下共同进行的作战 [1]。

信息化条件下的联合作战发展到最高级阶段便是一

体化联合作战，要求目标一致、规则明确、交互实

时、指控健全、界面同一、配合默契、识别敌友、

精确打击、近距配合。 

联合作战要求联合训练，目的是通过训练将各

种作战要素、武装力量融合，形成系统作战力，从

而使作战效能最大化。其突出特点是规模宏大，主

要表现在参训人员、装备数量多、层次级别高、训

练地域空间广和涉及专业技术复杂等。加强联合训

练，是加快转变战斗力生成模式、形成基于信息系

统体系作战能力的具体实践。胡锦涛主席指出：

“联合训练是有机融合诸军兵种作战能力的高级训

练形式。加强联合训练，就抓住了战斗力生长链条

中的关键环节，有利于引领各层次训练，有利于聚

合各类作战单元、各种作战要素，有利于带动军事

训练整体水平的提高” [2]。物联网作为下一代互联

网，具有超强的感知、传输、处理能力，是实现全

面联合的重要媒介；因此，笔者对基于物联网的联

合训练导控系统进行研究。 

1  物联网 

物联网是在传感网的基础上按照约定的协议，

把各种网络连接起来，进行信息交换和通信，以实

现智能化识别、定位、跟踪、监控和管理的一种网

络。从狭义上看，物联网就是物物相连的网络。从

广义上讲，物联网是通信网和互联网的拓展应用和

网络延伸，利用感知技术与智能装置对物理世界进

行感知识别，通过网络传输互联，进行计算、处理

和知识挖掘，实现人与物、物与物信息交互和无缝
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连接，达到对物理世界实时控制、精确管理和科学

决策目的[3]。 

物联网网络架构由感知层、网络层和应用层3

部分组成[4]。物联网的关键技术包括 RFID 射频识

别技术、传感技术、云计算、IPv6、纳米技术和智

能嵌入式技术等 [5]。RFID 技术具有可识别高速运

动物体、同时识别多个标签、非接触式、寿命长和

信息存储量大等特点，是让物品开口说话的关键技

术，是物联网的基础技术；传感技术涉及传感器、

信息处理和识别等技术，是采集信息的感官系统，

目前存在一种超微型无线传感器“智能微尘”，它

是由微处理器、无线电收发装置和无线网络软件构

成，发展到如今，它们的体积已经变得砂粒般大

小，可以进行信息收集、信息处理、信息发送，未

来的智能微尘甚至可以悬浮在空中，用在军事中很

便利；云计算具备超强的计算能力、虚拟化、高可

靠性、通用性和可扩展性等特征，可以为联合训练

提供强大的计算能力；IPv6技术扩展了网络地址空

间，是实现物物相联的网络基础条件；利用纳米技

术可以制造更微型的电子标签，用以跟踪和监测小

型物体或者分子级别的信息变化；智能嵌入式技术

将信息处理部件嵌入到应用系统中，具有安全性和

能快速与外界进行信息交换的特点。物联网的这些

关键技术对构建基于物联网的联合训练信息化平台

和保障系统都具有至关重要的作用。 

2  基于物联网的联合训练导控系统 

联合训练的一体化程度取决于信息资源的获取

程度和信息系统的链接水平。一体化联合训练导控

系统就是要充分获取和利用信息资源，形成信息优

势，进而形成决策优势，最后转换为行动优势。信

息是联合训练的关键因素，构建好、运用好联合训

练信息体系，形成纵向贯通、横向一体的信息系

统，使相对分散的各种作战力量、作战单元、作战

要素有效融合成一个战役体系，是实施联合训练的

基础和前提。如图 1 所示，物联网可以很好地将它

们串联在一起，联合训练场布上大量的“智能微

尘”传感器和摄像头，它们可以自组成网，用来收

集、传输、融合战场信息，为各训练单位提供“各

取所需”的情报服务，包括训练场监控、判断生物

化学武器攻击、目标侦查监控、目标追踪、目标损

伤评估等；为每一名参训人员和每一个武器装备都

贴上 RFID 电子标签，用以追踪参训人员和参训武

器装备的分布运作情况。传感器、RFID、摄像

头、GPS 等技术组成基于物联网的联合训练场的

感知层，源源不断地搜集信息，这些信息通过军用

专网、WLAN、M2M 无线接入、北斗等通信技术

向数据处理中心发送，经过云计算和数据挖掘等操

作，形成情报信息，各级指挥员、决策分析系统和

指挥控制导调系统根据这些情报信息进行同步组

织、实时分析、异地决策，保证各作战实体的指挥

员能够在决策时做到实时互动和智力共享，保证决

策的及时性和科学性 [6]。然后，联合打击系统、全

维防护系统、综合保障系统 [7]根据决策信息迅速地

做出调整。训练结束后，联合训练评估系统根据源

源不断获取的情报信息对各作战要素训练、作战单

元体系集成训练、作战行动结果进行评估，这样，

联合训练评估将更加全面、科学性和精确化，科学

地反映出联合训练的实际训练水平，调动官兵训练

的积极性，对训练起到导向和促进作用。物联网实

现了各系统、各兵种、各参训单元的互联、互通、

互操作，实现了更高层次的联合，从根本上完善了

联合训练的功能，增强了联合训练系统的优势。 

 

图 1  基于物联网的联合训练导控系统 

2.1  基于物联网的联合火力打击系统 

基于物联网的联合火力打击系统建立了以传感

器、RFID 等技术为依托的联合侦查、监视情报体

系，该体系不断搜集训练场环境、目标侦查、我方

人员装备状况等信息。如图 2 所示，指挥中心根据

搜集过来的情报信息对所要打击的目标分主次进行

优先排序，对每个目标进行武器目标配对，然后将

打击任务下达到各个火力打击系统，各火力打击系
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统执行任务，指挥中心根据实时获取的目标毁伤情

况决定继续或取消某种火力单元的打击任务，从而

实现基于效果作战的目标 [7]。基于物联网的这种优

中选优的打击方式是一体化联合作战在具体作战行

动上能够取得优势的关键所在。该系统实现了诸军

兵种、各作战单元之间的互联互通，使战场感知、

指挥控制和火力打击等系统实现无缝链接，在作战

空间内形成一体化指挥平台，保证诸军兵种实现整

体作战，同时也使训练环境更加透明化，提高了作

战行动的精确性[8]。 

 

图 2  基于物联网的联合训练联合打击系统 

2.2  基于物联网的联合训练后勤保障系统 

一体化联合作战，参战军兵种多，地域广，机

动性强，规模大，武器装备技术含量高，保障关系

复杂，保障任务重、难度大，保障在时间和空间上

的精度要求高 [9]。精确掌握作战部队后勤保障需

求，有助于在复杂多变的战场环境中，精细而准确

地筹划和运用各种后勤保障力量，在准确的时间、

地点为作战部队提供适量、适质的后勤保障。基于

物联网的联合训练后勤保障系统能够很好地实现这

一目标。以物资保障为例，如图 3 所示，将各后勤

储备仓库内部和运输车辆内部均安装 RFID 读取工

具，各种保障物资均贴上 RFID 电子标签，不同物

资贴上不同标签，这样，联合训练后勤保障指挥中

心就能实时掌握参训各单位的物资消耗情况和各后

勤保障仓库存储的物资类别和数量 [10]，然后综合

考虑各参训单位物资需求、各仓库物资储备、各仓

库与各保障地区道路交通等情况，依据军事运筹学

等学科，进行物资调配。这样，不同层次、不同地

域、不同类型的后勤保障力量和资源在基于物联网

的联合训练保障体系控制引导下，实现高效聚合，

发挥出强大的保障效能。 

 

图 3  基于物联网的联合训练保障体系 

3  结语 

由于目前物联网技术还不够成熟，基于物联网

的联合训练导控系统也只是处在设想阶段。人类几

千年来的战争史充分证明：技术改变战术。物联网

作为下一代互联网，未来必将会与主要作战方式一

体化联合作战紧密联系在一起，基于物联网的联合

训练导控系统也将会成为军事训练系统的主流。因

此，必须加强对物联网及其在一体化联合训练、作

战中的应用研究，抢占国防事业发展的制高点。 
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