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基于物联网的联合训练导控系统框架 
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摘要：为了更好地开展联合训练，利用物联网技术搭建联合训练的导控系统。在分析功能需求的基础上，探讨

了导控系统的总体结构，并将该系统的各功能模块融入到物联网的感知层、网络层和应用层 3 层体系结构中，使整

个导控系统被物联网覆盖，成为物联网的一个特定实体。通过对系统分层讨论，给出了基于物联网技术进行系统设

计的总体思路。研究分析了系统的总体框架和技术架构，可为日后系统开发奠定理论基础。 
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Framework of Guidance and Control System for Joint Training 

Based on Internet of Things 
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Abstract: In order to carry out joint training better, a guidance and control system based on internet of things (IOT) is 

established. On the basis of functional requirement analysis, this paper researched the overall structure of the system, and 

made the system functional modules integrate into the perception layer, network layer and application layer such 3-layer 

architecture of IOT, then the overall system is covered with IOT, become a specific entity of internet of things. By 

discussing the system hierarchically, we give out the general idea for designing the system based on IOT. This paper studied 

and analyzed the framework and technical architecture of the guidance and control system, which established a theoretical 

foundation for the future system development.  
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0  引言 

联合作战是基于信息系统的体系作战，是未来

的主要作战样式，要求具备高性能的指挥控制平台。

在以和平为主题的今天，我军长期缺乏战争实践，

只有通过联合训练，探索出这种作战样式的基本规

律、作战理论，开发武器装备，才能为应对未来战

争做好准备。 

联合训练需要有高效的导控系统作为支撑，才

能流畅有序地开展。目前西方国家对于联合作战指

挥控制系统的研究较为深入，已经开发出许多具备

实战价值的产品，如 C
4
KISR 系统，而专门针对联

合训练设计的导控系统并不多见。尽管联合训练作

为联合作战的军事准备手段，可以借用联合作战的

指挥控制平台，但鉴于联合训练的特点和不同需求，

有必要为其开发专门的导控系统，来提高训练的效

率和质量。 

物联网技术是一门新兴技术，是通信网和互联

网的拓展应用和网络延伸。相比传统网络，物联网

增加了感知层，拓展了应用层，具备更强大的信息

交换和控制能力。物联网利用感知技术和智能装置

对物理世界进行感知识别，通过网络传输互联，进

行计算、处理和知识挖掘，实现人与物、物与物的

信息交换和无缝连接，从而达到对物理世界的实时

控制、精确管理和科学决策 [1]。物联网技术的技术

特征非常优越，突出表现在信息获取、处理和传输

等方面；因此，采用物联网技术，来搭建联合训练

的导控系统具有广阔前景。 

1  系统功能分析 

联合训练是由多军兵种参与，为应对未来在高

技术条件下的联合作战而开展的一种训练方式。本

质是对联合作战系统的训练；要义是通过训练将各

种作战要素、武装力量融合，形成系统作战力，从

而使作战效能最大化；突出特点是规模宏大，主要

表现在参训人员、装备数量多，层次级别高，训练

地域空间广，涉及专业技术复杂等。由于联合训练
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是由多军种参与，而各军种都有自己的一套作战/

训练指挥系统；因此，要构建联合训练的导控系统，

首先要实现各军种作战/训练指挥系统的互联、互通

和互操作；另外，若要对联合训练全局进行掌控，

必须对战场态势进行监测、感知和数据采集；综合

分析，联合训练导控系统应具备监测/通信、可视化、

管理、评估、决策和控制等基本功能[2-3]。详细的功

能需求如图 1 所示。 

 

图 1  联合训练导控系统功能分析图

联合训练导控系统本身应具有鲁棒性，能够可

靠、稳定地运行。构建本系统的目的是为了搭桥牵

线，创建平台，为参与联合训练的各军兵种建立强

耦合关系，使训练过程流畅，安全有序，同时模拟

联合作战的基本样式，有效达成联合训练的目的和

意图。 

2  系统结构 

考虑到各军兵种都有自己的作战/训练指挥控

制系统，在开发联合训练导控系统时，可以将各军

兵种的控制系统进行集成，建立若干联合训练导控

系统的分控中心。这些分控中心受控于总控中心，

并且相互之间能方便地互联、互通、互操作。联合

训练的总控中心应能够对训练全局进行监测和评

估，并能够使用辅助决策系统对联合训练进行总体

导调。总控中心的导调指令可以首先分发到各分控

中心然后再下发到各训练单元，也可以直接分发到

各训练单元。各分控中心建立在各军兵种的原有的

控制系统基础之上，能够对各军兵种实施专业控制。

各分控中心之间可以直接进行通信，也可以通过联

合训练控制中心来进行信息交换和动作的协同。基

于上述分析，笔者构建了如图 2 所示的一个三环结

构图来表示联合训练导控系统的总体结构[4-5]。 

在图 2 中，联合训练控制中心是整个系统的内

核，处于系统的最内层，能够对整个系统进行集中

控制和管理；第 2 层分布的是各分控中心；第 3 层

则是实现联合训练导控系统功能需求的诸功能模

块，这些模块是整个导控系统的具体形态，由它们  

对联合训练实施直接的动作。 

 

图 2  联合训练导控系统的三环结构图 

3  基于物联网的系统设计 

构建联合训练导控系统的核心是信息的智能获

取和畅通传输，本质目的是导调与控制。依据图 2

给出的系统总体结构，结合物联网技术对系统进行

设计具有较强的可行性。物联网一般被划分为 3 层，

分别为感知层、网络层和应用层[6-7]。基于物联网来

设计联合训练导控系统就是要将该系统的各功能模

块融入到物联网的三层体系结构中，使整个导控系

统被物联网覆盖，成为物联网的一个特定实体。 

物联网的一大特征就是物与物(machine to 

machine，M2M)、物与人之间的信息能够自主、智

能、方便地进行交换，将联合训练导控系统的各功

能模块建立在物联网的技术架构基础之上(如图 3

所示)，有利于将整个系统融为一体，较好地实现系

统设计的核心思想，满足联合训练导控系统的本质

功能需求。本节将分层对系统进行分析。 
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图 3  基于物联网的系统设计框架结构图 

3.1  感知层 

感知层与训练空间全维接触，是由大量传感器

和智能数据采集装置等组成的神经感应系统。主要

完成对战场信息的感知、数据的采集与处理，并通

过自动化设备执行上层的指令。感知层通过各种类

型的传感器，可以对战场态势、环境状态、装备信

息等静态或动态信息进行大规模、分布式的信息获

取和状态辨识。对于地形复杂，空间广阔的训练场，

感知层可以多角度、深层次、多尺度地进行监测和

数据采集，并通过接入设备将获取到的信息与网络

中的其他单元进行资源共享和交互。感知层的关键

技术主要包括传感器技术和短距离传输网络技术，

如射频标识(radio frequency IDentification，RFID)

标签与用来识别  RFID 的扫描仪、视频采集的摄像

头和各种传感器中的传感与控制技术、短距离无线

通信技术(包括由短距离传输技术组成的无线传感

网技术)等。 

在构建联合训练导控系统这一物联网应用系统

的感知层时，应该充分考虑联合训练的特点，依据

需求完成设计。训练不同于作战，表现在训练的区

域和对象可以事先确定。现在提倡基地化训练，而

这种基地化训练方式正好降低了感知层的构建难

度。笔者可以预先在训练基地依据地形和需求布设

好感知设备，并尽可能地优化节点网络的拓扑结构，

从而使感知效果达到最佳。联合训练是多维度的，

因此感知节点的拓扑结构也应该是多维立体的。感

知层要想对训练进行全维高效地监测，除了需要布

设密集的传感器和视频监视网络之外，还需建立数

据处理平台对各类信息数据进行预处理和融合。在

设计系统的感知层时，一项非常重要的工作就是要

提前给所有的物资、装备、人员等贴上 RFID 标签，

建立射频识别系统。 

3.2  网络层 

网络层主要实现物联网数据信息和控制信息的

双向传递、路由和控制，包括延伸网、接入网和核

心网。考虑到军事训练的信息保密要求，在构建网

络层时，不能简单地依托现有公共网络，而必须设

立专网。目前军用专网的发展已日趋成熟，在搭建

网络层时，完全可以把军用专网作为承载平台；同

时，也可以专门为联合训练搭建局域网。随着北斗

系统及国产卫星通信技术的发展，利用拥有自主知

识产权并能自主控制的网络通信平台作为网络层的

媒介，可构建具有高可靠、安全性的信息传输网络。

与感知层的信息传输网络不同，网络层是应用层和

感知层的信息桥梁；而感知层的近距离信息传输网

络主要是用于感知层内部的通信，实现各传感器节

点之间的信息交换和数据融合。 
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3.3  应用层 

物联网应用层处于整个系统的末端，为用户提

供交互式的人机界面(human machine interface，

HMI)。从感知层获取并经网络层传输到应用层的数

据是一些原始数据，大多十分粗糙，必需经过处理

方能被用户识别和应用；因此，应用层的主要功能

需求是对数据及相关信息进行管控和处理。该层主

要是基于软件和计算机技术实现。应用是整个系统

设计的最终目的，所以应用层的设计是整个系统设

计的核心。在应用层和网络层之间还有一个物联网

应用支撑子层，这一层主要为应用层提供技术支撑，

将许多可以公用的能力进行封装，其性能和作用类

似于 DBMS 数据库管理系统。应用层的顶端为系统

的控制中心，其能控制整个系统的运行，对联合训

练进行全局掌控。 

联合训练导控系统的物联网应用层包含诸多功

能模块，是实现系统功能的主要部分。该层能够对

整个联合训练进行信息管理，态势显示、决策分析、

效果评估和导调控制等。基于物联网的联合训练导

控系统是智能的，主要表现是整个系统的信息获取、

流通、处理等过程都是自主和智能的，这在应用层

能得到直观体现。处于物联网应用层的相关功能模

块能自动获取来自底层的信息，并且能自动筛选出

对自己有用的部分，经过分析处理后反馈给需要的

对象(人或物等)，这些流程都无需人工参与，由物

联网应用系统自发进行。系统信息的获取、流通及

导调过程如图 4 所示。 

 

图 4  系统信息的获取、流通及导调流程 

应用层的设计难点之一：该层功能模块众多，

并且不同的应用对象对同一功能模块的使用角度也

可能不一样，尤其是各军兵种对同一功能需求可能

有不同的解决方案，采用不同的技术实现。为了对

应用层功能模块进行集成，必须建立统一的接口标

准体系。应用层的关键技术包括：基于软件的各种

数据处理技术，作为海量数据存储和分析平台的云

计算技术，人工智能与专家系统，仿真模拟技术以

及可视化技术等。 

4  结语 

笔者将物联网技术引入到联合训练导控系统的

技术体系中，研究分析了导控系统的总体框架和技

术架构，为日后系统开发奠定了理论基础。基于物

联网技术构建的联合训练导控系统，能够较好地满

足联合训练对于信息的迫切需求，对联合训练进行

智能、自主和全局调控。但要完成系统的开发，还

需解决许多问题，例如对物联网技术本身进行完善；

对系统的开发建立统一的接口标准；对各功能模块

的具体实现、构成也还有待继续研究。 
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