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基于改进聚类生存度的军事通信网可靠性分析 
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摘要：针对现有全网聚类生存度计算方法计算不够准确的问题，提出一种改进算法。该方法将每个聚端和与其

相连的聚枝看作一个整体，并在 Matlab 软件中使用改进后的聚类生存度分析在针对性攻击下复杂网络的生存性。仿

真结果表明：改进后的算法保持了原算法的计算速度，同时还提高了计算的准确性。 
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Abstract: According to the calculation defect of network clustering survivability algorithm, an improved algorithm is 

proposed. In this method, every clustering end and clustering branches connected to it are seemed as one unit, and the 

survivability of complex network under preferential attack is analyzed by use of the improved clustering survivability in 

Matlab. The simulation result indicates that the improved algorithm is more accurate than the original one while keeping its 

high speed. 
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0  引言 

作为战时搜集、处理和传发信息的信道，军事

通信网在信息化作战中发挥着神经触角的作用。由

于战场环境复杂条件恶劣，要求军事通信网具有较

强的抗毁性和生存性。现存的网络可靠性指标可分

成 2 类[1]：图论和概率论意义上的连通性(抗毁性、

生存性等)、以网络的某种性能指标为基础的可用度

(有效性等)。军事通信网的节点和链路易受到敌方

的针对性破坏，因此，要研究针对性攻击下军事通

信网可靠性，就需要研究网络抗毁性和生存性。 

关于网络生存性的研究，P. Baran 于 1964 年对

规则网络进行了研究，提出网络冗余等级的概念[2]。

Albert R 等对复杂网络进行了研究[3]。Castillo E
[4]

等提出用贝叶斯网预测路网流量，黄晶 [5]等在

Castillo E 等人的基础上提出用贝叶斯网计算路网

失效程度的方法。郭伟 [6]研究了快速计算野战地域

通信网生存性的方法，提出了跳面节点的概念。王

兴帅 [7]等在郭伟的研究基础上提出了聚点团生存度

的概念。任晓涛 [8]等提出了一种基于聚类的生存性

测度——全网聚类生存度，该测度综合考虑了网络

拓扑结构中节点度分布的均匀性和网络组件可靠性

对于网络生存性的影响。上述学者对网络生存性的

研究取得了很多成果，但也存在一些问题。目前的

通信网络结构一般都是不规则的且规模庞大，用蒙

特卡罗方法需要大量采样计算才能得到准确结果。

贝叶斯网在对大规模网络可靠性的分析过程中结构

非常复杂，计算量也相当惊人。基于节点跳面的概

念对网络可靠性进行分析时，虽然计算速度快，但

如果考虑链路失效的情况，那么必须保证同一跳面

上的相邻节点是相互连通的，否则，该方法只适用

于无线通信网。根据文献[9]中均匀网络在面对针对

性攻击时表现出更好的生存性的结论可知，全网聚

类生存度反映的是网络在面对针对性攻击时的生存

性，因而可以用于军事通信网的可靠性分析，但文

献[8]中对于聚类生存度的计算还不够准确。因此，

笔者提出了一种新的改进聚类生存度的算法，对网

络生存性进行分析。 

1  改进的聚类生存度 

文献 [8]将聚类生存度定义为聚核至少能和一

个聚端通信的概率，计算公式为 

( )1 1
i

i ni eij nj

j E

S r r r
∈

= − −∏           (1) 
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其中：Ei 是聚类 i 的聚枝集合；rni 是节点 i 的节点

可靠度；reij 是链路 eij 的链路可靠度，链路 eij 连接

节点 i 和节点 j。全网聚类生存度定义为网络中各个

聚类生存度的加权平均值，计算公式为 

1

1 N

G i i

i

S w S
N =

= ∑             (2) 

N  是网络中节点数目，
i

w 是聚类  i  的近均度，
i

w 的

计算公式为 

iw =

| |
i

F

F d d+ −
( ]0,1∈ ，F＞100        (3) 

仔细观察式  (1)，实际上它描述的是如图 1 的

点群结构。 

 

图 1  点群结构 

该结构中，聚核位置不是有一个节点，而是有

K 个子节点，K 是 Ei 中聚枝的个数。聚核中每个子

节点均与一个聚端连接，其可靠度均为
ni

r ，1
ni eij nj

r r r−

表 示 一 个 子 节 点 -聚 端 对 不 能 通 信 的 概 率 ，

( )1
i

ni eij nj

j E

r r r
∈

−∏ 表示所有子节点-聚端对不能通信的概

率， ( )1 1
i

ni eij nj

j E

r r r
∈

− −∏ 表示至少有一个子节点-聚端对

可以通信的概率。根据文献[8]中对聚类的定义，聚

核只有一个节点，由此可见式  (1) 表示的并不是严

格意义上的聚类生存度。 

根据聚类生存度的定义，如果聚核失效，那么

该聚类生存度必然是零，而聚端与聚枝失效不一定

导致聚类生存度为零，所以为了反映聚核在聚类生

存性中的核心地位，笔者对聚类生存度的计算做如

图 2 所示的改进。 

 

图 2  聚类结构 

对图 2 所示的聚类，聚核为节点 ni，聚枝为边

eij，聚端为节点 nj。rni，reij，rnj 分别为聚核、聚枝、

聚端有效的概率，将每个聚端和与其相连的聚枝看

做一个整体，则单个聚端-聚枝不连通的概率是

1-reijrnj，对于有 K 个聚端-聚枝的聚类，全部聚端-

聚枝都不连通的概率为 ( )1
i

eij nj

j E

r r
∈

−∏ (Ei 是聚类 i 中

聚枝的集合)，至少有一个聚端-聚枝连通的概率为

1- ( )1
i

eij nj

j E

r r
∈

−∏ ，由于聚核至少与一个聚端连通的前

提是聚核必须有效，所以聚类 i 的生存度表达式应

为 
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i

i ni eij nj
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∈
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根据式  
(2)

 可得全网聚类生存度的计算公式为 
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2  仿真分析 

通信网络在结构上属于复杂网络 [3]，目前复杂

网络中比较典型的是 ER 随机网络和 BA 无标度网

络。使用改进前后聚类生存度算法对节点数为 100

和 200 的随机网络和无标度网络在链路可靠节点遭

受攻击以及节点和链路均遭受攻击情况下的生存性

进行分析，并将第一种情况下的结果与文献[3]中的

结果进行比较。用 Matlab 产生节点数为 100 和 200

的 ER 随机网络和 BA 无标度网，节点度分布如图 3。 

 
(a) 100 个节点 BA 的网络节点度分布 

 

(b) 100 个节点的 ER 网络节点度分布 

 
(c) 200 个节点的 BA 网络节点度分布 

 
(d) 200 个节点的 ER 网络节点度分布 

图 3  网络模型的节点度分布 
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2.1  链路可靠节点遭受攻击时的网络生存性 

使用改进前后算法计算 ER 随机网络和 BA 无

标度网络在链路可靠、节点遭受攻击情况下的全网

聚类生存度，并与文献[3]中 10
 
000 个节点规模的随

机网络和无标度网络最大集群相对尺度比较。 

 

(a) 文献[3]中 10 000 个节点的网络生存性分析结果 

 

(b) 100 个节点的网络生存性分析结果 

 

(c) 200 个节点的网络生存性分析结果 

图 4  链路可靠节点遭受攻击时的网络生存性 

图 4 显示改进前后算法与文献[3]中的方法所得

结果的相同点是：在针对性攻击情况下，ER 随机网

络的生存性好于 BA 无标度网络。文献[3]中的最大

集群相对尺度曲线与文中改进算法算得的全网聚类

生存度曲线都在直线 S=1-q 下方，而改进前算法算

得的全网聚类生存度曲线在 S=1-q 上下波动。对结

果分析可知，由于全网聚类生存度是各个节点聚类

生存度的加权平均值，而各个节点的近均度 wi≤1，

所以全网聚类生存度必不大于各个节点聚类生存度

的最大值。而聚类生存的前提是聚核节点有效，所

以聚类生存度必不大于聚核节点的有效概率，从而

全网聚类生存度必不大于节点有效概率，即全网聚

类生存度必不大于 1-q。从另一个角度考虑，直线

S=1-q 反映的是全连通网络的生存性，是一个网络

能够达到的生存性最理想状态，任何非全连通网络

的生存性不可能超过全连通网络。改进后的算法与

文献[3]中算法的计算结果均在直线 S=1-q 下方，都

没有超过最理想的网络生存状态，可见改进算法比

原算法更加准确地反映了网络的生存性。 

2.2  链路和节点均遭受攻击时的网络生存性 

文献 [3]没给出节点和链路都遭受攻击时的最

大集群相对尺度，使用改进前后的算法计算链路和

节点都遭受攻击情况下的全网聚类生存度如图 5。 

 

(a) 100 个节点的网络生存性分析结果 

 
(b) 200 个节点的网络生存性分析结果 

图 5  节点和链路均遭受攻击时的网络生存性 

图 5 显示：在加入对链路的攻击后，网络的生

存性明显下降，这与实际情况相符；使用改进前后

算法得到的全网聚类生存度显示随机网络的生存性

依然高于无标度网络；改进前的算法结果仍然存在

超过网络最理想生存性状态的情况。 

2.3  算法的计算速度 

在 CORE i3/2310M 平台上使用改进前后的算

法以及文献[6]中的方法分析节点数为 100～200 的

全连通网络生存性，运算时间如表 1。 

表 1  不同方法分析节点数为 100～200 的全连通 

网络生存性所用时间            s   

算法 
节点数 

100 120 140 160 180 200 

改进前算法 12.1 18.7 24.3 32.2 41.1  49.3 

改进后算法 12.2 18.5 24.6 32.1 41.3  49.1 

文献[6]算法 15.7 26.4 42.7 61.4 94.8 142.6 

表 1 显示，改进前后算法的运算速度基本相同，

都比文献[6]中算法的速度快，并且随着节点数目的

增加，这种速度上的差距越发明显。 

仿真结果表明：笔者提出的改进聚类生存度对
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网络生存性的分析比原算法更加准确，而且保持了

原算法较快的运算速度。 

3  结束语 

通过对仿真结果进行比较分析，笔者提出的改

进算法对于网络生存性的分析科学合理，比原算法

更加准确，既考虑了网络拓扑结构中节点度分布的

均匀性，又考虑了网络部件自身可靠性，而且计算

速度较快。根据军事通信网的实际情况，网络部件

的可靠性可以从部件自身防御性和敌人的威胁性等

方面分析，运用熵权等理论工具进行计算，从而将

该方法与军事通信网的实际情况具体结合起来，这

也是笔者下一步准备做的工作。 
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乘车士兵损伤因子 2e 的计算公式 

nse )1(1 22 −−=  

2s 为单车通过所有雷场的通过概率，且有 

ρ′′−−= aD
ss )1(1 12

 

式中：
aD 为攻击部队的冲击距离； 1s 为单车通过一

个雷场的通过概率，且有 

qQs ])1(1[ 4

1

ρ ′−−=  

式中：Q 为坦克或装甲车的触发概率；q 为地雷对

坦克或步战车的条件毁伤概率，且有 

]
3

2
)2[( DDBq −+′= ρ  

式中：B 为坦克履带宽；D 为地雷直径。 

情报侦察保障主要由基本战术单位建制的军事

情报部队和从上级获取的相关情报信息组成，由于

各种情报侦察资源的来源不同，侦察器材的配置地

域和侦察范围各异以及作战地域内纵深和正面的扩

大，因而在作战地域内基本战术单位所能获取的情

报资源也不完全一样。因此，在情报侦察上，也采

取分层处理的方法，求取作战地域上每个纵深层次

上情报侦察保障的能力，其计算公式为 

∑
=

=
m

i

ijiijj eFO
1

λ  

式中：m 为第 j 层上情报资源单位的数量；λij 为第

i 类情报资源单位在第 j 层上所有情报资源单位所

占的权重；Fi 为第 i 类情报资源单位的侦察能力；

eij 为第 i 类情报资源单位在第 j 层上的有效性。 

其中
iF 的计算公式为 

n

i kfSQF )1(1 −−=  

式中： k 为该类侦察器材的抗干扰能力系数； f 为

该类情报资源单位内单件侦察器材侦察保障能力；S

为该类侦察器材的地形影响系数；Q 为该类侦察器

材的气象影响系数； n 为该类情报资源单位内侦察

器材的数量。 

3  结束语 

对不同的武器在不同的地域产生的威胁进行评

估，有效避免了以前对整个战场威胁给出一个笼统

评价值而产生的不明确性。根据各类武器在不同地

域的威胁组成、程度，导出威胁组成要素配置和运

动的模型，有助于推知作战对象在一定时期的动机

和部署意图，从而有利于部队根据威胁程度来调整

作战部署。 
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