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摘要：针对基于集中式思想请求应答管理模式的 SNMP 协议无法适应分层式的航天测控网络运行管理体系结构

要求的问题，提出预定义被管对象层次结构的方法。通过建立航天测控系统层次定义模型和统一的航天测控网管理

信息结构，利用软件实现对 SNMP协议的管理站通知报文(GetInformRequest)的扩展，该扩展报文携带了预定义层次

结构，解决了 SNMP 协议不适应分层式体系结构的问题。结果表明：该方法实现了航天测控运管系统的三层管理结

构，使系统的配置工作简化、灵活，满足了航天测控网对网络安全的需求。 
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Abstract: For simple network management protocol (SNMP) not adapt to the requirements of layer-type network 

running management architecture because of its centralized-thought request reply management approach, the paper 

proposes the method of predefining managed target hierarchical structure. By building the hierarchical defining model and 

the uniform managerial information structure of space instrumentation and command network, expanding SNMP 

managerial station GetInformRequest with the information of predefined hierarchical structure is realized by the software to 

solve the problem of SNMP not to adapt to the hierarchical architecture. The result shows that the method implements the 

three-layered management architecture of space instrumentation and command network running management system, and 

enables the system configuration simple and flexible which meets the requirements of network security of space 

instrumentation and command network.  
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0  引言 

航天测控网是一个由测控中心(一、二级)、测

控站多级子网构成的广域网，其网络管理系统体系

结构是分层式的，需建立三级管理节点：一级运管

中心、二级运管节点和运管站。其中一级运管中心

在网络管理体系结构中处于最高层，是航天测控运

管系统的最高管理机构，负责整个网络的网络管理

事务。一级运管中心管辖二级运管中心，二级运管

中心是航天测控网系统中层管理机构，是某个区域

或部门的最高管理机构，负责该区域或部门的网络

管理事务。二级运管中心管理其下的运管站，运管

站处于网络管理体系的最底层，是基层管理站点[1]。 

简单网络管理协议(simple network management 

protocol，SNMP)是目前广泛使用的一种网络管理

协议，因其易于实现、便于扩充等优点，得到了众

多厂家支持和广泛应用，已成为网络管理领域中事

实上的工业标准。SNMP 协议使用管理者和被管理

者的概念，TCP/IP 网际互连中的管理就是通过设置

和检查这些变量来实现的[2]。被管代理采用 SNMP 

V2 管理协议，提供标准 SNMP 接口，开放 UDP161

端口监听管理者进程发送的管理信息查询请求消

息，开放 UDP 162 端口发送的异常事件报告陷阱消

息(TRAP)[3]。 

但 SNMP 协议是基于集中式思想的请求应答管

理模式，无法适应航天测控网分层式的网络管理体

系结构的要求。因此，笔者提出了预定义被管对象

层次结构的方法来解决这一问题，其核心思想是扩

展 SNMP 协 议 的 管 理 站 通 知 报 文

(GetInformRequest)，使之携带预定义的层次结构信

息，各层管理站将其与本地定义的层次结构进行比

对，根据比对的结果决定该报文的下一跳方向。从
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而使 SNMP协议扩展适应航天测控网运管系统的三

层管理结构的需求。 

1  模型的建立  

1.1  层次定义模型 

建立层次定义模型的目的是通过这个模型描述

出整个网络系统的层次结构。由于层次模型通过全

网唯一标识的被管对象标识进行定义，因此称这种

方法为被管对象标识法。其原理是为所有纳入运管

系统的被管对象定义包含层次结构的信息，通过对

这个层次结构信息的处理以达到控制信息的流向、

实现分层模式的目的。由层次定义模型建立的层次

结构信息，全网统一制定，最高级别的管理节点(一

级运管中心)保存其全部定义，其它各层的管理者根

据其在层次结构中所处位置，向下保存其中的一个

子集。被管对象是一个广义的概念，包括具有管理

者功能的管理站和具有代理功能的被管设备。航天

测控运管系统层次定义模型及结构见图 1。

 

图 1  航天测控运管系统层次定义模型及结构 

这是一个可以无限延伸的层次结构，在实际应

用中可以根据需要任意增加层次，而不必拘泥于航

天测控运管系统的三层结构。航天测控运管系统层

次定义模型如下： 

 

1.2  被管对象及编码 

在航天测控运管系统中，把被管对象分为 2 类：

1) 设备/系统类被管对象：是基本被管对象，由独

立存在的被管设备构成，比如：雷达、USB 设备、

遥测设备、光学设备、路由器、交换机和计算机等；

2) 管理节点类被管对象：是组合被管对象，不对应

某一具体设备，由多个基本被管对象组合而成，比

如中心级管理节点、工作站级管理节点、委托代理

节点和各专业的专业管理系统设置的管理节点。在

系统的信息流程中，每个被管对象都被分配一个被

管对象标识符(OID)，在系统中是全局唯一的，采

用 4 字段定长分层编码方式，采用句点分隔的标识

方法。因为层次结构信息是通过 SNMP报文携带的，

被管对象标识的编码规则需要满足 SNMP 协议标

准，所以其编码规则类似 MIB 编码，也是按设备类

别进行编码。编码规则为：被管对象类别(2 字段)+

上级管理节点编码(1 字段)+本级管理节点编码(1

字段)，其中被管对象类别字段分为管理节点类和被

管设备/系统类 2 个类别，分别对应各级管理节点和

各类被管设备或系统；上级管理节点编码(中心级)

字段表示该被管对象的上一级管理节点，一般为中

心级管理节点；本级管理节点编码表示该被管对象

在本级的编码。其中一级管理节点的上级管理节点

编码固定为“00”。 

1.3  统一的信息模型 

航天测控运管系统的被管对象构成十分复杂，

不仅包含标准的计算机及网络设备(通用设备)，还

包括众多的测量、通信等专用设备，而这些专用设

备又是航天测控运管系统管理的重点。通用设备采

用标准的 SNMP MIBⅡ定义作为其管理信息库，专

用设备由于其特殊性，无法使用标准的MIBⅡ定义，

须自己定义。航天测控网管系统要求对全系统所有

设备进行监视和控制，且对测控设备的监控是重点，

其管理信息库(MIB)应围绕着测控设备，再将通用

设备的 MIB 加入其中，实现通用设备和专用设备不

同格式的 MIB 的形式统一。根据航天测控运管系统

被管对象使用的管理信息共有 3 大类：通用部分

(mib-2 分支)、专用部分中的公共管理信息和专用

部分中的专业管理信息。根据航天测控运行管理系
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统设备分类标准，测控系统所属的被管设备可分为

测控专业设备、通信专业设备、安全专业设备和计

算机专业设备。将所有纳入航天测控运管系统的设

备，主要按照设备系统、设备类别进行分类，参照

SNMP 协议的管理信息结构(SMI)所制定，通过句

点分隔以命名树的形式来标记 MIB 变量，由通用部

分和专用部分构成。通用部分采用 SNMP V2 管理

信息结构(SMI)的 mib-2分支，专用部分利用 SNMP 

V2 管 理 信 息 结 构 (SMI) 的 私 用 - 企 业 分 支

(1.3.6.1.4.1)按照专业进行分类，私用-企业分支的

13526 分支作为航天测控系统运行管理系统专用设

备管理入口。航天测控运行管理系统管理信息结构

(H-SMI)如图 2。专用设备按参数顺序编码，通用

设备采用标准 SNMP MIBⅡ编码加设备类头的方法

实现。航天测控网运行管理应用程序在进行协议处

理时，对通用设备的 MIB 采用加头去头的方式实

现，即发送时去掉设备类别部分，以标准 MIB 的形

式发送到被管设备。接收到设备应答产生的标准

MIB 信息后，再加上设备类头，以航天测控网管系

统的 SMI 格式进行保存。

 

图 2  航天测控运行管理系统管理信息结构(H-MIB) 

1.4  管理模型 

航天测控运管系统采用的管理模型为“管理者

—管理者—代理”模型，即管理站间通过对 SNMPv2

的 GetInfromRequest 报文进行扩展，实现在 SNMP

的管理者—代理管理模型上再加上一层管理者。这

就要求运管软件应具有对过境的 SNMP报文具有转

发控制能力，起到类似于网关的作用，既阻挡非法

访问，又确保运管信息的畅通无阻。通过扩展

SNMPv2 的 InformRequest 指令的功能，使之携带指

令方向和发送源等信息，通过指令方向和发送源的

级别(一级运管中心、二级运管中心、运管站由高到

低)，按转发规则控制运管信息的传递。转发规则规

定在发送方向上禁止下级对上级的访问，禁止同级

间相互访问，对返回方向的指令则允许通过。各级

管理站间采用 I n f o rmR e q u e s t 协议数据单元

(protocol data unit，PDU)实现信息交互，管理站与

被 管 设 备 间 根 据 采 用 

GetRequest/GetNextRequest/GetBulkRequest PDU 和

Trap PDU 实现信息交互。下级管理站具有为其上级

管理站转发指令和信息的职责，且转发的同时将信

息进行本地处理；对于被管设备产生的 Trap 信息，

管理站收到处理后，以 InformRequest 指令发往其上

级站，然后逐级转发和处理该指令，从而确保每级

管理站均可收到被管对象的最新状态，以实现被管

对象状态全网同步。 

2  软件结构及信息交互 

2.1  SNMP 软件结构 

航天测控运管系统从本质上讲是一个基于客户

/服务器(C/S)模式的数据库应用软件，有关系统的

所有的监测信息、配置信息均存储在后台数据库上[4]。

航天测控运管软件由监控台(客户端程序)、应用服

务器(服务器程序)、数据库服务器 3 部分组成。 

1) 监控台即软件的管理控制界面，运管人员通

过监控台查看设备状态、进行各种管理，可根据需
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要随时启动和退出。2) 应用服务器程序作为后台进

程，系统启动后即一直运行不能中途退出，执行关

键服务并完成所有的管理功能，负责处理其他管理

站或被管设备的入站指令和监控台程序待发送的出

站指令。3) 客户端程序和服务器程序之间采用

DCOM(分布式组件对象模型)技术进行进程间通

讯，实现信息交互，但进程间通信只起到一个触发

作用和交换一些简单的信息，主要信息的交互还是

通过后台数据库进行的[5]。4) 数据库服务器对所有

的管理数据进行统一的存储、管理和维护，所有对

数据的访问均通过应用服务器提供的统一接口进

行。软件结构如图 3。 

 

图 3  航天测控运管系统软件结构及信息交互 

2.2  信息交互 

以 SNMP V2 标准协议操作进行运管节点与测

控设备之间的网络管理信息交互： 

1) 被管设备与其所属的管理节点间状态监视 

被管设备接收、解析管理者发出的请求信息的

能 力 ， 包 括 GetRequest 、 GetNextRequest 和

GetBulkRequest 的 3 类 PDU。被管设备向管理者返

回请求结果的能力，通过 GetResponse PDU 实现。

被管设备主动向管理者发送 Trap 消息的能力，通过

SNMPv2-Trap 实现。被管设备向多个管理者发送

Trap 消息的能力，通过向不同的管理者分别发送

Trap 消息的方式实现，Trap 本身为单播 UDP 报文，

代理发出的 Trap 消息其 PDU 变量绑定的第 3 个变

量为设备自定义的 Trap 变量。 

2) 参数配置 

被管设备具备参数配置能力，通过接收、解析

SetRequest PDU 实现，并具备向管理者返回配置情

况的能力，通过 GetResponse PDU 实现。 

2.3  信息流程 

通过被管对象标识法建立的分层式网络管理系

统的工作原理是，当某一管理站需要访问层次结构

中定义的某一被管设备时：1) 首先查找该被管设备

的层次定义信息，如果该设备层次定义信息的“上

级管理站”定义为本地的话，则可确定该被管对象

处在本地管理域中，则根据其网络地址发送标准的

SNMP GetRequest 指令直接访问即可。2) 如果该设

备层次定义信息的“上级管理站”为其它管理站，

则将通知报文发送到该设备定义的“上级管理站”，

至于该报文的以后流向，由该设备定义的这个“上

级管理站”再根据其自身定义的层次结构，决定该

报文的下一目的。依此原理该指令在管理站间不断

向前传递，直至最终的目标。 

应答信息也是按相同道理经过管理者的层层传

递，最终返回给发送请求的管理者。在实际应用中

管理站的层次不受航天测控网的三级结构限制，可

以任意设置层次结构，各级管理站均具有相同的管

理功能，只是最高级别的管理站无需做指令转换和

转发的工作，在航天测控运管系统中，是以数据库

表的形式保存这个结构信息的。 

3  协议扩展与与处理 

3.1  协议扩展 

SNMPv2 在 SNMPv1 的基础上新增管理者到

管理者(GetInformRequest)的协议操作，用于提高

SNMP 的分布式处理能力，该协议操作仅提供了管

理站之间的通信手段。对该协议操作加以扩展，才

能实现分层模式下的信息传递。即通过扩展

GetInformRequest 协议操作，使之携带足够的层次

结构信息，由管理站的网络管理应用程序根据这些

信息控制 SNMP 消息在分层式体系结构中的传递。 

扩展后的 GetInformRequest 消息格式如图 4。 

 

图 4  扩展后的 GetInformRequest消息格式 

第 1 个绑定的 MIB 变量用来标识扩展指令，

X.X.X 为在标准的 MIBII 树中没有被使用的变量

名，称之为扩展指令变量，其值代表扩展指令的类

型。第 2 个绑定的 MIB 变量为目的被管对象标识，

用来说明该消息的最终目的地，其值为空。第 3 个

绑定的 MIB 变量为源被管对象标识，用来说明该消

息是由那个管理站初始产生的，其值为空。 

扩展指令类型说明如下： 

1) 扩展指令类型为 0 时，称之为扩展请求指令

(Inform-get)，表示该消息是管理站发出的被管设备

请 求 消 息 ， 类 似 于 标 准 SNMP 协 议 操 作 的

GetRequest 消息。2) 扩展指令类型为 1 时，称之为
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扩展应答指令(Inform-response)，表示该 Inform 消

息是下级管理站向上级管理站返回的被管设备应答

消 息 ， 类 似 于 标 准 SNMP 协 议 协 议 操 作 的

GetResponse 消息。3) 扩展指令类型为 2 时，称之为

扩展 Trap 指令(Inform-trap)，表示该 Inform 消息是

下级管理站向上级管理站转发的被管设备的 Trap

消息，类似于标准 SNMP 协议协议操作的 Trap 消

息。4) 扩展指令类型为 3 时，称之为扩展 set 指令

(Inform-set)，表示该 Inform 消息是上级管理站对下

级管理站所管设备发出的修改 MIB 信息的消息。类

似于标准 SNMP 协议协议操作的 SetRequest 消息。 

3.2  协议处理 

协议处理是指管理站通过后台应用服务器对

SNMP 协议操作的处理过程，以实现分层式体系结

构的网络管理。 

3.2.1  SNMP GetInformRequest 协议处理 

该协议操作用于管理者间的信息通信，当管理

站收到该协议操作后，首先取其变量绑定的第 1 个

变量，以判断该协议操作是否为扩展的协议操作，

如果不是则按正常的管理者间通信处理，如是扩展

的协议操作，则取其所对应的值，判断是哪一类扩

展指令，具体的处理过程为： 

1) 扩展请求指令(Inform-get) 

 
图 5  扩展请求指令（Inform-get）处理流程示意图 

取变量绑定中的第 3 个变量，判断该指令的发

送者(源被管对象标识)在层次结构中所处的位置，

如果同级或下级则该消息被拒绝，并向发送方发送

越级访问的警告报文。如级别高于本地，则根据第 

2 个绑定的变量(目的被管对象标识)判断该被管对

象是否为本地管理设备，通过结构定义可判断出该

被管对象是被管设备还是管理站。如是本地管理设

备则生成标准 SNMP协议的 GetRequest消息发往该

被管设备，否则，从结构定义中取出该被管设备所

对应的上级管理站在本地定义的网络地址，重构

GetInformRequest指令(绑定的 PDU内容不变)向该

管理站发送。如果目的被管对象未在本地定义，则

作废包处理。同时向发送源发送被管对象未定义的

出错消息。该指令协议处理流程如图 5。 

2) 扩展应答指令(Inform-get) 

取变量绑定的第 3 个变量(源被管对象标识)，

获取其包含的源被管对象标识，取第 4 个变量及其

后绑定的所有 MIB 变量及值，进行故障处理。处理

完成后，根据获取的源被管对象标识修改本地被管

对象状态库。再取出第 2 个变量(目的被管对象标

识)，根据目的被管对象标识判定该消息的下一方

向，如目的被管对象标识就是本地管理站，则该消

息的传递到此终止，如不是则获取其本地定义的网

络地址。继续向上级转发该消息。该指令协议处理

流程如图 6。 

 

图 6  扩展应答指令(Inform-response)处理流程示意图 

3) 扩展 Trap 指令(Inform-get) 

取变量绑定的第 3 个变量(源被管对象标识)，
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获取其包含的源被管对象标识，取第 4 变量及其后

绑定的所有 MIB 变量及值，进行故障处理。处理完

成后，根据获取的源被管对象标识修改本地被管对

象状态库。然后从层次结构定义库中提取本地定义

的上级管理站的网络地址，重构 Inform-trap 扩展指

令(PDU 绑定不变)发往上级管理站，直至最高级管

理站。该指令协议处理流程如图 7。 

 

图 7  扩展 Trap 指令(Inform-get)处理流程示意图 

4) 扩展set指令(Inform-get) 

信息流程同扩展请求指令(Inform-get)，只是将

指令转换为标准 SNMP协议的 SetRequest消息发送

到被管设备。 

3.2.2  SNMP GetResponse 协议处理 

该协议处理用于管理站处理所收到的 SNMP 

GetResponse 消息，判断所收到的 GetResponse 消息

是否是被管设备发出的，因为只有被管设备对 get

协议操作的应答才包含被管对象的 MIB 信息。采用

的方法是：只响应 Get 产生的应答消息，对其它指

令产生的应答消息不作故障处理。其处理过程是：

当管理站收到上级管理站发送的本地设备请求信息

后，首先保存该 Inform-get 扩展指令中所携带的目

的被管对象标识和源被管对象标识，然后每当收到

对 Get 指令的应答消息 Get Response 后取其发送源

的网络地址，通过该网络地址从本地被管对象定义

(层次结构定义)中取出该地址对应的被管对象标

识，然后对 GetResponse 所携带的 MIB 信息进行故

障处理，根据处理结果更新该被管对象的当前状态。

再将该被管对象标识与保存的目的被管对象标识相

比较。如果存在，则该消息是本地管理站为上级管

理站转发的 get 指令所产生的应答消息，再将保存

的 源 和 目 的 被 管 对 象 标 识 标 对 调 ， 作 为

Inform-Response。扩展指令的目的和源被管对象标

识标连同 MIB 信息一起构成 Inform-Response 扩展

指令发送给请求的上级管理站；如果不存在，则为

本地管理站自己发出的 Get 指令的应答，本地处理

后不再向上级转发。处理流程如图 8。 

 

图 8  Response消息处理流程示意图 

3.2.3  SNMP Trap 协议处理 

 

图 9  Trap 消息处理流程示意图 

航天测控运管系统规定所有 Trap 信息一律转

发至最高级的运管中心，所以 Trap 消息在本地处理

完后，需立即传送至上级管理站。其处理过程是：

当管理站收到被管设备发出的 Trap 消息后，通过该

Trap 的发送源地址，从层次结构定义中取出发送源
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的被管对象标识(作为 Inform-trap 扩展指令的源被

管对象标识)，具体步骤同 SNMP GetResponse 协议

处理。然后进行故障处理，根据处理结果更新被管

对象状态库。再取出上级管理站被管对象标识(作为

Inform-trap 扩展指令的目的被管对象标识)及网络

地址，连同该 Trap 的 PDU，共同组成 Inform-trap

扩展指令，发送到上级管理站。每级管理站收到该

Inform-trap 扩展指令后，均向其上级管理站转发，

一直发送到本系统的最高级别的管理站为止。处理

流程如图 9。 

4  结论 

在分层式运管系统中，各层间的通信是由各层

的管理站完成的，每层管理站都根据所在层的位置

保存一个向下的层次结构定义的子集，一旦上级管

理站的访问信息到达后，将由这个子集的定义来决 

定其下一走向。当网络层次结构变更时也只需改变

与其直接相连的上下级管理站的网络地址配置即

可。因此，该方法不仅简化了系统的配置工作，提

高了配置的灵活性，也满足了航天测控网对网络安

全的需求。 
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图 5  火工品测试间爆炸突发事件序列图 

4  结束语 

笔者采用 Visual C++作为开发工具，运用美国

MultiGen-Paradigm 公司的虚拟现实开发软件 Vega 

Prime 作为视景仿真工具，实现了该仿真系统。实

际结果证明，基于 UML 进行系统分析与设计，便

于从全局上纵览整个软件结构以及整个软件的结构

和各分系统结构间的关系。 
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