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虚拟化主机技术在企业中的应用 
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摘要：在分析虚拟化技术的发展历史和工作模式的基础上，针对企业级虚拟化主机的关键技术，介绍其实现原

理、机制以及在云计算、桌面交付方面的应用，并分析虚拟化技术存在的不足。结果表明：虚拟化技术能为企业用

户提供便捷、高效、安全和易管理的 IT 环境。 
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Abstract: On the basis of analysis the development history and working mode of virtualization technology, aiming at the 

key technology of enterprise-level virtualization-host, introduce the realization principles, mechanisms and its application 

in cloud computing and desktop delivery, analysis the shortcoming of virtualization technology. The results show that 

virtualization can provide enterprise users with convenient, efficient, safe and manageable of the IT environment. 
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0  引言 

虚拟化(virtualization)是一个广义的术语，在计

算机方面通常是指计算元件在虚拟的基础上而不是

真实的基础上运行。抽象来说，虚拟化是资源的逻

辑表示，不受物理限制的约束。具体来说，虚拟化

技术的实现形式是在系统中加入一个虚拟化层，将

下层的资源抽象成另一种形式的资源供上层使用[1]。 

业界对虚拟化产生了很多种定义，侧重点各不

相同，但都阐述了 3 层含义[2]：1) 虚拟化的对象是

各种各样的资源；2) 经过虚拟化后的逻辑资源对用

户隐藏了不必要的细节；3) 用户可以在虚拟环境中

实现其在真实环境中的部分或者全部功能。因此，

笔者对虚拟化主机技术在企业中的应用进行研究。 

1  发展历史 

1959 年，克里斯托弗在其于信息技术国际会议

上发表的学术报告《Time Sharing in Large Fast 

Computers》中首次提出了虚拟化的概念。20 世纪

60 年代中期，IBM 的 Watson 研究中心为了验证“时

间共享系统”的概念而开展了 M44/44X 工程，其

架构基于虚拟机，定义了虚拟内存管理机制，可以

在一台大型机上同时运行多个用户操作系统。此后

直至 20 世纪 70 年代中期，IBM 提供了一系列应用

了虚拟化技术的产品 [3]，通过虚拟机监视器 [1]技术

在物理硬件上生成多个可以运行独立操作系统的虚

拟机镜像。在 20 世纪 80 年代和 90 年代，随着 x86

架构的发展和 Windows 操作系统的广泛应用，主要

用于大型机的虚拟化技术不再流行。但在 20 世纪

90 年代末期，x86 架构也显现出了利用率低、管理

成本高和灾难防护不力等问题。1998 年，VMware

公司提出了针对 x86 平台的虚拟化技术，并加以实

际演示。IBM 分别于 1999 年和 2002 年实现了“逻

辑分区”和“动态逻辑分区”，允许在无需重启系统

的情况下，将包括 CPU、内存的系统资源分配给独

立的分区，使系统管理更加方便。2003 年，微软进

入桌面虚拟化市场，至今不断提供操作系统层面的

虚拟化产品。2006 年，Intel 和 AMD 陆续宣布从处

理器层面支持虚拟化，至此，虚拟化又成为了 IT

行业的主流技术。 

2  虚拟化的工作模式 

虚拟化技术将物理资源进行逻辑表示以供给用

户使用，在转换的过程中需要根据用户的需求，通

过一些模式和方法将资源虚拟成符合要求的形态。

在实现虚拟化时常常使用的模式和技术[4]如下。 

2.1  单一资源的多个逻辑表示 

这种模式是虚拟化最广泛使用的模式之一，它

只包含一个物理资源，却向用户呈现出多个资源的
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形态，如图  1。 

 

图 1  单一资源的多个逻辑表示 [4] 

2.2  多个资源的单一逻辑表示 

这种模式将多类资源整合到一起，对外表示为

提供单一接口的单个逻辑资源的形式。在利用多个

简单功能来创建某种强大的系统时，这是一种非常

有用的模式，存储虚拟化和集群技术就是这种模式

的例子。多类资源都是通过一个接口呈现出来，用

户只与一个系统进行交互，而实际上的计算则分布

多个节点上，与网格比较类似，如图  2。 

 
图 2  多个资源的单一逻辑表示 [4] 

2.3  在多个资源之间提供单一逻辑表示 

这种模式可以将多个同类资源相融合，对外体

现为单一逻辑资源的多副本形式。系统根据特定的

条件来选择一个物理资源实现，例如资源利用率、

延迟等。这种模式与上一种模式非常类似，但是它

们之间的差别在于：这里每个物理资源都是一个完

整的副本，彼此不依赖对方而存在；并且都可以提

供逻辑表示所需要的所有功能。这种模式的一个例

子是负载均衡。用户只需要提出事务请求，并不需

要关心到底是哪一个资源副本在提供服务，如图  3。 

 

图 3  在多个资源之间提供单一逻辑表示 [4] 

2.4  单个资源的单一逻辑表示 

这是用来表示单个资源的一种简单模式，将一

种资源表示成另一种资源的形式。B/S模式就是一

个常见的例子。创建一个前端来表示Web界面，它

会映射到应用程序接口中，然后将后台服务器的内

容通过可视化的方式呈递给用户，如图  4。 

 

图  4  单个资源的单一逻辑表示 [4] 

虚拟化工作的基本模式是用物理资源来提供多

种多样的逻辑资源集合，它们既可以独立执行为用

户提供标准化、安全的接口，也可以组合执行以达

到更好的效果。 

3  企业级虚拟化主机技术 

企业所需的 IT 环境必须安全、稳定、高可用性

且方便管理。因此企业级虚拟化技术主要指系统方

面的虚拟化，核心思想是使用虚拟化软件在一台物

理机上虚拟出多台虚拟机；每台虚拟机分别运行在

一个隔离环境中，均为具有完整硬件功能的逻辑计

算机系统，且互相之间运行不同服务。这样既能提

高资源利用率又能使各台虚拟机互不干扰地运行。 

3.1  CPU虚拟化 

CPU 虚拟化技术就是将物理 CPU 抽象成虚拟
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CPU，且任意时刻一个物理 CPU 只能运行一个虚拟

CPU 的指令。这与多任务以及超线程技术完全不

同 [5]。CPU 虚拟化分为软件方案和硬件方案：软件

方案中，关键资源的访问通过虚拟机监视器(virtual 

machine monitor，VMM)与底层硬件交互，因为虚

拟机操作系统运行在非最高特权级，所以当其发出

敏感指令[1]时会陷入到 VMM 中，VMM 会通过准确

模拟物理处理器的行为，将其访问定位到 VMM 为

其设计的与物理寄存器对应的“虚拟寄存器”上，

进行软件模拟。当前纯软件的 CPU 虚拟化包括全虚

拟化[6]和半虚拟化[7-8]。纯软件的 CPU 虚拟化虽然

不要求对 x86 架构下的处理器本身进行改变，但是

会增加系统的复杂性和性能开销。后来又提出了硬

件辅助虚拟化技术，如 Intel VT
[9]和 AMD-V

[10]，支

持虚拟化技术的 CPU 加入了特别优化过的指令集

和处理器运行模式来控制虚拟过程，通过这些指令

集，VMM 的性能得到了提升；而且硬件层面的虚

拟化可以提供全新的操作系统运行模式，无需进行

二进制转换[11]，也简化了 VMM 的设计。 

3.2  存储虚拟化 

存储虚拟化是对存储的物理设施和配置的逻辑

抽象 [3]。按照目前的主机结构来看，主要分为内存

虚拟化和外存(硬盘)虚拟化。 

3.2.1  内存虚拟化 

内存虚拟化技术在大型机时代就已经被应用。

由于当时计算机缺少运行程序或操作所需的随机存

取内存(RAM)，于是操作系统使用虚拟内存(virtual 

memory)进行补偿。虚拟内存技术是指在磁盘存储

空间中划分一部分作为内存的中转空间，负责存储

内存中放不下且暂时不用的数据，当程序用到这些

数据时，再将它们从磁盘换入到内存。虚拟内存技

术屏蔽了程序所需内存空间的存储位置和访问方式

等实现细节，向上提供透明服务，体现了虚拟化的

核心理念，以一种透明的方式提供抽象了的底层资

源。随着硬件技术的不断发展，在物理主机上运行

多个虚拟机以提高硬件利用率成为了新的热点。内

存虚拟化技术把物理机的真实物理内存统一管理，

包装成多个虚拟的物理内存分别供虚拟机使用，使

得每个虚拟机拥有各自独立的内存空间。不过由此

带来了逻辑内存与物理内存互相转化的问题，二者

的映射关系是由内存虚拟化管理单元来负责的，主

要有影子页表法[12]和页表写入法[2] 
2 种。影子页表

法是指VMM为每个虚拟机维护着一个对应的页表，

会随着客户操作系统页表的更新而更新。VMware

的产品均采用这种方法。页表写入法指的是当客户

操作系统创建一个新页表时，需要向VMM注册该页

表。客户操作系统对页表的每次修改都会陷入

VMM，由其来更新，保证其页表项记录的始终是真

实的物理地址。Xen是采用该方法的典型代表。 

3.2.2  外存虚拟化 

随着信息业务的不断发展，网络存储系统已经

成为企业数据中心的核心组件。存储网络平台性能

的优劣，直接影响到企业业务的运行。因此，存储

虚拟化技术(主要指硬盘方面)应运而生。独立冗余

磁盘阵列(redundant array of independent disk，RAID)

技术是外存虚拟化技术的雏形。它通过将多块物理

磁盘以阵列方式组合起来，为上层提供一个统一的

高性能的容错存储空间，大幅提高了存储系统的数

据吞吐量。RAID主要包含RAID 0～RAID 7等数个

规范，它们的侧重点各不相同，详见文献[13]。在

RAID之后，随着数据量不断增加和对数据可用性要

求的不断提高，出现了基于文件存储的NAS
[14]和基

于块设备访问的SAN
[15]，二者均为基于网络的存储

虚拟化技术的代表。网络附属存储(network attached 

storage，NAS)主要应用于以文件共享为基础的虚拟

存储系统中。存储区域网络(storage area network，

SAN)主要应用在以数据库应用为主的块级别的数

据共享领域。存储虚拟化接替了物理存储设备的配

置和管理的负担，同时使得存储资源的利用率更为

高效。它可以使逻辑存储单元在广域网范围内整合，

并且可以不需要停机就从一个磁盘阵列移动到另一

个磁盘阵列上(实时迁移技术[16])。 

3.3  I/O虚拟化 

为满足多个虚拟机操作系统对外设资源的要

求，VMM 通过 I/O 虚拟化的方式来复用有限的资

源。系统将物理机真实的 I/O 统一管理，抽象成多

个逻辑 I/O 以响应虚拟机的请求。I/O 虚拟化的优

点在于可以降低布线的成本和复杂性，并减少基础

设施的端口数量。 

VMM 截获客户操作系统对设备的访问请求，

然后通过软件模拟真实设备的效果，从而有效地实

现了物理资源的复用。I/O 虚拟化要经过设备发现、

访问截获和设备模拟交付 3 个过程。设备发现就是

要让 VMM 提供一种方式，来让虚拟机操作系统发
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现虚拟设备，这样虚拟机操作系统才能加载相关的

驱动程序。当虚拟设备被虚拟机操作系统发现之后，

驱动程序就会按照接口定义访问这个虚拟设备，

VMM 需要截获客户机操作系统对虚拟设备的访

问，并进行模拟，直至最终交付。 

现有的 I/O 虚拟化技术大都是通过软件方式实

现的。随着虚拟化的升温，Intel 和 AMD 逐渐支持

了 IOMMU
[17]技术，IOMMU 提供了设备之间的隔

离，使得外部设备可以如同虚拟机一样使用客户物

理地址进行寻址，简化 Hypervisor/VMM 的设计。 

3.4  网络虚拟化 

网络虚拟化是将软/硬件网络资源和网络功能

整合在一起，并进行基于软件的实例化管理的过程。

关于企业的网络虚拟化主要分为 2 部分：首先是虚

拟专用网(VPN)，VPN 是对企业内部网的扩展，其

核心是利用公共网络建立虚拟私有网，可以帮助远

程用户与组织的内部网建立可信的安全连接，并保

证数据的安全传输，是移动办公的一个重要支撑技

术；其次是虚拟局域网(VLAN)，可以将一个物理

局域网划分成多个 VLAN，也可以将多个物理局域

网的节点划分到同一个 VLAN 中，VLAN 之间在无

路由情况下不能互相通信，可以有效控制广播风暴

并提高网络安全性。除上述之外，还有基于互联设

备的虚拟化和基于路由器的虚拟化。前者通过使用

标准的操作系统来统一管理网络互联设备和网络存

储设备，实现数据与控制分离，增强系统鲁棒性；

后者在固件上实现虚拟化功能，通过增加软件来提

升路由器本身的性能和功能。 

4  虚拟化技术在云计算中的应用 

虚拟化技术在企业中的宏观应用体现在云计算

中。云计算的定义多种多样，各厂商、网站、机构

均从各个角度给出了不同的答案，但从本质上看，

云计算以交付服务为根本，将软硬件资源封装并以

透明的方式呈递给用户。 

云计算的特征体现为虚拟化、分布式和动态可

扩展。虚拟化是云计算最主要的特点，也是云计算

最重要的技术基础与核心原动力。云计算的一个核

心思想就是在共享资源的同时，提供隔离、安全、

可信的工作环境。虚拟化后的资源可以按照云的实

际情况进行动态调整，使每个用户都有独立的计算

环境。此外，虚拟化简化了应用编写的工作，使得

开发人员可以仅关注于业务逻辑，而不需要考虑底

层资源的供给与调度。最后，云计算的易创建性使

应用和服务可以拥有更多的虚拟机来进行容错和灾

难恢复，从而提高了自身的可靠性和可用性。 

虚拟化在云计算中的应用很广泛。在基础设施

方面，通过虚拟化技术对物理资源进行抽象，实现

内部流程自动化和资源管理优化，并为外部使用者

提供各种各样的基础设施服务。如 Amazon EC2
[18]，

它采用 Xen 虚拟化技术，以虚拟机的形式向用户动

态提供计算资源。它允许开发者创建基于 Linux 的

虚拟机，这种创建过程既可以从零开始也可以使用

预先构建好的映像文件。然后，使用 Web 服务 API

或该 API 的脚本封装器，可以快速部署任何数目的

虚拟机。在平台层，虚拟化技术可以实现应用间隔

离和用户间隔离，如 Google App Engine
[19]，为用户

提供托管平台，使不同应用、用户之间在运行时不

会互相干扰。并且通过虚拟化技术对不同需求的服

务器进行分别配置和扩展服务，实现可伸缩性。 

5  虚拟化在桌面交付系统中的应用 

虚拟化技术在企业中的微观应用体现在员工的

桌面交付上。桌面交付系统的产生愿景就是一个人走

到任何一个地方，只要打开一个连入网络的桌面终端

就可以访问专用的桌面。其最大价值在于能真正让用

户摆脱对设备的依赖，为不同的用户提供不同的资

源，使计算从以设备为中心转向以用户为中心。 

 

图 5  桌面虚拟交付基本结构 [20] 

桌面交付系统是系统虚拟化技术集成应用的实

例，它将资源集合到后台数据中心，构建虚拟桌面

架构 VDI
[20] ，在数据中心运行着多个 Virtual 

Desktops，为用户提供基于服务器的计算环境(镜像

形式)，用户可以随时随地通过网络来访问存在于服

务器上的桌面系统，就像本地使用物理机一样，其

在前台所接收到的操作系统平台以及运行的应用程
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序，全都是使用虚拟化技术制作出来的数据流；管

理员能够接收用户请求，使用软件从集中位置来统

一认证、配置、管理客户端设备。主要步骤有：访

问验证、桌面配置和桌面交付，同时不断进行数据

的安全性和访问控制，如图 5。 

在交付系统中，利用虚拟化技术对软硬件资源

进行了整合，通过智能运算体系将各种资源按需交

付给用户，动态灵活的资源分配保证了用户桌面环

境始终处于较高的可用性和有效性。 

但上文所描述的仅仅是服务器端的可靠，如果

企业的客户端存在不稳定因素，用户就无法通过自

己的客户端正常访问高度可靠的数据中心提供的资

源，那服务器端即使再可靠，对企业和用户来说也

显得毫无意义。针对上述问题，桌面虚拟化借用“瘦

客户端[21]”模型，如图 6，将企业中用户的存储资

源集中管理。最常见的瘦客户端模型只为终端用户

提供 GUI(图形用户接口)，其余功能由中央服务器

提供，使用网络启动加载操作系统。 

 
图 6  瘦客户端模型 [21] 

瘦客户端本地通常没有存储设备，不会存储任

何文件数据以及外部的恶意代码，通过网络与服务

器进行交互操作，一切数据资源的操作均在服务器

上进行，其架构可以确保企业的数据安全。 

6  存在的问题 

虚拟化技术给企业带来了种种优势，可以将软

硬件之间的关系解耦合，灵活构建计算环境，提高

计算资源的使用效率，以达到为用户提供个性化和

普适化的计算环境的目的。但是虚拟化依然在应用

上存在着一些问题，主要体现在 3 个方面： 

1) 业内没有一个统一的标准平台和开放协议，

各厂商之间的解决方案存在兼容问题，不能在同一

环境下实现整合，使企业系统的灵活性大大降低，

同时也增加了管理成本。2) 虚拟化技术本身的风

险，虚拟化技术的本意是高效利用资源，利用较少

的设备实现较多的功能，这样势必会将多种应用放

在同一台服务器上，如果服务器的容错能力不足，

则其影响甚至远大于未虚拟化的服务器。3) 各服务

器之间的负载均衡也是一个重要的问题，如果在同

一时间有大量用户请求同一种应用，那么虚拟化技

术怎样能够在用户满意度和服务器调度之间取得平

衡也是下一步工作的要点。除了上述 3 点之外，初

期成本高昂、短期回报少、对用户权限的限制以及

虚拟系统本身的安全性都是企业级虚拟化技术的瓶

颈问题[22]。总而言之，虚拟化技术为企业带来了巨

大的竞争力，但是没有受到良好管理的虚拟化比不

使用虚拟化更危险。 

7  总结 

总体来说，虚拟化技术通过将物理资源逻辑实

现，为企业用户提供了便捷、高效、安全和易管理

的IT环境，但依然存在着安全性、行业标准不一致

和负载均衡等方面的问题。 
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