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摘要：针对现有涉密信息系统数据无法分离和无密标的情况，通过对国内现有网络隔离与交换技术进行分析，

并针对非密域与涉密域间的信息交换的需求，设计了基于系统安全加固、单向导入和电子密标的信息交换解决方案，

在不改变现有涉密应用的基础上，采用定制应用模式实现信息交换。该方案实现了跨域信息交换，并符合标准要求。 
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Abstract: Aiming at the non data isolation and non label in MIS, new technologies and requirements of network 
isolation and information sharing are analyzed, then solution of information sharing based on security reinforced, one-way 
transfer and electronic label is designed. Then put forward the solution of application exchange using custom-suit 
application mode. This solution realize cross domain information sharing and accords with standards. 
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0  引言 
随着信息化的发展，跨机构的横向信息共享、

机构内的纵向信息共享已成为军工集团信息化建设

中不可逆转的趋势。而现有政策并未就以下情况提

出明确的指导性方案：1) 高密级涉密网与低密级涉

密网间的信息交换；2) 涉密网与非密网间的信息交

换；3) 涉密信息的定密、标签及强制访问控制。为

了既保证持续推进信息化建设，又规避安全域间信

息交换的问题，现有军工涉密信息系统基本按照“系

统高安全”进行处理，即系统密级按照系统内所处

理信息的最高密级定密和防护，没有建立不同等级

的安全域，无形中提高了整体防护代价和扩大知密

范围的隐患。 
新的军工保密资格认证标准中明确提出了非密

人员不能使用和管理涉密计算机及涉密信息系统。

为了保证非密人员在涉密计算机信息系统中使用和

处理非密信息，就必须在涉密计算机信息系统中划

分出非密安全域，同时要保证涉密信息不能流向非

密安全域。为了规避该问题，目前普遍采用提升计

算机、人员密级的方法，但这样会扩大知密范围，

给保密带来更大的隐患。因此，制约信息化发展的

巨大瓶颈是安全域间信息流向的控制问题。 
现有军工网络是一个没有强制访问控制和分类

标签的网络，在现有条件下难以实现涉密网间的跨

域信息交换。故从理论和应用上对不同密级网络间

的跨域信息交换（Cross Domain System，CDS）进

行分析，提出符合政策要求的跨域信息交换解决方

案。 

1  国外跨域信息交换技术跟踪 

在不同时期，国外针对安全域之间信息交换分

别采用如表 1 所示的方法，从完全的物理隔离、人

工交换，到采取可靠的硬件单向传输系统 [1]，实现

不同安全域的逻辑隔离。目前，国外采用的跨域信

息交换的关键技术就是单向硬件传输和电子密标。 
单向硬件传输系统采用类似数据二极管的技

术原理，在发送与接收方分别部署该硬件，确保数

据传输的单向性。战争同盟协作演示（Coalition 
Warrior Interoperability Demonstration，CWID）利

用数据二极管作为单向传输系统基础，对跨洲季的

IIMS 系统进行互联和不同安全域的信息交换进行

测试[2]，得出如下结论： 
1) 数据二极管可提供实时网络连接并保证网

络的高安全性； 
2) 数据二极管具备了支持企业级互联跨域信

息交换的能力。 
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表 1  国外不同时期信息交换的方法 

方法  示例  
Sneaker Net 通过 CD、磁盘等手工方式实现信息交换  
One-way cable assembly 通过 RS-232、变换的 Ethernet 实现信息交换  
Complex software programs 通过可信操作系统安全策略、加密实现信息交换  
Firewall enabled policy 通过中间件、UDP 路由设置防火墙规则来实现信息交换  
One-way system hardware 在发送与接收点采用双二极管的单向硬件系统来实现信息交换  

 

2  国内现有网络隔离与交换技术分析 

2.1  现有双向安全隔离与信息交换系统的技术 

现有通过国家保密检测的安全隔离系统主要是

双向的安全隔离与信息交换系统。由内端机、外端

机和安全隔离交换硬件组成。内端机和外端机上运

行有经过裁减的操作系统或安全操作系统，内端机

通过内网口与内网相连，外端机通过外网口与外网

相连。安全隔离交换系统内部由 2 个分别安装在内

端机和外端机上的安全隔离交换硬件构成专用交换

通道，完成内端机和外端机间的信息交换。通常的

安全隔离与信息交换系统支持多种信息交换方式，

如 HTTP、FTP、SMTP、POP3 等协议交换方式，

或直接文件读写的同步交换方式。当内外网间的程

序对（Application Pair）需要交换数据时，由发起

端通过安全隔离交换系统的认证后使用该端代理，

代理将收到的信息进行处理后通过交换通道交换到

另一端，由另一端的代理进行数据重组并取回信息，

在重复交换过程将结果返回发起端。由于目前的安

全隔离与信息交换系统普遍没有对通过的数据进行

标签检查且多为协议穿过方式，因此可能具有以下

安全隐患： 
1) 无法完全剥离协议进行内容检查； 
2) 内外网间可以通过安全隔离交换系统的协

议构建隐通道。 

2.2  基于强制访问控制、单向传输系统的技术 

为实现跨域信息交换，需要使用支持 Windows
等涉密网中主流操作系统的安全加固组件，对现有

军工网络中涉及跨域信息交换的计算机进行安全加

固，其主要功能包括： 
1) 对信息进行分类标签； 
2) 对主体进行授权； 
3) 通过访问控制矩阵对主体操作文件、网络及

其他 I/O 设备的行为进行访问控制； 
4) 访问控制引擎和策略应独立于系统用户，强

制执行。 
以此为跨域信息交换提供授权主体、分级客体

和可控的系统内工作流。 

为实现跨域信息交换，还需要使用新型的单向

传输设备，其中，单向传输设备可以完成由高到低

（High to Low）或由低到高（Low to High）的系统

间工作流。单向传输系统应实现以下安全策略： 
1) 支持数据分级处理； 
2) 使用基于光纤的单向传输模块，消除隐通

道； 
3) 使用冗余算法保证数据传输的完整性； 
4) 安全策略在系统失效时也可执行； 
5) 通过强制访问控制手段确保仅能与经过授

权的计算机或进程通信。 
因此，综合使用强制访问控制技术与单向传输

技术，构建满足数据隔离、信息流控制、无隐通道，

且支持失效隔离和强制审计的跨域信息交换技术方

案，可以同时支持由低到高和由高到低的信息流。 
在国内，该技术还处于实验室研发和测试阶段，

在不同安全域针对数据库、基础管理和服务信息还

无法实现有效交换。 

3  基于典型工作流的跨域信息交换需求 
3.1  典型工作流分析 

目前，基于流程的协同应用系统主要采用 B/S
架构，但工作机与应用系统存储/管理的文件信息交

换与传递又可以分为 2 种机制。 
1) 工作机通过应用服务获取应用系统中存储

的文件，文件传递发起者与系统中实际的文件读写

者通过系统服务的隔离，没有直接通道； 
2) 文件交换发生时，工作机与系统的文件存储

服务之间通过 ftp、http 等多种方式建立了数据传输

通道。这种方式为在数据传输通道上建立基于数据

传输两端的数据传输主体安全等级的控制方式提供

了基础。 

3.2  工作流对跨域信息交换的基本需求 

客户工作机具有不同的密级，分属不同的安全

域。应用系统后台服务区存储了大量不同密级的业

务信息，其密级总是不低于各工作机，是系统中密

级最高的安全域。工作机与应用系统之间存在大量

的跨域信息交换，其基本的控制要求是：所有的信
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息交换渠道受控，信息只在受控的信息渠道内交换；

工作机只能向应用系统提交不超过自身安全等级的

信息；控制应用系统存储区高密级信息向低等级工

作机传递，避免工作机获取超密级信息。 
1) 涉密安全域与非密安全域之间信息交换的

要求 
(1) 2 个安全域之间只有标注“非密”的信息能

进行交换，并要确保密级标签和信息的完整性。 
(2) 数据隔离（Data Isolation）：对不同密级的

数据增加标签，并控制所有非该密级的主体对其进

行读写访问，以继续保持不同安全域间的数据隔离。 
(3) 无隐通道（Prevent Convert Channel）：在

主体进行跨域间信息交换时使用物理手段过滤网络

间 I/O 方向，进而控制计算机间跨域信息交换的数

据流。 
(4) 工作流控制（Control of Information Flow）：

对主、客体进行可靠识别，在自主访问控制系统中

强制对进程间操作进行授权。确保非密安全域与涉

密安全域之间只能传递非密文件。 
2) 机密安全域与秘密安全域之间信息交换的

要求 
现有涉密应用系统都是不密级信息混存的，在

涉密应用不改造的前提下，很难将不同密级的信息

物理上分离，因此现阶段也很难将不同密级的涉密

应用系统分别部署。 

(1) 整个涉密安全域内共享一套基础服务和所

有应用系统，实现统一认证、统一安全策略，整体

按照机密级防护。 

(2) 在保证机密级数据与秘密安全域有效隔离

的前提下，保证所有基础服务和应用的正常使用。 

(3) 工作流控制（Control of Information Flow）：

对主、客体的可靠识别，在自主访问控制系统中强

制对进程间操作进行授权。确保机密安全域与秘密

安全域之间只能传递秘密级以下的信息。 

(4) 涉密应用系统应支持人员定密、信息标密，

并对信息流转过程进行控制。 

4  跨域信息交换解决方案 

4.1  总体设计思路 

强化非密安全域与涉密安全域的隔离措施，建

立基于电子密标和单向信息隔离的跨域信息交换体

系，确保数据有效隔离和无隐通道。涉密安全域内

部，在不改变现有应用系统的前提下，定制需要跨

域交换的应用，建立基于应用交换的解决方案。 

4.2  基于密标的跨域信息交换解决方案 

4.2.1  电子密标的设计体系（如图 1） 

 
图 1  电子密标的设计体系 

分析符合单位定密流程，建立包括初定、审核、

定密的专用定密系统，实现信息、人员和设备所有

要素的电子密标。 

4.2.2  非密域与涉密域之间信息交换解决方案 

综合使用强制访问控制技术与单向传输技术，

构建满足数据隔离、信息流控制、无隐通道，且支

持失效隔离和强制审计的跨域信息交换技术方案

（如图 2），可以同时支持由低到高和由高到底的

CDS 信息流。 
该方案特点如下： 

1) 创建一条由非密安全域向涉密安全域的单

向数据通道，将数据单向导入到涉密域，同时确保

在该通道上涉密域数据不会以任何形式（包括隐信

道）传输到低安全域；二是创建一条具有人工检查

功能和可追溯功能的由高安全域向低安全域的单向

数据通道，将具有源发验证的并经过管理员检查的

非密数据传输到外网。 
2) 其中，导入方向负责完成低安全域向高安全

域的单向数据导入，该导入实现数据库的全表导入、

文件导入等，在该方向上不存在任何由高安全域向

低安全域的数据流。 



兵工自动化  

 

·58· 第 29 卷

  

 
图 2  非密域与涉密域间信息交换机制 

3) 对于需要导出的非涉密数据，发送者通过高

安全域发布终端（通过 SEWindows 对信息进行非密

标记并签名），通过出方向传输到标记检查主机，标

记检查主机上的验证签名信息及内容后传输到非密

接收终端。 
4) 应用系统需要进行密标和信息流转控制功

能的改造。 

4.2.3  机密域与秘密域之间信息交换解决方案 

整个涉密安全域内共享一套基础服务和所有应

用系统，实现统一认证、统一安全策略，整体按照

机密级防护。在现有涉密应用系统数据无法分离和

无密标的情况下，数据的划分标准难以统一、原有

数据加标记难、数据标记的保持和复制难、标记的

粒度确定难，完全重新开发系统进行数据剥离是不

现实的，因此考虑不改变现有涉密应用的基础上采

用定制应用模式，完成数据筛选与流向控制，实现

可控的数据交换方式[3]，如图 3。 
该方案特点如下： 
1) 接收方根据权限使用应用系统的部分功能

和部分数据； 
2) 接收方不能修改应用和数据，也不能反向上

传数据； 
3) 所有方通过管理应用权限进行数据控制； 
4) 交换过程可以根据交换双方的需要进行灵

活设计。 
 

定制应用 

 

发送模块 

应用客户端 

 

接收模块 

数据 

文件 

数据

文件 

安全隔离与信息 

交换系统 

浏览目录 

 
图 3  应用交换方式模型 

5  结束语 

跨域信息交换技术是在涉密信息系统中实施分

级防护要求的关键，也是大力推进信息化的难点。

下一步，还需要继续深入开展该研究，以适应不同

的应用场景和保密需求。 
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