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基于虚拟 Steiner 树的无线传感器网络安全组播路由协议 
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摘要：针对如传统的安全路由协议不适用于组播通信的问题，提出一种基于虚拟 Steiner 树的安全组播路由协议。

采用随机密钥预分布模型对无线传感器网络中的节点进行密钥预置，结合组播树的生成算法，对基于虚拟 Steiner 树
的安全组播路由协议进行安全性分析。结果表明，该协议能使每一个节点与其邻居节点间共享一个对称密钥，阻止

非法节点参与路由过程，达到建立安全组播树的目的。 
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Abstract: Proposes a virtual-Steiner-tree-based secure multicast routing Protocol in wireless sensor networks for the 
traditional Secure Multicast Routing Protocol not applying to multicast communications. Basic Random Key Scheme model 
has been proposed to distribute key among nodes of wireless sensor networks, and the security of this protocol has been 
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0  引言 

由于无线传感器网络用于通信的能量开销大于

用于数据计算的能量开销 [1]，因此，组播在无线传

感器网络“一对多”场景中的应用可以大幅减少传

感器节点的能量消耗，从而延长传感器节点的失效

时间。所以，组播是无线传感器网络中重要的通信

方式，特别对传感器网络中的组群形态 [2]，组播路

由是无线传感器网络研究的重点问题。无线传感器

网络面临比传统网络更多的威胁 [3]。针对路由面临

的如虚假路由信息、选择性转发、Sybil 攻击和 Hello 
Flood 攻击、确认欺骗、Sinkhole 攻击和 Wormholes 
攻击等 [4]，已提出了一些安全路由协议，如基于

Dimeter 协 议 的 安 全 路 由 DSR[5] ， 容 侵 路 由

INTRSN[6]等，但这些路由协议都不适用于组播通

信。故采用随机密钥预分布模型对无线传感器网络

中的节点进行密钥预置，并结合组播树的生成算法，

设计了一种基于虚拟 Steiner 树的安全组播路由协

议，并对其进行了安全性分析。 

1  随机密钥预分配与拓扑建立 

密钥管理技术是解决安全问题的关键技术，尤

其是加密和密钥更新技术。在设计路由协议时，对

路由信息实时加密和签名认证，可增强路由的安全

性。为解决无线传感器网络的通信开销，在节点部

署之前，一般采用将密钥预先配置在节点中，通过

预存的秘密信息来计算会话密钥，由于节点存储和

能量的限制，预配置密钥管理方案必须考虑节省存

储空间和减少通信开销。故采用随机密钥预分配方

案[7]对传感器节点进行密钥预置。 
随机密钥预分配方案是由 Eschenauer 和 Gligor

首先提出的，其基本思想是存在一个比较大的密钥

池，每一个节点都拥有密钥池中的一部分密钥，只

要节点之间拥有一对相同的密钥就可以建立安全链

路。该方案利用任意两节点间共享密钥的可能性，

利用简单的共享密钥发现协议，来实现密钥的分发、

撤销以及节点密钥的更新。 
当检测到一个节点被俘获时，控制节点广播被

俘节点所有密钥的标识符，其他节点收到信息后删

除自己密钥环中含有相同标识符对应的密钥，一旦

密钥从密钥环上删除，与被删除的密钥相关的链接

将会消失，受影响的节点需要重新启动共享密钥发

现，以及路径密钥的建立。该方案的优点是计算复
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杂度比较低，网络具有一定的扩展能力，实现简单。

缺点是对部分节点被俘获的抵抗性太差，敌人可以

通过交换的标识符分析出网络的安全连接，攻破少

数的节点而获取较大份额的密钥，从而影响其他节

点间的通信。 

2  虚拟 Steiner 树的建立 

实现组播路由最普遍的方法是构造源节点到

组播节点的树形路由结构，信息可以沿着这棵树决

定的路径进行发送，减少了信息传递的延时，信息

的复制仅在树的分支处进行，可以节省网络带宽资

源，降低网络负载。文献 [8]中提出了一种虚拟

Steiner 树的生成算法。 

2.1  虚拟 Steiner 树生成算法思想 

1) 节点集 S 放置在二维空间 G 中。节点 Vi 是
属于集合 S 中节点，Vi 的坐标表示为 ( ),i iX Y ，该协

议中，节点可以通过 GPS 或其他独立的定位系统准

确地知道自己的坐标即位置信息，这个坐标就是它

的网络标识符和地址。 
2) 在一个欧几里德平面内，如果只有 3 个节

点，即一个源节点和 2 个组播节点，那么这 3 个节

点的 Steiner 点能被有效地计算出来[8]。故可基于

这种思想来建立的高效启发式 Steiner 树。 
3) 对于给定的目的节点组 ( ),u v 和源节点 s，缩

率表示为 ( ), ,RR s u v ：  

( , ) ( , ) ( , )( , , ) 1
( , ) ( , )

d s t d t u d t vRR s u v
d s u d s v
+ +

= −
+

          (1) 

其中，t 是节点组{s,u,v}的 Steiner 节点。 

2.2  虚拟 Steiner 树生成算法描述 

对于一个给定的组播节点集合，初始时源节点

视所有组播节点为活动的，即组播树没有覆盖任何

组播节点。在每次循环中，确定一个最大缩率值的

组，然后分别把该组 Steiner 节点和组播节点的连接

加入到 Steiner 树，Steiner 节点被激活。循环过程中，

如果 Steiner 节点和组播节点组中的某一点重合，则

连接另一点和 Steiner 节点，加入 Steiner 树，该重

合组播节点被激活。如果 Steiner 节点和源节点重

合，则源节点和两组播节点的连线都被加入 Steiner
树中。 

以图 1 为例说明算法的过程。第一次循环中，

组(u,v)被检测到，所以它的 Steiner 节点和组播节点

的连线 wu 和 wv 被连进了 Steiner 树。u、v 节点变

灰，w 被激活加入到组播节点集合当中。第二次循

环中 (w,d)被检测到，Steiner 节点为 q。第三次检测

到 (q,c)，Steiner 节点和节点 c 重合，所以 qc被加

入 Steiner 树，c 点被激活。第四次检测到(c,c)，Steiner

点与 S 点重合， sc被加入 Steiner 树。整个 Steiner
树就建立起来了。目的节点序列如图 2。 

 
图 1  虚拟 Steiner 树的建立 

 
图 2  目的节点序列 

在整个 Steiner 树中，Steiner 节点可能并不是真

实的传感器节点，而是虚拟的 Steiner 节点（如 q 节

点和w节点），所以整个 Steiner树被称为虚拟 Steiner
树。 

3  基于虚拟 Steiner 树的安全组播路由协议 
该安全组播路由协议主要思想是：以虚拟

Steiner 树为基础，结合基本的随机密钥预分布模型

对无线传感器网络中的节点进行密钥预置，通过邻

居节点的认证，协商对称会话密钥，在建立组播路

由树的过程中对所有的路由消息进行逐跳加密和认

证，以实现匿名性和防止攻击者对路由协议的破坏。 

3.1  网络模型 

假设无线传感器网络的节点 Vi 是随机而稠密

地分布在一个二维空间中内，Vi 的坐标表示为 
(Xi,Yi)，该协议中节点可以通过 GPS 或其他独立的

定位系统准确地知道自己的坐标即位置信息，这个

坐标就是它唯一的网络标识符和地址，所以该协议

中不用另行考虑节点的定位问题，所有节点的地位

平等，即发射功率、通信半径一致且为固定值，但

是基站拥有足够大能量且安全可靠。 
采用随机密钥预分配方案对网络中所有的合

法节点 Vi 进行密钥预置，为了保证节点之间数据交

换的安全性，设定节点之间至少存有一个相同的密

钥才可以实施通信，要求所有传输信息都采用对称

密钥加密来防止窃听。 
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3.2  路由协议的描述 

本路由协议包括组播树建立和组播树维护 2 个

过程。 

3.2.1  组播树的建立 

组播树的建立分为以下几个步骤： 
1) 网络中的每个节点根据随机密钥预配置方

案与其邻居节点建立安全连接，并把与之建立了安

全连接的邻居节点存储在自己的安全邻居表内。 
2) 当一个组播源节点有数据需要发送给它的

组成员时，先建立虚拟 Steiner 树 T，源节点把树中

的组播节点按照在虚拟 Steiner 树中的生成顺序构

成一个二叉树结构的目的节点序列，最先被检测到

的目的节点放在序列的最后。组播源节点把这个目

的节点序列存储在自己的内存中。如图 1 的虚拟

Steiner 树，目的节点序列如图 2，其中 q 和 w 是虚

拟 Steiner 节点。 
3) 针对目的节点序列，源节点把目的节点序列

中的第一个节点（图 2 中的节点 c）作为目的节点。

源节点首先检查目的节点是否在自己的安全邻居表

中。若在，源节点把构造的路由申请消息（RREQ）

直接发给目的节点建立路由连接；若不在，源节点

把 RREQ 发往安全邻居表中的所有邻居节点。 
{ }PathHoprandomnoncecstimeKRREQ si ,,,],,,[= ，

其中，time 和 nonce 分别表示发包时间戳和序列号，

s 和 c 分别表示源节点和目的节点的标识符，

],,[ cstimeKsi 表示用源节点与安全邻居节点共同

存储的对称密钥 Ksi 对 time、s 和 c 进行加密，random
表示源节点产生的随机数，Hop 表示转发跳数，Path
表示 RREQ 所经历的路径。 

4) 中间节点 Vi 收到 RREQ 后，用对称密钥 Ksi

解密该请求包；然后查看时间戳 time 是否过期，如

果大于预定阈值（过期），则丢弃该消息，否则进一

步查看是否被转发过；如果该消息被转发过则丢弃

该消息，否则中间节点 Vi 把自身的地址标识符 vi
加入 Path 域，并且把 Hop 加 1。然后，用 Vi 与安全

邻居节点共同存储的对称密钥加密 time、s 和 c 后

向安全邻居节点转发该路由请求消息。 
5) 在限定的时间内，目的节点会收到来自不同

路径的 s 到 c 的 RREQ，然后建立可行路径集合

Path(s,c)，构造一个路由应答消息（RREP），按照

不同路径向原路回发。 RREP 包的格式如下：

[ ] ( ){ }csPathHoprandomnoncecstimeKRREP ij ,,,,,,,=
。 

6) 经过中间节点 Vi 的转发，RREP 到达源节点

s，解密后核实 nonce 和 random，于是 s 到 c 构建了

可行的路由路径集合 P=Path(s,c)。 
7) 根据上述步骤构成的可行的路由路径集合

P ，源节点 s 选择转发跳数最小（即 Hop 值最小）

的路由路径 Pmin 作为组播树的分支连入组播树。 
8) 当源节点 s 和目的节点 c 之间的路由路径建

立后，以目的节点 c 为源节点，以节点 c 的孩子节

点 q 为目的节点，重复 3)～7) 的路由建立过程，把

所得到的转发跳数最小的路由路径集合{Pmin}按目

的节点序列所构造的二叉树结构依次连入组播树。 
通过上述步骤，就在源节点和组播节点之间建

立了安全的组播树。 
组播树建立过程中，存在 2 种特殊情况： 
1) 当源节点有 2 个孩子节点时，需要复制数据

包，以不同的孩子节点为目的节点进行两次路由路

径建立过程。 
2) 当目的节点不是真实的传感器节点，而是虚

拟 Steiner 点时，只要找到能覆盖该虚拟 Steiner 点

的传感器节点即可。 

3.2.2  组播树的维护 

3.2.2.1  组播节点的加入 

当有新的组播节点要加入组播树时，组播源节

点先从目的节点序列中找出距离新的组播节点最近

的目的节点，然后以这个目的节点为源节点，新的

组播节点为目的节点启动路由建立过程。路由路径

建立后把此分支加入组播树即可。 

3.2.2.2  组播节点的删除 

当组播节点要退出组播组时，如果是叶子节

点，此节点就向它的上游节点发送一个退出请求包，

上游节点把退出请求包逐跳向上转发，目的节点序

列中此节点的父节点收到退出请求包后，就把此路

由路径从组播树中删除；如果不是叶子节点，此节

点向它的上游节点和下游节点都发送退出请求包，

请求包中包含此节点的上游节点和下游节点的坐

标，然后以上游节点为源节点，下游节点为目的节

点启动路由建立过程。 

4  协议的安全性分析 

安全协议提供的安全服务可从以下方面考虑： 
（下转第 68 页） 
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高水平状态指示仪的显示效果。 
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1) 能够有效防御 Dos 攻击。该协议利用对称

密钥对所有路由信息进行逐跳加密和认证，恶意节

点的 Dos 攻击包会在刚刚进入网络的时候就被丢

弃。 
2) 防御修改攻击。在该协议中，由于目的节点

需要回复 RREP 到源节点，如果路由消息被修改

RREP 就不可能到达源节点，路由路径就无法建立，

所以可以检测恶意节点通过修改破坏消息的完整

性。 
3) 防御虚假路由信息。该协议中任意 2 个可相

互通信的节点之间都共享会话密钥，通过该密钥可

以认证彼此身份，路由消息中用共享的会话密钥对

源节点和目的节点进行了加密，所以可以检测出恶

意节点虚假的路由信息。 
4) 防御传输分析。路由消息在传播中均被加密

保护，可以在一定程度上提供匿名性，防止攻击者

进行传输分析，跟踪特定节点的行为。 
5) 防御 Wormholes 攻击。该协议中节点通过

GPS 或某些定位装置知道自己精确的位置信息，可

抵御 Wormholes 攻击。 
6) 防御重放攻击。由于在路由信息交换中增加

了时间戳和产生随机数时间的一致性判别，该协议

能够防御重放攻击。 

5  结束语 

该协议利用随机密钥预分配方案在传感器节

点中预置密钥，使得每一个节点与其邻居节点之间

共享一个对称密钥，在组播路由树的建立过程中采  

用对称密钥算法进行逐跳加密和认证，可以阻止非

法节点参与路由过程，达到建立安全组播树的目的。 
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