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低信噪比下无人机跳频信号降噪算法 
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摘要：针对复杂低空电磁环境下无人机跳频(frequency hopping，FH)信号受 OFDM 混叠干扰与强噪声影响，导

致现有降噪算法抗噪鲁棒性与特征保真度不足的问题，提出一套集盲分离预处理、自适应时频掩码降噪和参数估计

验证于一体的跳频信号降噪处理方法。采用双滑窗软硬阈值自适应分离算法，剥离 OFDM 宽带干扰，为降噪环节提

供高纯净度输入，通过基于稳健峰值跟踪的时频掩码降噪算法，结合 2 维形态学后处理，实现强噪声下跳频特征的

高保真提纯，再通过跳频参数盲估计量化验证算法性能。仿真结果表明：该算法在-16 dB 极端低信噪比下仍能完    
整还原跳频时频轨迹，有效抑制噪声与伪峰干扰，性能显著优于传统算法，可为无人机射频指纹识别提供可靠技术

支撑。 
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Denoising Algorithm for Frequency Hopping Signal of UAV in Low SNR 
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Abstract: In complex low-altitude electromagnetic environment, the frequency hopping (FH) signal of unmanned aerial 
vehicle (UAV) is affected by OFDM aliasing interference and strong noise, which leads to the lack of anti-noise robustness 
and feature fidelity of the existing noise reduction algorithms. To solve this problem, a set of frequency hopping signal 
noise reduction method is proposed, which integrates blind separation preprocessing, adaptive time-frequency mask   
noise reduction and parameter estimation verification. Uses the double sliding window soft and hard threshold     
adaptive separation algorithm, strips the OFDM broadband interference, provides high purity input for the noise reduction 
link, through the time-frequency mask noise reduction algorithm based on robust peak tracking, combined with 
two-dimensional morphological post-processing, realizes the high fidelity purification of frequency hopping characteristics 
under strong noise, and then verifies the performance of the algorithm through the blind estimation of frequency hopping 
parameters. The simulation results show that the proposed algorithm can completely recover the time-frequency trajectory 
of frequency hopping in the extreme low SNR of-16 dB, effectively suppress the noise and false peak interference, and the 
performance is significantly better than traditional algorithm, which can provide reliable technical support for UAV RF 
fingerprint identification. 
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0 引言 
近年来，随着消费级无人机技术的飞速发展与

行业规模化应用，给低空安防领域带来了严峻挑战。

机场、重要场馆、军事禁区等敏感区域的无人机“黑

飞”事件频发，对民航安全、公共隐私与关键设施

防护造成了严重威胁 [1]。在各类无人机探测识别技

术中，基于射频信号的无源识别技术凭借作用距离

远、不受视距与天气条件限制、可全天候隐蔽工作

的优势，成为低空无人机管控领域的核心技术发展

方向[2]。 
无 人 机 上 行 遥 控 链 路 普 遍 采 用 跳 频 扩 频

(frequency hopping spread spectrum，FHSS)体制， 
其跳频(FH)的特征是无人机射频指纹识别的核心

物理标识。跳频信号的降噪提纯效果，直接决定了

最终识别的精度与可靠性 [3]。在真实非合作侦收场

景，无人机射频信号极易受到传播损耗与多径衰落

影响，常处于极低的信噪比环境中。同时，跳频遥

控信号与宽带 OFDM 图传信号在时频域存在混叠，

进一步加剧了对跳频信号特征的淹没，导致传统降

噪算法出现严重的性能退化，无法有效提取完整的

跳频信号特征[4]。 
目前，针对无人机跳频信号降噪与处理的相关 
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研究已取得一定进展。围绕低信噪比的时频图像增

强与信号降噪，图像形态学、自适应滤波、连通域

标记和聚类分析等方法为弱跳频特征提取提供了有

效思路。相关研究通过中值滤波、2 维自适应滤波

和大津阈值处理无人机时频灰度图，可提升弱信号

时频参数估计效果[5]；基于 STFT&WVD 组合时频

变换、自适应 2 维维纳滤波、二值化和 8 邻域连通

域特征的多跳频信号盲检测方法，能够在定频、突

发和扫频干扰共存条件下保持较好的抗噪稳定  
性 [6]；二次迭代稀疏重构结合二值形态学滤波的方

法也验证了形态学修正对时频轨迹增强和参数估计

精度提升的作用 [7]。时频图修正、稀疏重构、模拟

信息转换和改进 WVD 核函数等方法进一步提高了

低信噪比的参数估计精度 [8-10]，但多数工作更侧重

于“检测—估计”流程本身，只有少数文献关注无

人机场景中特有的 FHSS 遥控信号与 OFDM 图传 
信号混叠、极低信噪比下轨迹保真和降噪预处理问

题[3]。此外，文献[11]针对无人机信号非合作侦收场

景开展研究，进一步验证了极低信噪比跳频信号降

噪是工程化落地的核心难点。 
针对上述问题，笔者以低信噪比无人机跳频信

号降噪为核心研究目标，构建了预处理、核心降噪、

性能验证的完整处理体系，通过仿真验证所提降噪

算法的性能，并以跳频参数盲估计精度为量化指标，

对比验证了该算法相较于传统降噪算法的优越性。

相关降噪成果可直接为无人机射频指纹识别提供高

质量的特征输入，也可与文献[12]提出的深度残差

网络结合，实现跳频信号端到端识别，进一步拓展

工程应用场景。 

1  面向降噪预处理的信号盲分离 

1.1  无人机混叠接收信号模型 

在真实接收场景中，无人机上行 FHSS 信号、

下行 OFDM 图传信号与信道噪声在时域完全混叠，

接收信号的离散形式可表示为： 
 FH OFDM[ ] [ ] [ ] [ ]x n s n s n w n= + + 。 (1) 

式中：sFH[n]为上行跳频信号分量；sOFDM[n]为下行

OFDM 图传信号分量；w[n]为离散加性噪声。核心

目标是在无先验信息的非合作场景下，从混叠信号

中精准分离出 sFH[n]，并实现跳频周期 Th 与跳频频

率 fk 的高精度盲估计。为降低 OFDM 宽带干扰对后

续跳频信号降噪的影响，需先对 2 类混叠信号进行

无先验盲分离，为降噪环节提供高信噪比的跳频信 

号输入。 
1.2  双滑窗自适应分离预处理 

为突破传统单窗口检测的瓶颈，提升混叠信号

分离精度，为后续降噪环节降低干扰[10]。笔者引入

双尺度滑动时间窗协同机制，分别通过快窗与慢窗

实现 FHSS 瞬态突发特征与 OFDM 持续宽带特征的

解耦检测，核心流程为： 
1) 双滑窗局部能量统计。计算混叠信号的瞬时

功率序列： 
 p[n]=|x[n]|2。 (2) 

设定快窗长度为 Lf 用于捕获 FHSS 信号的瞬态

能量突变。设定慢窗长度为 Ls 用于估计局部平稳背

景能量分布，且严格满足 Ls≫Lf。双窗的局部平均

能量计算为： 

 
1

0

1[ ] [ ]
fL

f
kf

E n p n k
L

−

=

= − ； (3) 

 
1

0

1[ ] [ ]
sL

s
ks

E n p n k
L

−

=

= − 。 (4) 

2) FHSS 信号滞回门限与掩码生成。构造对数

域突发增益指标 m[n]，凸显 FHSS 信号相对局部背

景的瞬态突发特征： 
 10 10[ ] 10log ( [ ] ) 10log ( [ ] )f sm n E n E n= + − +  。 (5) 

式中 ϵ 为极小正偏置常数，防止对数溢出。 
采用滞回门限策略生成 FHSS 信号的二值时域

初始掩码 MFH[n]：设定触发高阈值 θl、维持低阈值

θh 且 θh＞θl，当 [ ] hm n θ ≥ 时进入检测态。在检测态

维持期间，若满足 [ ] lm n θ ≥ ，则保持 MFH[n]=1，否

则置零。 [ ]m n 为 m[n]滑动平滑处理后的结果。 
3) 混叠信号分离输出。基于生成的 FHSS 信号

初始掩码，实现 FHSS 与 OFDM 信号及噪声信号的

时域初步分离： 
 FH FHˆ [ ] [ ] [ ]s n x n M n=  。 (6) 

1.3  分离参数自适应盲估计 

在非合作场景下，对跳频信号的先验信息是完

全未知的；因此，采用基于局部统计特征的参数自

适应寻优策略。 
1) 特征时间尺度提取。通过短时观测窗内能量

序列的自相关函数，提取信号的特征相关时间尺度

τc，以此为基准构造出快窗与慢窗的长度候选集： 
 { }2 , 4 , 6 ,f c c cL τ τ τ=  ； (7) 

 { }80 ,100 ,120 ,s c c cL τ τ τ=  。 (8) 
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2) 联合寻优目标函数构建。以峰值峭度最大化

为核心目标，引入稀疏性惩罚项，构造代价函数： 

 peak med
1

bg

( , )f s

P
J L L r

μ
λ

σ
−

= −
+ 

。 (9) 

式中：Ppeak 为突发增益指标的鲁棒峰值；μmed 为背

景中值；σbg 为背景鲁棒标准差；r 为信号占用率；λ1

为惩罚权重。选取使 J 最大的参数组合作为快窗与

慢窗的最优长度配置。 
3) 自适应门限估计。基于中位绝对偏差

(median absolute deviation，MAD)实现背景噪声的

稳健统计，分别计算 FHSS 信号的滞回双门限 θh、θl，

摆脱对固定阈值的依赖。经过该分离算法预处理后，

可有效剥离 OFDM 宽带干扰，得到仅含跳频信号与

背景噪声的输入序列，为后续降噪算法奠定基础。 

2  自适应时频掩码降噪与验证 
2.1  基于时频掩码的降噪处理 

时频掩码降噪的核心思想是在 2 维时频平面上

构造与原始时频图谱同维度的二值掩码矩阵，通过

掩码与原始时频矩阵的哈达玛积逐点相乘，实现信

号区域保留与噪声区域剔除： 
 Sclean(m, k)=S(m, k)•M(m, k)。 (10) 
式中：S(m, k)为原始含噪时频矩阵；M(m, k)为二值

掩码矩阵；Sclean(m, k)为降噪后的纯净时频矩阵。其

中，掩码矩阵的定义为： 

 
1,   ( , )

( , )
0,   ( , )

s

n

m k Ω
m k

m k Ω
∈

=  ∈
M 。 (11) 

式中：Ωs 为目标跳频信号的主能量支撑集区域；Ωn

为背景噪声的主导区域。 

2.2  稳健峰值跟踪自适应掩码算法 

尽管双滑窗分离算法能初步剥离强干扰性的

OFDM 宽带图传信号，但在极低信噪比的条件下，

预处理后的跳频信号仍然面临背景噪声能量掩盖、

时频轨迹破碎等问题，直接导致后续特征提取与识

别失效；因此，必须设计具有强自适应抗噪能力的

时频降噪算法，实现跳频信号的高保真提纯。笔者

提出的算法通过稳健背景统计、峰值连续性约束与

自适应带宽估计，实现极端低信噪比下跳频轨迹的

精准跟踪，算法步骤为： 
1) 稳健背景统计与噪声帧剔除。对时频能量图

谱进行极值归一化处理，得到 ( , )E f t 。针对每帧时

间切片 t，采用中位数与 MAD 构建起稳健的背景统

计基准： 

 median( (:, ))tm E t=  ； (12) 

 ( )1.482 6 median (:, )t tE t mσ = − + 。 (13) 

式中系数 1.482 6 为正态分布下 MAD 至等效标准差

的校准因子。若当前帧的全局最大能量满足

max 0( ) t tE t m k σ+＜ ，则判定为纯噪声帧并置零跳过，

k0 为噪声判定宽容系数。 
2) 峰值跟踪与时序连续性约束。为避免被突发

定频或异常尖峰干扰，对有效帧提取前 K 个局部极

值构成候选主峰集合，引入时间连续性惩罚机制，

构造联合评分代价函数： 

 1

hop

( )
Score

max( , )
i t

i i

f l f
A

f f
λ −−

= −
Δ Δ

 。 (14) 

式中：Ai 为第 i 个候选峰的幅值；f (li)为候选峰对应

频率；ft-1 为上一帧锁定的主峰频率；Δfhop 为预设的

合理跳频尺度上限；Δf 为系统频率分辨率；λ 为连

续性惩罚权重。该评分函数的首项衡量峰值的瞬态

显著性，次项惩罚了偏离上一帧主频过远的突发游

离点。选取使 Scorei 最大的候选峰作为当前帧的最

优主峰，实现跳频轨迹的连续跟踪。 
3) 自适应带宽估计与掩码生成。在锁定主峰位

置后，采用具有双重约束的有效截断阈值： 

 ( )*
1max ( ( ), ),t t t tT E f l t m kα σ= + 。 (15) 

式中：α为相对峰值衰减系数； *( )tf l 为最优主峰频

率；k1 为底层噪声抑制系数。 
基于该阈值在当前帧内搜寻满足 ( , ) tE f t T ≥ 的

连续频率连通集 [ , ]t tL R ，并以主峰为中心，提取最

大单侧频偏作为带宽半宽： 

 ( )* *max ( ) ( ), ( ) ( )t t t t tW f l f L f R f l= − − 。 (16) 

最终生成的自适应窄带频率初始掩码为： 

 
* *1,    ( ) , ( )

( , )
0,   

t t t tf f l W f l W
M f t

  ∈ − +  = 
 其他

。 (17) 

4) 时频图的形态学后处理。针对初始掩码存在

的孤立噪声伪影、跳频条带空洞与边界断裂问题，

对所生成的初始掩码引入 2 维数学形态学联合后处

理：① 利用 3×3 的方形结构元素对初始二值掩码

执行闭运算(先膨胀后腐蚀)，填补信号内部空洞并

桥接收敛断裂边缘；② 切换至 2×2 的精细方形结

构元素执行开运算(先腐蚀后膨胀)，剥离背景孤立

噪点与细小伪目标；③  通过连通域面积滤波剔除

面积小于 3 个像素单元的微小碎片，得到结构完整

的跳频信号掩码。经过形态学修正后，可进一步修
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复降噪后跳频轨迹的断裂与空洞，是提升降噪后特

征完整性的关键处理环节。 

2.3  跳频参数盲估计验证 

降噪算法的最终效果，可通过跳频参数盲估计

的精度进行量化验证，参数估计误差越小，说明降

噪后跳频特征的保真度越高，算法降噪性能越优于

降噪后的纯净时频图谱，对时频脊线提取与一阶差

分运算，实现跳频周期与跳频频率的高精度盲估计，

具体流程为： 
1) 时频脊线提取。跳频信号能量在驻留期间集

中于瞬时载频附近，对每个时间索引 m，沿频率维

搜索能量最大值对应的位置，提取时频脊线轨迹： 

 { }ˆ ( ) arg max ( , )
n

f m m k= S 。 (18) 

2) 跳变边界检测。对脊线序列 ˆ ( )f m 进行一阶

差分运算，得到差分序列： 

 ˆ ˆ( ) ( ) ( 1)D m f m f m= − − 。 (19) 

结合硬阈值判决获取真实跳变时刻产生的尖峰

脉冲，得到跳变时刻序列 { }1 2
ˆ ˆ ˆ, , , kt t t 。 

3) 跳频周期估计。基于相邻跳变时间差的统计

平均值，实现对跳频周期的估计： 

 
1

1
1

1ˆ ˆ ˆ( )
1

K

h i i
i

T t t
K

−

+
=

= −
−  。 (20) 

式中 K 为观测窗口内的跳频总跳数。 
4) 跳频频率估计。在单跳驻留区间 1

ˆ ˆ[ , ]k kt t + 内，

对时频脊线频率值求取统计平均值，得到第 k 跳的

载波频率估计值 k̂f 。 

3  仿真验证与结果分析 

为验证笔者所提信号降噪算法的性能，基于

Matlab 平台构建无人机跳频通信仿真环境，通过仿

真完成算法性能的定量与定性分析，并与传统算法

进行对比验证。同时，以跳频参数估计精度为量化

指标，与传统降噪算法进行对比分析。仿真核心参

数设置如表 1 所示，在每个 SNR 节点下执行 200
次独立蒙特卡洛仿真，统计各项性能指标的平均值。 

表 1  仿真核心参数设置 

参数序号  参数类别  具体参数  
1 跳频频点集/MHz {5, 10, 15, 20} 
2 单跳驻留周期/μs  100 
3 观测窗内跳频次数    8 
4 系统采样率/MHz  100 
5 STFT 窗长 1 024 
6 重叠率/% 50 

3.1  降噪效果分析 

在-16 dB 极端低信噪比条件下，所提算法与无

形态学处理的算法、能量谱拐点自适应阈值 CME
算法的掩码提取效果对比如图 1 所示。 

 
(a) 无形态学处理的本文中算法掩码重构 

 
(b) 能量谱拐点自适应阈值 CME 算法掩码重构 

 
(c) 稳健峰值跟踪自适应算法掩码重构 

图 1  不同算法的掩码提取效果对比 

从可视化结果看出：无形态学处理的所提算法，

输出掩码存在严重的散点化伪影，无法形成连续的

跳频轨迹。能量谱拐点自适应阈值 CME 算法，跳

频条带存在一些空洞与断裂，时频轨迹的结构完整

性受损。笔者提出的稳健峰值跟踪算法，精准剥离了

所有背景噪声，完整还原了跳频信号的 8 跳时频轨

迹，跳频条带边界锐利、结构连续，在-16 dB 极端

低信噪比下仍实现了对跳频特征的高保真提纯。 

3.2  参数估计精度分析 

以参数估计值的均方根误差(root mean square 
error，RMSE)为核心指标，验证所提算法的跳频参

数盲估计精度，不同信噪比下各算法的跳频周期与

频率估计 RMSE 变化曲线分别如图 2 和 3 所示。 
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图 2  跳频周期估计 RMSE 随 SNR 变化 

 
图 3  跳频频率估计 RMSE 随 SNR 变化 

仿真结果表明：以跳频参数盲估计的 RMSE 为

降噪性能的量化验证指标，所提算法相较于无形态

学处理的算法，展现出显著的性能优势。在-16～ 
-13 dB 的极端低信噪比区间，无形态学处理的算法

与基于谱图拐点的自适应阈值 CME 算法因无法有

效抑制强背景噪声、完整还原跳频时频特征，参数

估计 RMSE 呈现严重发散态势。所提自适应降噪算

法可精准提纯跳频信号核心特征，参数估计 RMSE
始终维持在更低水平，其中跳频周期估计 RMSE 低

于 10 μs，跳频频率估计 RMSE 低于 2.5 MHz。当

SNR≥-12 dB 时，该算法对跳频特征提取效果得到

进一步提升，参数估计 RMSE 快速下降，并迅速收

敛至理论分辨率下限。在-6 dB 信噪比条件下，该算

法降噪处理后，跳频周期估计 RMSE 低于 1 μs，跳

频频率估计 RMSE 低于 0.2 MHz。相较于其他方法，

该方法将跳频参数有效估计的信噪比下限拓展至

-16 dB，相同低信噪比条件下参数估计 RMSE 降低

一个数量级以上，充分验证了算法降噪效果与抗噪

鲁棒性，及形态学处理的有效性。 

4  结束语 

笔者以低信噪比下无人机跳频信号降噪为研究

核心，提出一套一体化的跳频信号预处理与自适应

降噪算法。通过双滑窗软硬阈值分离算法实现了

OFDM 宽带干扰的有效剥离，为降噪环节提供了高

质量的输入。通过笔者提出的基于稳健峰值跟踪的

自适应时频掩码降噪算法，结合形态学后处理，解

决了低信噪比下跳频轨迹断裂、伪峰误检等问题，

实现对跳频特征的高保真提纯。仿真结果表明：该

降噪算法能够在-16 dB 极端低信噪比下稳健还原

跳频信号完整的时频轨迹，有效抑制背景噪声，跳

频参数估计精度与抗噪鲁棒性显著优于传统降噪算

法，有效解决了复杂电磁环境下无人机跳频信号降

噪提纯的核心难点。经过深度降噪处理后，再通过

查表方式与已知的无人机射频指纹字典进行快速匹

配，可实现轻量化、高实时性的机型筛选甄别，快

速锁定“黑飞”无人机的机型。 
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