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摘要：为降低 IOTA 系统成本，基于李雅普诺夫优化理论提出一种 IOTA 节点成本优化机制(CO-IOTA)。利用

李雅普诺夫优化理论分析和评估影响 IOTA 节点成本的关键因素，推导出 IOTA 节点消息确认率阈值，通过调节该阈

值，提出一种有效降低 IOTA 节点成本的算法。在 Matlab R2022a 中模拟具有 100 个节点的 IOTA 系统，并从中随机

选择 3 个节点进行成本优化前后对比。实验结果表明，CO-IOTA 机制能够进一步降低 IOTA 节点成本。 
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Mechanism of Node Cost Optimization in IOTA Environment 
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Abstract: In order to reduce the cost of IOTA system, an IOTA node cost optimization mechanism (CO-IOTA) is 

proposed based on Lyapunov optimization theory. The key factors affecting the cost of IOTA nodes are analyzed and 

evaluated by using Lyapunov optimization theory, and the message acknowledgement rate threshold of IOTA nodes is 

derived. By adjusting the threshold, an algorithm is proposed to effectively reduce the cost of IOTA nodes. The IOTA system 

with 100 nodes was simulated in Matlab R2022a, and 3 nodes were randomly selected for comparison before and after cost 

optimization. The experimental results show that the CO-IOTA mechanism can further reduce the cost of IOTA nodes. 
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0 引言 

随着经济社会数字化转型和智能升级步伐加

快，物联网(internet of things，IoT)已经成为国家新

型基础设施的重要组成部分，但其使用中心化服务

器来管理大量数据而引发众多恶意者攻击，给物联

网带来极大安全隐患。此外，海量数据的产生使得

现有物联网技术对数据追踪和溯源变得更加困 

难。区块链技术的适时出现为解决上述问题带来了

新的契机 [1-3]。区块链技术主要采用分布式记账方 

式进行数据存储，具有去中心化、防篡改、可追溯

等优势。 

现阶段区块链结构主要以链式和有向无环图 2

种形式为主。与链式结构相比，基于有向无环图结

构(directed acyclic graph，DAG)区块链能更好地支

持物联网的高并发与高扩展性，因此与物联网结合

更加紧密[4-5]。目前比较成功的有 IOTA[6]、Obyte(即

Byteball)[7]、Nano(即 RaiBlocks)[8]和 Conflux[9]。

Obyte 需要支付手续费，Nano 更多关注价值的高效

交换和转移，Conflux 则缺乏一定影响力和活跃度。 

基于上述原因，IOTA 作为专门为物联网设计的一

种革命性的新型公有链系统，在物联网中得到深入

推广。在记录方面，IOTA 具有准确性和不可篡改

性，使物联网信息的安全隐私得到保障。IOTA 去

中心化的架构直接颠覆物联网系统的中心架构，可

以减轻中心计算的压力。IOTA 支持高并发和高可

扩展性，显著提高了消息吞吐量，又因不收取任何

手续费，使得微支付在物联网中得到迅速发展。目

前，IOTA 已在智慧城市、智能电网、智慧汽车、

供应链、运输和移动等多个领域得到应用 [10-12]。 

IOTA 与物联网技术相结合是区块链技术发展

的必然产物，但由于 IOTA 采用了不同于传统链式

结构区块链的共识机制，导致系统成本主要由 IOTA

节点共同承担。为降低 IOTA 系统成本，基于李雅

普诺夫优化理论笔者提出一种 IOTA 节点成本优化

机制(CO-IOTA)。 

1  问题提出 

与基于链式结构的比特币和以太坊相比，IOTA

工作效率得到了极大提升。IOTA 摒弃了传统区块 
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链的共识机制与激励机制，不再采用挖矿的方式争

取记账权，无挖矿奖励，IOTA 节点(即 IOTA 全节

点)之间地位平等。由于 IOTA 系统不收取消息手续

费，管理与维护系统产生的大量成本需要各 IOTA

节点共同承担；随着物联网规模不断加大， IOTA

节点数量随之增多，其成本优化问题越来越凸显。

如何有效降低 IOTA 节点成本成为目前亟待解决的

问题。 

现阶段，对 IOTA 成本优化的研究相对较少。

如果有优化需求必须通过间接方式获得，即借助求

解最大化 IOTA 系统效用的方法得到最小化的 IOTA

系统成本。文献[13]提供了一种计算 IOTA 系统效用

的方法。笔者分析了影响 IOTA 效用的一些关键因

素，并试图找到这些因素间的公共因子，然后利用

公共因子建立起这些关键因素之间的关系桥梁，再

通过优化手段来得到 IOTA 系统效用并将其最大

化。但经过深入分析发现：该方法是把多个关键因

素强加到一个表达式中，缺乏一定的说服力。 

笔者提出 CO-IOTA 机制，利用成熟的优化理

论评估关键因素，确定 IOTA 节点消息确认率阈值，

提出一种 IOTA 节点成本优化机制，能够以更有效、

更经济的方式服务于物联网；但必须面对如下挑战：

1) 由于 IOTA 节点发布消息和确认消息的过程是未

知且动态的，使得消息队列的演化变得不可预测且

不稳定，增加了解决问题的难度；2) 长期实时优化

问题在复杂约束条件下相互交织，许多传统的优化

系统控制分析方法都失去作用 [14]。 

为克服上述挑战，笔者将低计算复杂度的多目

标优化问题进行解耦，并利用李雅普诺夫优化理论，

在任何信息未知的情况下做出决策。通过将与消息

相关的队列和约束嵌入到李雅普诺夫优化框架中，

以解决长期复杂代价的优化问题。 

2  基于李雅普诺夫理论的节点成本优化机制 

2.1  包含 CO-IOTA 机制的 IOTA 系统架构 

IOTA 分布式账本称作缠结(Tangle)。Tangle 的

基本单位是消息。一个消息构成一个区块，Tangle

中未被确认的末端消息称作尖端(Tip)。 

在 IOTA 系统中，客户端主要负责创建和打包

消息，IOTA 节点则负责验证和发布消息。IOTA 系

统的工作流程如下：客户端接收到一个消息请求后，

开始创建消息。首先将 Tip 选择请求发送给 IOTA

节点。节点接收到请求后运行 Tip 选择算法，选择

合适的 Tip 后将结果返回给客户端。客户端再次向

节点发送请求解决类似比特币中的难度计算问题，

核心是通过轻量级的工作量证明(PoW)运算，找到

一个随机数(Nonce 值)并返回给客户端。最后，客

户端将打包好的消息提交给 IOTA 节点进行有效性

检查。如果消息是有效的，该节点更新本地 Tangle，

将更新后的本地 Tangle 向全网广播。其他节点收到

具有新消息的 Tangle 后，通过共识机制使全网账本

保持统一。CO-IOTA 作为 IOTA 共识机制的一部分

必须运行在每个 IOTA 节点上，如图 1 所示。 

 

图 1  包含 CO-IOTA 机制的 IOTA 系统架构 

初始化 IOTA 系统，假设该系统在时隙 t 时趋

于稳定。各 IOTA 节点均首次启动 CO-IOTA 机   

制。以一个 IOTA 节点为例说明 CO-IOTA 机制的运

作原理：在时隙 t，该节点将更新后的 Tangle 传送

到 CO-IOTA 成本优化模块实施优化操作。通过使

用成本优化算法获得消息确认率阈值，然后将其传

送到 PoW 模块进行难度值调整，为在时隙 t+1 调节

该节点的消息确认速率做准备。即通过在时隙 t 对

节点进行成本优化来调节下一时隙的最优消息确认

速率。 

2.2  基于李雅普诺夫理论的成本优化算法 

在 IOTA 中，节点发布和确认消息的速率均服

从泊松分布。假设 IOTA 系统中有 n 个节点，用 i

编号，i∈{1, 2, …, n}。IOTA 节点在时间间隔[0, T)

内工作，将该时间间隔划分为 d 个等长的时隙，每

个时隙用 t 表示，t∈{1, 2, …, d}。 

对于每个 IOTA 节点，需要重点关注各时隙 t

新到达消息的数量与该节点确认消息数量之间的差

值。ri(t)表示到达节点 i 的新消息数量，消息到达后

先缓存在节点 i 的积压队列 εi(t)中，等待被确认。

ci(t)表示节点 i 确认消息的数量。ri(t)和 ci(t)都满足

独立同分布。每个节点 i 的队列积压演化方程为： 

 ( 1) max[ ( ) ( ) ( ), 0] ,
i i i i

t t c t r t i t + = − +    。 (1) 

式中：εi(0)=0；in。 
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在排队过程中需要考虑时间因素，以满足延迟

需求。Timei(t)表示消息到达节点 i 直至被确认所需

花费的平均时间。根据利特尔定律(Little’s law)[15]，

平均确认延迟约束可以表示为： 

 

1

0

1

0

1
lim { ( )}

Time ( )
1

lim { ( )}

d

i
d

t

i d

i
d

t

E t
dt H

E c t
d


−

→
=

−

→
=

=



≤ 。 (2) 

式中 H 为每个消息的最大延迟确认时间，该值由

IOTA 委员会根据系统情况确定。在不计硬件成本

和每个节点自身损失的前提下，节点 i 在时隙 t 内

消耗的成本表示为： 

 

1

Cost ( ) ( ) ( ) ( )

( ) ( ) ( )

( ) ( )

i i i

i i

n

i

i

t a c f g c t b y t

y t c t c t

c t c t
=

= + + + + 
= −

=




。 (3) 

式中：a 为 2 个 Tip 的平均成本；b 为验证一个消息

的平均成本；c 为更新一次本地账本的平均成本；f

为计算一个 Nonce 的平均成本；g 为广播一次 Tangle

的平均成本。 

综合以上因素，从数学角度可将 IOTA 节点成

本优化目标看作问题 1： 

 Minimize: 
1

0 1

1
limsup { Cos t ( )}

d n

i
d t i

E t
d

−

→ = =

  ； (4) 

 Subject to:

1

0

{ ( )}

limsup   ,

d

i

t

d

E t

i t
d


−

=

→

 


＜ ； (5) 

 Time ( )   ,
i

t H i t≤ ； (6) 

 Cos t ( ) 0  ,
i

t i t≥ 。 (7) 

由于 IOTA 结构的特殊性及网络延迟造成每个

时隙内消息确认都相互纠缠，因此不能通过简单的

组合优化来得到问题 1 的最优解。 

整个 IOTA 系统趋于稳定有助于 Tangle 稳步增

长，因此，通过李雅普诺夫优化理论可以很好地解

决问题 1。根据文献[16]可知，εi(t)非负且满足式(5)。

E{i(t)}具有很强的稳定性。类似地，Fi(t)表示节点

i 在时隙 t 中不能满足延迟要求的消息累积积压，表

达式为： 

 
( 1) max[ ( ) ( )

Time ( ) ( ),0]    ,

i i i

i i

F t F t c t

t t i t

+ = −

+  。
 

(8)
 

式中：Fi(0)=0；in。与 εi(t)一样，Fi(t)满足其延

迟需求约束式(6)，且是稳定的。由此，可将问题 1

转化为问题 2： 

 Minimize ( )
1

0 1

1
limsup Cost

d n

i
d t i

E t
d

−

→ = =

 
 
 

  ； (9) 

 Subject to: 
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d
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t

d

E F t

i t
d

−

=

→

 


＜ ； (11) 

 Cost ( ) 0  ,i t i t≥ 。 (12) 

随后，通过李雅普诺夫优化框架来分析队列的

演化过程，具体参数及函数式定义如表 1 所示。 

表 1  李雅普诺夫优化中的主要参数及函数式 

参数及函数式 定义 

i(t) 时隙 t的消息队列积压  

ci(t) 在时隙 t 节点 i确认的消息数 

ri(t) 在时隙 t 达到节点 i的消息数 

Fi(t) 时隙 t的延迟消息累积积压  

Costi(t) 时隙 t节点 i 的成本 

Timei(t) 消息到达节点 i直至被确认所需花费的平均时间  

I(t) 时隙 t队列积压向量 

L(I(t)) 李雅普诺夫函数 

(I(t)) 李雅普诺夫漂移 

DD(I(t)) 李雅普诺夫加罚漂移  

V 非负可调权重 

设 ( ) [ ( ), ( )]I t t F t 。CO-IOTA 机制中的李雅普

诺夫函数表示为： 

 2 2

1 1

1 1
( ( )) ( ) ( )   

2 2

n n

i i

i i

L I t t F t n N
= =

 +   。 (13) 

注意，如果将 L(I(t))取到一个充分小的值，便

可以将每个队列的积压保持在一个低水平，以满足

队列的稳定性；因此，需要引入单时隙条件下的李

雅普诺夫漂移来实现这一目标。其表示从时隙 t 到

时隙 t+1 的所有队列积压的增加： 

 ( ( )) { ( ( 1)) ( ( )) | ( )}I t E L I t L I t I t  + − 。 (14) 

也可以将这种漂移理解为李雅普诺夫函数在一

个时隙上的预期变化。由于新消息在网络传输过程

中可能丢失或无效，通过引入和调整 V 值来最小化

漂移与成本，找到队列积压和节点成本之间的折衷。

在式(13)的两边添加一个与 V 值相关的惩罚函数，

尽量减少式(10)的总成本，并确保实际队列和虚拟

队列的稳定性。李雅普诺夫加罚漂移的表达式如下： 

 DD( ( )) ( ( )) {Cost( )}   ,I t I t V E t i t=  +  。 (15) 

式中 V 为一个非负可控制参数，描述了队列稳定性

和 IOTA 节点成本最小化之间的相对权重，V＞0。

可以将问题 2 转化为问题 3： 

 Minimize: { ( ( )) Cost( )}E I t V t + 。 (16) 
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 Subject to: 式(10)—(12)。 (17) 

从数学角度，可显式地推导 DD(I(t))满足    

式(18)： 



 

 

2
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I t A E ε t r t ε t c t

t I t E F t t c t H I t

V E t I t

 

=
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=

+ − +


+ − +









≤

(18)
 

式中  2 2 2

1

1
( ) ( ) [ ( ) ] | ( )

2

n

i i i

i

A E r t c t c t H I t
=

+ +≥ 。 

根据式(13)，可知： 
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现以 2 2

1 1

1 1
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t t 
= =

+ - 为例，详细分析推

导过程，剩余项的推导与之类似。 
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如果 εi(t)-ci(t)+ri(t) ≥ 0 ，那么 εi(t+1)=εi(t)- 

ci(t)+ri(t)，可知：(εi(t+1))2=(εi(t)-ci(t)+ri(t))2。 

如果 εi(t)-ci(t)+ri(t)≤0，那么 εi(t+1)=0＞εi(t)- 

ci(t)+ri(t)，可知：(εi(t+1))2=0＜(εi(t)-ci(t)+ri(t))2。 

可得： 
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同理： 

 

2 2 2

1 1 1

2

1

1 1 1
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1
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n
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c t H F t t c t H




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=
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  



- ≤

。 (22)

 

对式(21)和(22)进行缩放和简化后，可得： 



  

  

2 2

1

2 2
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1
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[ ( ) ( ) ] ( ) Cost ( ) | ( )

n

i i i i

i

n
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i

n

i i i

i

I t E r t c t ε t r t
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ε t c t H | I t V E t I t

=

=

=
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+ + +

− +







≤

。 (23) 

对于i, t，ri(t)与 ci(t)都具有上界。将这些参数

提取为 A1，即： 

 2 2 2

1

1

1
{ ( ) ( ) [ ( ) ] | ( )}

2

n

i i i

i

A E r t c t c t H I t
=

= + + 。 (24) 

当 A＞A1 时，式(18)成立。 

通过李雅普诺夫加罚漂移来求解问题 3 的近似

最优解。将式(3)代入式(18)可得： 
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(25)

 

通过最小化期望内的函数来最小化上述期  

望[17]，得到式(25)的最小值。令： 

2 2 2

2

1 1 1
( ) ( ) [ ( ) ] ( )[ ( )

2 2 2

1
      ( )] ( ) ( )[ ( ) ( ) H] [(

2

) ( ) ( )]

i i i i i

i i i i i

i

B r t c t c t H t r t

c t t F t t c t V a

c f g b c t b c t



 

= + + + −

+ + − + +

+ + − + 。

 

(26)

 

求解 B 的最小值以实现问题 3 的近似解。在时

隙 t，i(t)和 Fi(t)的值固定。在式(26)中，B 是 ci(t)

的一个二次凸函数，在其定义域内存在一个最小值。

所以问题 3 可以转变为问题 4： 

Minimize: B；Subject to: 式(10)—(12)。 (27) 

在时隙 t，求解 B 对 ci(t)的偏导数，即： 

 

2( ) ( ) ( ) ( )

( ) ( )

i i i i

i

B c t c t H c t ε t

H F t V a c f g

  = + − −

+ + + + 。
 

(28)
 

令 ( )iB c t  ，可得： 

 
2

( ) ( ) ( )
( )

1

i i

i

ε t H F t V a c f g
c t

H

+ − + + +
=

+
。 (29) 

当节点 i 的消息确认率满足式(29)时，B 具有最

小值。IOTA 节点的成本优化： 

算法 1：成本优化算法。 

输入：在时隙 t 到达节点 i 的消息数 ri(t)；在时

隙 t 节点 i 确认的消息数 ci(t)；时隙 t 时节点 i 的消

息队列积压i(t)；时隙 t 时节点 i 的未满足延迟需求

的消息累积队列积压 Fi(t)；时隙 t 时节点 i 的成本

Costi(t)。 

输出：返回存储消息确认率阈值的数组 A： 

初始化参数； 

对于 d 个时隙中的每个时隙 t： 

对于 n 个节点中的每个节点 i： 
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通过系统获得 ci(t)和 ri(t)； 

根据式(1)计算消息队列积压i(t+1)； 

根据式(3)计算成本 Costi(t)； 

根据式(8)消息延迟累积积压 Fi(t+1)； 

通过式(18)计算 DD(I(t))； 

通过式(29)确定消息确认率阈值 ci*(t)； 

将 ci*(t)存入数组 A； 

更新节点中的 ci(t)； 

返回数组 A。 

通过确定最优消息确认速率来优化 IOTA 节点

成本。根据上述分析可知，最优消息确认速率应接

近或等于式(29)中的阈值。只有在这种情况下，才

能及时调节 PoW 中的难度值，进行速率控制来有效

降低 IOTA 节点成本。 

3  实验结果与分析 

笔者采用与现阶段主流方法一致的模拟方式，

对所提机制在 IOTA 节点成本优化方面的有效性进

行验证[18-19]。在 Matlab R2022a 中，首先对比分析

节点中消息积压队列优化前与优化后的变化趋势，

然后比较优化前与优化后节点成本的变化。 

假设 IOTA 网络中有 n 个 IOTA 节点。实验中

的参数设置为：n=100，d=100，a+c+f+g=0.04，

b=0.01，H=1，V=0.5。到达消息速率记作 ri(t)，服

从泊松分布。未优化的队列和优化后的队列如图 2

所示。 

 
(a) ε队列优化前 

 
(b) ε队列优化后 

 
(c) F队列优化前 

 
(d) F队列优化后 

图 2  队列在成本优化前后对比 

从图 2 中变化趋势可知：优化后的队列会随时

间增长趋于稳定，始终在某一固定值上下波动。特别

强调，优化后新消息的累积积压波动范围明显缩小。 

在相同条件下，随机抽取 3 个 IOTA 节点进行

成本分析，结果如图 3 所示。 

 
(a) 节点 1成本优化前后 

 
(b) 节点 2成本优化前后 

 
(c) 节点 3成本优化前后 

图 3  节点成本在优化前后对比 
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图 3 中节点的优化成本(实线)均低于未进行优

化的成本(虚线)。 

通过上述实验可知：CO-IOTA 机制中的成本优

化算法降低了 IOTA 节点的计算成本，能够在收集

物联网信息时发挥作用，有效节约成本。 

4  结束语 

笔者提出一种基于李雅普诺夫优化理论的

IOTA 节点成本优化机制 CO-IOTA，通过模拟实验

表明该机制有效降低了 IOTA 节点管理与维护系统

产生的成本。IOTA 技术加速了物联网发展，为推

广和扩大 IOTA 应用领域，提高 IOTA 节点参与共

识积极性，未来需要在激励机制方面作进一步研究。 
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