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摘要：为解决军事装备质量信息管理中存在的突出问题，提出利用区块链技术装备质量信息管理方法。分析当

前装备质量信息管理存在的 3 类问题，探讨在装备质量信息管理中使用区块链技术的可行性，建立基于区块链的分

布式装备质量信息管理模型并进行安全性分析。结果表明：在保证装备质量信息安全可靠的前提下，该模型能够有

效提升装备信息管理效率和水平，更好地适应未来战场对装备质量信息的需求。 
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Abstract: In order to solve the outstanding problems in the quality information management of military equipment, the 
method of using blockchain to manage the quality information of technical equipment is proposed. This paper analyzes 
three kinds of problems in current equipment quality information management, discusses the feasibility of using blockchain 
technology in equipment quality information management, and establishes a distributed equipment quality information 
management model based on blockchain and analyzes its security. The results show that under the premise of ensuring the 
safety and reliability of equipment quality information, the model can effectively improve the efficiency and level of 
equipment information management, and better meet the needs of equipment quality information in the future battlefield. 
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0 引言 
随着大量无人化、智能化装备列装部队，部队

的各类装备数量、规模都有了巨大变化[1-2]，装备质

量信息作为影响战争胜负关键因素之一，对装备质

量信息管理水平提出了更高要求。随着区块链技术

的不断发展进步，利用区块链技术的优势和特性解

决当前装备质量信息管理中面临的问题，设计一种

基于区块链的分布式装备质量管理模型，具有较高

的应用价值。基于此，笔者利用区块链技术安全性

高、不可逆、不可篡改等优势，将区块链技术应用

到装备质量信息管理中[3]。 

1  当前装备质量信息管理存在的问题 

任何型号的装备从开始立项到研制生产，使用

维护到最终报废的生命周期全过程中，产生海量的

装备信息。通过对这些装备质量信息的管理，使其

效能最大化。装备质量信息具备极高的机密性、时

效性，因此，在全军范围内建立一种规范安全的装

备质量信息管理模式非常有必要。 

1.1  系统安全性弱 

目前，很多装备管理使用单位对于装备全寿命

周期内产生的海量数据，还使用传统人工或机械操

作的方式进行整理和存储。如使用各种纸质账本、

台账等方式人工记录存储，也有部分单位使用电子

终端媒介进行存储和管理，但是这些方式都没有完

善的容灾备份机制，一旦这些装备质量信息出现损

毁、丢失的情，将会对后期装备管理工作造成极大

的麻烦况。除此之外，由于同一类型装备使用单位

情况各不相同，装备质量信息录入源头分散，由于

某些原因可能存在人为篡改装备质量信息的现象的

发生，将会威胁装备质量信息的安全可信性，影响

装备整体效能发挥。 

1.2  不益于共享使用 

当前的装备质量信息管理系统跨单位、跨专业

现象很常见，可能某单位的不同部门采用的装备质 
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量信息管理方式也有所区别。这也就导致了各单位

间装备质量信息共享难度大，上级管理部门也无法

对装备实时状态进行监管。大量重要参考价值的装

备质量信息无法在第一时间发挥价值，相关单位也

不能协同配合开展装备管理工作。由于缺少一个统

一的从上至下的装备质量信息管理系统，使装备质

量信息在小范围内容易形成信息孤岛现象，从而影

响装备整体效能的发挥。 

1.3  信息化监管手段不足 

当前，没有一个统一的从上至下的装备质量信

息管理系统，各单位间装备质量信息不能及时互联

互通，一旦某型装备频繁出现类似质量问题，不能

及时为其他兄弟单位提供预警信息及时预防，影响

上级管理部门的决策。特别是对于那些使用范围广

的装备，更是需要花费大量成本进行追溯查找源 
头 [4]，结合以往的经验教训很容易造成严重后果。

运用信息化手段建立统一的装备质量信息管理模

型，对装备进行实时监管是很有必要的。 

2  装备质量信息管理应用区块链的可行性 

军事装备质量信息作为国家和军队的核心军事

机密之一，其安全性必须得到保证。这也就对装备

质量信息管理模型的底层网络提出了极高的保密要

求，必须要跟因特网进行绝对的物理隔离，当前应

用较多且相对成熟的区块链网络不能满足装备质量

信息管理的安全保密的要求。对于装备质量信息这

类高度机密的数据其管理权，必须完全由国家和军

队掌握，如果采用当前技术相对成熟的公有链网络

部署，可能会出现某些用户为了使其利益最大化进

行串通，从而影响装备质量信息管理模型做出正确

的决策。除此之外，完全去中心化公有链还存在着

数据处理速度较慢等问题，也不满足当前日益增长

装备质量信息规模的管理需求。根据当前装备质量

信息管理的保密要求、性能需求和使用特点，装备

质量信息管理模型以联盟链 [5]与私有链结合混合部

署更为合适，比如，在一个装备管理单位内部部署

私有链，涉及多个单位甚至跨军种则部署联盟链，

通过跨链技术来实现科研院所、军工企业、装备使

用单位、上级监管部门对于装备质量信息的需求，

使装备质量信息在全寿命周期内的管理、监管更加

安全可靠[6]。 
在装备质量信息管理模型中应用区块链技术，

能够发挥其安全性高、不可逆、不可篡改等优点， 

模型管理的装备质量信息会经哈希算法处理转化为

散列值打包存储到区块中 [7]。由于哈希算法具有正

向快速、反向不可逆向的特性，所以在有限时间内

想要反向推导出经哈希算法转换的装备质量信息散

列值是几乎不可能的。相邻的装备质量信息散列值

能够两两组合成具有唯一默克尔树根的默克尔树，

一旦默克尔树中任意一个装备质量信息散列值节点

发生改变，将会导致整个默克尔树根节点都会发生

变化，除非发生改变的数据能被超过半数的节点所

认同，利用区块链的这一特性能够及时感知到模型

管理的装备质量信息是否有丢失、损坏和恶意篡改

等情况发生。除此之外，通过在区块链头部加盖一

个时间戳并跟前一个相连区块链的哈希值块按时序

形成链式结构，使得装备质量信息在其全寿命周期

内能按时间节点迅速地进行追溯。区块链技术应用

在装备质量信息管理中能极大提升装备质量信息共

享能力，不仅装备质量信息数据孤岛现象也将被缓

解，而且上级管理部门能更有效地进行实时监管，

发挥装备质量信息效益的最大化。相比传统的装备

信息系统的安全保护技术，通过区块链分布式存储

系统存储的装备质量信息不可篡改，保证装备质量

信息的安全可用性 [8]；因此，在装备质量信息管理

中应用区块链技术是可行有效的。 

3  模型设计 

3.1  模型用户身份认证方案设计 

现有的装备质量信息管理模型一般通过对用户

身份进行认证保证装备质量信息的安全性 [9]，而身

份认证一般是利用可信第三方机构的公钥基础设施

(public key infrastructure，PKI)来实现[10]，使用可

信第三方认证体系自带的管理密钥和数字证书提供

身份认证服务[11]，验证用户身份的真实可信。当前，

广泛使用的可信第三方认证体系体系中的身份认证

操作一般由第三方的认证中心(certificate authority，
CA)完成[12]。区块链技术能够弥补可信第三方认证

体系中过度依赖其认证中心的缺点，采用分布式存

储结构，所有区块链节点通过共识算法共同维护存

储装备质量信息，更好地满足装备质量信息管理的

需求。 
将自主设计的数字签名方案与区块链技术相结

合设计出基于区块链的身份认证方案，基于区块链

的身份认证方案由用户、身份注册认证中心、区块

链网络 3 大主体，以及用户注册和认证 2 个功能模
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块组成[13]。区块链网络中所有节点按照共识算法分

布式存储用户在身份注册认证过程中的公私密钥以

及身份注册认证记录，保证用户身份注册认证全过

程的可追溯和安全性。基于区块链的身份认证方案

结构如图 1 所示。 

 
图 1  基于区块链的身份认证方案结构 

身 份 注 册 认 证 中 心 (identity registration 
certification center，IRC)主要完成用户身份注册认

证操作，包含用户身份信息、公私钥对的生成分发

等工作，并通过区块链 SDK 与区块链网络进行数据

信息交互[14]。区块链服务器(blockchain server，BS)
和分布式存储系统共同组成了装备质量管理模型的

区块链网络，其中区块链服务器能够完成节点管理、

共识机制管理、分布式存储等任务，并验证用户区

块链地址 Uaddress 的有效性。区块链服务器由装备的

上级管理部门统一架设管理，与分设在各单位的区

块链节点共同构成区块链网络。根据单位部门任务

性质的不同，分配不同的用户权限，用户身份权限

可分为一级身份权限和二级身份权限 2 类，二级身

份权限用户仅能进入装备质量信息管理模型进行装

备信息的查询操作；一级身份权限用户具备进入装

备质量信息管理模型进行装备信息的管理的权限，

进行装备质量信息的添加、修改删除等操作。用户

进入装备质量信息管理模型的任何操作均会在区块

链中记录。 

3.1.1  身份注册模块工作流程 

任何想进入装备质量信息管理模型的用户首先

要经过身份注册操作，用户在身份注册模块的身份

注册流程如图 2 所示(其中二级身份权限用户需完

成身份注册的前 3 个步骤，一级身份权限用户需完

成全过程的身份注册步骤)。 

 
图 2  用户身份注册过程流程 

1) 用户在其单位装备质量信息管理终端上发

起身份注册请求，按要求输入其身份 IDi、口令 PWi、

身份注册信息 REi，自动生成随机素数 q(由本地的

可信秘钥分发中心在用户注册时自动分配选取的随

机素数 q 和 q 的本原根 α)。 
2) 身份注册认证中心通过身份注册认证接口

收到用户 Ui 传输的身份信息后，本地的随机整数生

成函数 Gen( )生成随机整数 Xi(1＜Xi＜q-1)，Xi 当做

Ui 私钥；根据用户 Ui 分配的随机素数 q 和 q 的本原

根 α，计算 Yi=αXimodq，Yi 作为公钥，用户身份 IDi

与其公私钥对是完全对应的。使用哈希运算 H(Yi)
对公钥 Yi 处理，目的是使所有用户公钥长度固定统

一，记为 Hpk。把 Hpk 作为该用户的区块链地址

Uaddress，也使得所有用户区块链地址长度统一。 
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3) 区块链服务器验证收到的用户 IDi、PWi、

Uaddress，检查验证与该用户身份信息对应的区块链

地址 Uaddress 是否已经被他人使用，对于二级身份 
权限用户来说如不存在则注册成功，存在则注册 
失败。 

4) 对于一级身份管理权限的注册用户来说，完

成上述二级身份权限用户的注册操作后，还需要完

成身份注册的 4)—6)操作。身份注册认证中心将  
私钥 Xi；区块链服务器把区块链地址 Uaddress 传给用

户 Ui。 
5) 身份注册认证中心将该用户 IDi、PWi、REi

组成身份信息组(IDi|PWi|REi)，记为身份信息组 M，

用户 Ui 使用其私钥 Xi 按以下操作： modik
iK qα=  

( )1 modi i i iS k X H M q= + + ( { }** *
1, : 0,1i pk Z H Zq∈  → )

对身份信息组 M 签名，得到该用户身份信息组 M
的签名 σi=(Ki, Si)。 

6) 身份认证注册中心连接到区块链服务器，通

过区块链共识机制把用户的身份注册信息存储在区

块链网络的每个节点上。 

3.1.2  身份认证模块工作流程 

在身份认证模块，根据用户身份权限的不同，

其身份认证的过程也有所不同。对于二级身份权限

用户来说，用户在其终端输入已注册成功的身份

IDi、口令 PWi 以及生成的用户地址 Uaddress*进行身

份认证操作，通过身份注册认证中心传输给区块链

服务器，区块链服务器根据用户 IDi 查找注册时存

储在区块链中的 Uaddress，如果 Uaddress*与 Uaddress 一

致，则该二级身份权限用户身份认证成功，通过  

广播共识到整个基于区块链的装备信息质量管理模

型中。 
对于一级身份权限用户来说，在完成与二级身

份权限用户身份认证完全相同操作后，还需要进行

下列操作：根据其身份信息，身份注册认证中心接

收到由区块链服务器发送的存储在对应区块链节点

中经签名的身份信息组 M，使用该用户的公钥 Yi

通过等式 1 ( ) modi iS H m
i iK Y qα α= + + 验证收到身份信

息组 M 的签名 σi=(Ki, Si)的有效性。如果等式成  

立，则签名 σi 有效，表示用户 Ui 的身份信息组 M
信息和存储在区块链网络中的注册信息一致，该用

户获得身份一级认证权限，并将该用户的全部身份

认证记录会存储在该用户对应的区块链节点中，通

过广播共识到整个基于区块链的装备信息质量管理

模型中。 

3.2  模型框架设计 

笔者设计的基于区块链的分布式装备质量信息

管理模型由身份注册认证方案、装备质量信息公示

模块、区块链网络组成，该模型能充分发挥出区块

链技术具备的高安全性、不可逆和不可篡改性等优

点，装备质量信息由区块链建立分布式数据库进行

管理，在保证装备质量信息的安全可靠的前提下，

提升装备质量信息的共享水平，实现其效益最大 
化[15]。用户按照基于区块链的身份认证方案对其身

份进行注册认证操作，并确定其身份权限等级，保

证用户身份的真实可信性。装备质量信息公示模块

能实现装备质量信息管理查询操作，用户身份注册

认证操作记录查询等监管功能。 
装备质量信息公示模块通过区块链 SDK 与区

块链网络相连接，经身份认证用户可按照其身份 
权限通过区块链浏览器对装备质量信息、装备质量

信息管理操作记录以及身份认证记录进行查询管 
理[16]。装备质量信息利用区块链浏览器的超文本传

输安全协议 (hypertext transfer protocd secure ，
HTTPS)进行传输，能够更方便用户和上级监管部

门监管[17]。经身份认证的用户或者上级监管部门通

过区块链浏览器登录到装备质量信息公示模块后，

输入想要查询的相关信息，装备质量信息公示模块

通过区块链 SDK 连接区块链分布式存储系统，查找

到相应数据后反馈给用户或者上级管理部门。装备

质量信息公示模块工作流程如图 3 所示。 

 
图 3  装备质量信息公示模块工作流程 

本文中设计的基于区块链的分布式装备质量信

息管理模型框架结构的设计如图 4 所示。 

 
图 4  基于区块链的分布式装备质量信息管理模型框架 
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为了保证用户对装备质量信息管理的安全可信

性，任何进入装备质量信息管理模型的用户都需要

经过身份注册与认证操作，并确定用户的身份权限

等级。一级身份权限用户对装备质量信息进行的任

何管理操作形成操作记录，存入其对应的区块链地

址 Uaddress*中。二级身份权限用户可以通过装备质量

信息公示模块查询装备质量信息，以满足后续装备

管理工作的要求。用户对装备质量信息进行的查询

管理操作形成操作记录，存入其对应的区块链地址

Uaddress*中。各单位根据其职能以及承担的任务不

同，以连级为单位为例，一般只分配 1 个一级身份

认证权限用户，2 个二级身份权限用户，为保证安

全性所有分配的用户的身份信息需经过上级管理部

门的备案。后期经上级管理部门许可为科研院所、

军工企开放权限，经身份认证后，通过区块链服务

器第一时间高效获取装备质量信息，提高装备质量

信息的共享能力。 

3.3  模型应用业务场景 

区块链技术能适应未来规范化、智能化装备质

量信息管理的需求，有效解决现有装备质量信息的

存在问题，提升装备管理整体水平。现就基于区块

链的分布式装备质量信息管理模型两大业务场景进

行分析。 

3.3.1  装备质量状态监管，实现问题实时追溯 

用户经身份认证，按照相应身份权限，通过装

备质量信息公示模块对装备质量信息进行管理操

作，将装备全寿命周期的质量信息按时间顺序形成

链式结构，存储到区块链节点，上级管理部门和经

许可的科研院所、军工企业能第一时间获得装备质

量状态信息。一旦装备出现质量问题，相关部门能

按照区块链的时间链节点查找，实现质量问题实时

追溯，发挥装备质量信息效能最大化，有效提升装

备智能化管理水平。 

3.3.2  装备质量信息共享，实现装备保障智能决策 

为了满足装备质量信息的保密要求，模型采用

联盟链与私有链混合部署的方式，通过上级管理部

门为装备管理单位、科研院所、军工企业授权的方

式，在经身份认证后可实现装备质量信息的共享，

更好地为装备保障提供支撑。传统的层级化审批决

策模型很难满足日渐庞大装备质量信息数据规模，

利用区块链技术预设规则规范形成智能合约，能够

实现装备保障的快速响应，更好满足未来战场的 

需求。 

3.4  安全性分析 

基于区块链装备质量信息管理模型的安全性不

仅体现在军队军综网与互联网完全隔离，并有严格

规范的使用和保密规定，而且体现在基于区块链技

术的用户身份注册认证方案上。根据用户操作权限

的不同分配 2 种身份权限，通过对存储在区块链网

络中的用户身份 IDi、口令 PWi 和用户地址 Uaddress*

进行身份认证，认证成功的用户具备二级身份权 

限，仅能对装备质量信息进行查询操作。想获得对

装备质量信息进行管理(添加、修改、删除装备质量

信息)的权限，在完成二级身份权限认证后还需使用

用户的公钥 Yi 对该用户的身份信息组 M 的签名

σi=(Ki, Si)的有效性进行验证。用户经过身份注册认

证操作后，可以有效避免恶意用户获取合法用户的

注册信息，保证整个装备质量信息管理模型的安全

性[18]。针对最可能发生的 3 种恶意攻击行为，对笔

者提出的基于区块链的分布式装备质量信息管理模

型的安全性做出分析。 

3.4.1  内部攻击 

内部攻击是指，用户在管理装备质量信息的过

程中，来自系统内部的攻击者为了窃取或篡改装备

质量信息等目的发起的恶意攻击。假设有非法用户

在进行身份认证时，窃取到合法用户经签名的身份

信息组 M，由于基于区块链的身份认证方案中的单

向散列函数具备单向性和抗碰撞性的特性，非法用

户不可能冒充合法用户通过身份认证，不能对装备

质量信息的安全造成威胁。基于区块链的身份认证

方案能够有效抵制非法用户从系统内部发起的一系

列恶意攻击行为。 

3.4.2  分布式拒绝服务(DDoS)攻击 

基于区块链分布式的装备质量信息管理模型采

用了区块链技术分布式网络架构，每个节点相互独

立并全部参与装备质量信息的记录，即使区块链网

络中的几个节点遭到攻击被损坏不能正常工作，但

整个装备质量信息管理模型仍可正常运行。使用中

心化架构布设的装备质量信息管理系统中节点万一

被攻击，将会整个系统崩溃；因此，基于区块链的

分布式装备质量信息管理模型对抵御拒绝服务攻击

效果更佳。 

3.4.3  口令猜测攻击 

口令猜测攻击是指非法用户通过窃听等手段获
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得合法用户的 IDi、PWi、REi 等身份信息。笔者设

计的装备质量信息管理模型的安全性主要体现在：

即使用户在身份注册时其 IDi、PWi、REi 等信息被

非法用户取得，但是非法用户无法得到该用户的私

钥 Xi(私钥 Xi 由身份注册认证中心随机函数 Gen 生

成)，非法用户不能得到该用户公钥和区块链地 

址，即恶意用户不能身份认证成功。基于区块链分

布式装备质量信息管理模型能够有效抵制口令猜测

攻击。 

4  结束语 

笔者设计出基于区块链的分布式装备质量信息

管理模型，能满足当前装备质量信息管理不同业务

场景的需要。任何进入装备质量信息管理模型的用

户都必须进行身份注册和认证，按照其身份权限对

装备质量信息进行管理操作，并把用户的身份注册

认证信息以及该用户对装备质量信息一系列操作记

录信息将存入区块链中。在保证装备质量信息安全

可靠的前提下，该模型能够有效提升装备信息管理

效率和水平，更好地适应未来战场对于装备质量信

息的需求。 

参考文献： 
[1] 孙瑜 , 高化猛 . 区块链赋能军事装备管理 [N]. 解放军

报, 2020-10-16(11). 
[2] 盛晓露 , 隋伟伟 . 浅谈区块链技术在军队装备管理中

的应用[J]. 中国管理信息化, 2019, 22(11): 187-189. 
[3] 刘硕, 胡泽文, 李玉平. 区块链模型技术与典型应用研

究[J]. 情报工程, 2019, 5(6): 33-34. 
[4] 袁勇 , 王飞跃 . 区块链技术发展现状与展望 [J]. 自动

化学报, 2016, 42(4): 481-494. 
[5] 张亮 , 刘百祥 , 张如意 , 等 . 区块链技术综述[J]. 计算

机工程, 2019, 45(5): 1-12. 
[6] 胡兆鹏, 丁卫平, 高瞻, 等．一种基于区块链技术的多

阶段级联无线安全认证方案 [J]. 计算机科学 , 2019, 

12(46): 180-185. 
[7] 中国区块链技术和产业发展论坛 . 中国区块链技术和

应用发展白皮书[R]. 北京 : 工业和信息化部信息化和

软件服务业司, 2016. 
[8] 杨成伟 . 基于区块链的装备质量信息管理 [J]. 兵工自

动化, 2022, 41(4): 22-27. 
[9] WEI W, XU F, TAN C C, et al. SybilDefender: Defend 

against sybil attacks in large social networks[C]// IEEE 
INFOCOM 2012. Orlando: IEEE, 2012: 1951-1959. 

[10] MALHI A K, BATRA S. An efficient certificateless 
aggregate signature scheMe for vehicular ad-hoc 
network[J]. Discrete MatheMatics and Theoretical 
CoMputer Science, 2015, 17(1): 317. 

[11] CHEN Y C, HORNG G, LIU C L, et al. Efficient 
certificateless aggregate signature scheMe[J]. Electronic 
Science and Technology, 2012, 10(3): 209-214. 

[12] 吕柳迪 , 郑东, 张应辉 , 等. 车联网中基于身份的聚合

签 名 认 证 [J]. 计 算 机 工 程 与 设 计 , 2018, 39(7): 
1866-1871. 

[13] LUAN T H, CAI L X, CHEN J M, et al. VTube: Towards 
the media rich city life with autonomous vehicular 
content distribution[C]// 2011 8th Annual IEEE 
Communications Society Conference on Sensor, Mesh 
and Ad Hoc Communications and Networks (SECON). 
Salt Lake City: IEEE, 2011: 359-367. 

[14] FAN J, CHEN J, DU Y, et al. Delque: A socially aware 
delegation query scheMe in delay-tolerant networks[J]. 
Vehicular Technology, 2011, 60(5): 2181-2193. 

[15] GENTRY C, RAMZAN Z. Identity-based aggregate 
signatures[C]// Public Key Cryptography – PKC 2006: 
9th International Conference on Theory and Practice of 
Public-Key Cryptography. Berlin: Springer, 2006: 
257-273. 

[16] 袁勇 , 王飞跃 . 区块链技术发展现状与展望 [J]. 自动

化学报, 2016, 42(4): 481-494. 
[17] 陈东敏 . 区块链技术原理及底层架构[M]. 北京 : 北京

航空航天大学出版社, 2017: 5. 
[18] 王家其，贾红丽，尹承督, 等. 基于大数据的部队装备

信息管理应用 [J]. 兵器装备工程学报 , 2017, 38(11): 
99-102. 

 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


