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摘要：针对传统数据通信信息风险预警效率低，数据通信预警效果不高等问题，提出一种数据通信信息风险智

能预警方案。利用风险点算法将数据通信信息风险数据划分为部分风险和整体风险 2 种，将风险数据和风险系数预

警到可控程度。为提高现有的数据通信信息风险承担能力和系统的整体稳定性，设计数据通信信息风险预警模块，

采用智能预警装置对数据通信信息风险数据进行记录与分析。试验结果表明：该研究算法预警误差率极低，只有

1.11%，能够实现风险预警。 
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Abstract: Aiming at the problems of low efficiency and low effect of traditional data communication information risk 

early warning, an intelligent early warning scheme of data communication information risk is proposed. The risk point 

algorithm is used to divide the risk data of data communication information into partial risk and overall risk, and the risk 

data and risk coefficient are warned to a controllable degree. In order to improve the existing data communication 

information risk bearing capacity and the overall stability of the system, the data communication information risk early 

warning module is designed, and the intelligent early warning device is used to record and analyze the data communication 

information risk data. The experimental results show that the early warning error rate of the algorithm is very low, only 

1.11%, and it can achieve risk early warning. 
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0 引言 

国家经济水平的不断提高，带动了国内各种经

济业务水平发展。公司如果盲目地进行业务活动，

可能会在不知情的情况下承担风险，并且在风险来

临时，难以进行快速地决策和补救 [1]。数据通信信

息风险不仅会影响一个公司的经济效益或其他数

据，而且可能会波及相关市场；因此，数据通信信

息风险的智能预警变得十分重要[2-3]。 

针对上述问题，国内外学者对于企业的数据通

信信息风险预警方面都有着不同的研究。其中国内

文献[4]公开了一种基于 ANP 模式的风险预警机制

研究，该预警方法对于数据通信信息方面从宏观的

经济层面、资本的流动层面和系统的抗风险能力方

面结合大量数据进行了预警分析，虽然该方法通过

数据的分析和预警完成了风险的计算和提示，但是 

不同的数据通信信息公司环境有着不同的预警提示

标准，该方法的适用性不强。国内文献[5]采用类似

于供应链模式所设计的链式风险预警法，通过分析

公司的业务链条，从业务链条的形成机制、传播路

径、中途指标等链式系统整体进行“主系统+分布

式”的一种预警分析思路，该方法有效地梳理了数

据的关联性并对于系统的预警方面有着很强的能

力，但是该方法在对于预警模型的契合度和精准度

方面没有达到可以广泛应用的要求。此外，国外文

献 [6]提出基于灰色系统理论来进行预警系统的架

构，该理论主要方法是通过概率方面的统计和模糊

分析的方法来解决在已知信息较少的情况下进行预

警，该方法的目的在于研究规律，将许多因素进行

简化，同时保证了信息内容并无损失，但该系统自

身的架构形式过于复杂，不利于数据通信信息风险 
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需求的快速预警。 

1  数据通信信息风险智能预警系统方案设计 

通过对于以上文献中存在问题的思考与总结，

笔者基于风险点算法建立风险预警的算法模型构

建。同时，在系统方面，为了体现整体的智能化预

警能力，笔者对于数据通信信息风险的智能预警系

统也进行了改进设计。该研究的数据通信信息风险

智能预警系统方案设计如图 1 所示。 

 

图 1  数据通信信息风险智能预警系统 

从图 1 中可以看出：在系统中，预警系统的通

信部分具有最基础的功能，并也决定了系统的上限。

该部分有着数据通信信息风险数据输入、数据通信

信息风险数据分类，通过数据通信信息风险数据的

传输中链接的通信芯片，会将风险数据信号转换为

通信模拟信号，其中包含着转换器和频率转换器。

该芯片具有与风险点算法模块的输入输出双口，通

信模块与预警模块的分开，保证了系统的精准度以

及稳定运行 [7]。首先通过风险点算法模型分析的风

险信号数据进入通信芯片，然后通信芯片直接进入

系统内网，最后传输进入云端进行存储。也可以直接

进入数据通信信息风险把控终端，进行实时的把控。 

在算法预警模块的架构形式运行中，通过分析

风险库的老风险数据，与业务管理人员通过分布风

险和系统风险指令，对风险点算法模型发出指令请

求，由风险点算法模型系统做出应答，同时在此模

块完成风险数据的走向路径选择和归一请求。预警

结果通过系数格式进行请求处理，进行风险解析和

风险库的情况筛选与保留，与通信系统形成一个完

整的闭环[8]。 

2  数据通信信息风险预警模块设计 

为了提高现有的数据通信信息风险承担能力和

系统的整体稳定性，设计了数据通信信息风险预警

模块，系统结构如图 2 所示。 

 

图 2  数据通信信息风险预警模块结构 

风险预警模块首先是智能预警装置对数据通信

信息风险数据进行记录与分析，从而更好地进行数

据通信信息风险的分析与告警。此外，传输存储部

分是由固态存储器、高速缓存存储器、存储适配器

等组成。交换数据分为算法协助存储和数据保密协

议 2 部分，使得系统的预警效率得到提高并且实现

数据的保护。数据通信信息风险数据可以连接外部

显示设备 [9]，通过系统运行所收集到的数据通信信

息风险数据，进入数据的存储部分。不论数据的类

型和体量大小，都有着存储适配器、保密协议和算

法协助存储功能的三重保障。 

智能预警硬件模块设计包括 STC89C52 嵌入式

控制器、通信信号安全检测传感器、信号处理器等，

系统实时检测与计算电力数据传输的累计风险概

率，通过 A/D 转换电路将周围的环境变量采集成数

字信号，当其超过设定阈值时，经数据通信信息风

险预警系统分析后触发报警电路报警。STC89C52

控制器引脚电路如图 3 所示。 

 

图 3  STC89C52 控制器引脚电路 

对于 STC89C52 系列单片机，复位电路与晶体

振荡器电路。晶体振荡器电路一般由 1 个晶体振荡

器、2 个电容器 C 和 XTAL1、XTAL2 引脚组成。复

位电路通常通过引脚的 RST 端复位。当 STC89C52
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微控制器启动 0.1 s 后，电容器 C 两端的电压持续

充电至 5 V。当 R1 电阻两端的电压接近 0，RST 处

于低电平时，系统工作正常。按键时，开关接通，

此时，电容器两端形成电路，电容器短路；因此，

在按下按钮的过程中，电容器开始释放之前充电的

电源。随着时间的推移，电容器的电压在 0.1 s 内  

从 5 V 释放到 1.5 V，甚至更小。根据串联电路电  

压是所有部件的总和，此时，R1 电阻器 2 端的电压

为 3.5 V 或更高；因此，RST 引脚再次接收高电   

平。数据通信信号的安全检测传感器控制电路如图

4 所示。 

 

图 4  传感器控制电路 

由图 4 可知：LM393 是一种运算放大器，用作

电压比较器。其主要原理是，当输入电压 V+大于

V-，输出为高电平，当输入电压 V+小于 V-，输出

为低电平(这里第 2 个引脚为 V-，第 3个引脚为 V+，

第 1 个引脚为输出)。笔者将 LM393 与信号检测探

头相连，其中 R7 和 R8 起部分电压的作用。R6 可调

电阻调节比较器的 V+输入电压。正常情况下，通过

比较器 V 输入端电压低于 V+输入端电压，即输出

高电平；当检测到数据通信流量数据出现波动时，

检测探头中的电阻变小。根据分压原理，电阻越小，

V 电压升高的电压越低；因此，V-大于 V+，比较

器输出为低电平，指示灯点亮。STC89C52 微控制

器通过该方式来检测数据通信信息风险状况，并启

动报警。 

该设计基于 STC89C52 单片机的数据通信网络

智能预警模块，有效消除电力系统运维管理人员的

工作负担，避免对通信网络危险情况的担忧，从而

提高智能电网的安全系数。 

3  数据通信风险评估算法模型的构建 

为了实现数据通信风险预警，需要对所有检测

得到的风险数据进行分类与筛选处理。笔者基于风

险点算法构建了评估模型，依据风险点之间存在的

关联性等进行总结与分类，收集风险数据对整个系

统整体或公司等方面产生的影响，得到一个最佳的

风险量可控方案，并且使得数据通信信息风险把控

能更好地进行[10]。关于数据通信风险评估算法流程

如图 5 所示。 

 

图 5  风险点算法流程 

构建算法模型，设置风险库中数据所估计的数

据通信信息风险可能程度 b

tD ： 

 
ob in ri ori

t t t tD K U * K= − 。 (1) 

式中： in

tK 为估计调整后得出的分部风险量； ori

tK 为

系统估计的整体风险量； ori

tU 为系统整体风险的系

数，通过该公式所得出的是模糊的数据通信信息风

险程度，作为一个后续对比的参考。 

不同风险情况下的平衡问题，分部的风险量过

大或整体的风险量过大，又或者两者的风险量波动

较大，会对算法的运行稳定性和估计误差调整方面

有些影响，可以继续通过风险库中所提到的风险大

类等进行模拟。通过 in

tK 能够得到整体风险量的平

均值
average

oriK ，同时求出整体风险量下的均方差，最

终风险量的波动幅度最小也是均方差值最小，其表

达式为： 

 
24

average

1

ori in

i

i

K K t
=

= ； (2) 

 ( )( )
2

average

ori in

t iK tK K= − 。 (3) 

式中 Kt 为平衡风险量的程度，且 in

iK 表达式为： 

  sub1 ( )in ori

i t tK K M U= + 。 (4) 

式中 sub( )tM U 为平衡下风险量在最低点时的表达函

数，其表达式为[11]： 
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 ( ) ( )
subsub

sub , , 
gt

t ori ori

t g

UU
U T g g T t g

U U
= − − 。 (5) 

式中：T(g, g)为 g 的这个阶段的平衡风险量，即算

法的自我平衡性；T(tg)为 g 阶段的一个风险变化对

于平衡的影响。上述公式整体表示的就是算法的风

险量平衡作用对于系统所可能承受风险量的影响。

通过上述公式的算法平衡作用，先对于数据通信信

息风险数据进行可控性平衡的尝试，当可控性平衡

无法实现时，选择进行预警决策。 

当进行平衡性流程后，将平衡后的风险量数据

编写为迭代函数，通过不同的数值得出算法所平衡

后的具体风险因素，迭代函数为： 

 
0 0

( )min
nx R

q x q.l.Ax b


= 。 (6) 

式中：q0 为设置的具体风险因素函数；x 为可能存

在误差的风险结果变量；A 为分部方面的风险仿真

量；b 为与标准风险程度对比的最微偏向度。 

对于该函数进行求解的流程，通过分部方程 

式将其转化为具有一般函数规律的方程，其表达  

式为[12-13]： 

 ,1( ( )) sgn( ) ( ) sgn( )max 0i i i i iS x x s x x x ,  = = − 。 (7) 

式中：Sλ,1(x)为分部方程；sgn(xi)为符号函数式，该

式的作用是可以确立系统风险的参数变化规律；Sλ

为分部或整体情况下的风险数据的类型；λ 为通过

风险分析之后，依据最后的分析所设置的标准点。 

将分部方程代入式(6)，说明在该风险下存在优

化的可能，将模拟的数据形式代入到问题函数中，

计算出风险数据的最佳情况[14-15]： 

 ( ) ( ) 2

, 1( ) max 0, 1i ii
R x x x  = − + 。 (8) 

式中：Rλ, 1(x)为模拟数据下的风险数据最佳情况；α

为最佳情况与风险函数之间的系数差。最后就是根

据计算所得最佳情况风险数据推算预测公式： 

 
2

, ,2

1
( ) min ( )

2
R x x w G w   


= − + 。 (9) 

式中：x 为可能存在误差的风险判断变量；w 为判

断风险后的整体系统风险的系数。最终通过式 (9) 

对平衡后风险进行判断，得出在某种情况下的风险

系数程度以及可控程度阈值，选择是否进行预警  

流程。 

4  实验结果与分析 

为了验证上述系统与算法的有效性，笔者选择

在 X 市某大型国家电网企业计算机实验室内进行仿

真验证，搭建完整的实验环境连接风险数据传感装

置即 RS485 通信和 RS232 通信、数据通信流量数据

使用传感器等设备，完成数据传输系统和实验环境

配置组件。其中计算机的硬件配置 CPU 为 Inter Core 

i7-9700H，运行内存为 3 200 MHz 8×2 GB，硬盘大

小为 1 TB。通过计算机进行数据通信信息风险的模

拟，关于仿真实验架构如图 6 所示。 

 

图 6  仿真实验架构 

图 6 中风险数据表通过区块部分进行多次对照

筛查，最后以反馈的形式进入风险数据算法分析。

为了验证该研究数据通信信息风险智能预警系统的

预警能力，分别使用文献[4]和文献[5]的系统作为对

比实验，拟在相同时间设置不同数据量大小的数据

进行错误预警数量对比。假设数据通信数据量设置

为 10～30 GB，采用不同方法下错误预警数量如表

1 所示。 

             表 1  错误预警数量             GB 

数据量  该研究方法  文献[4]方法 文献[2]方法 

10 0.11 0.50 0.41 

15 0.22 0.93 0.78 

20 0.41 1.26 1.23 

25 0.65 2.42 2.01 

30 0.76 2.96 2.53 

通过表 1 可看出：该研究所用算法错误预警数

量相对较低，不管是在 10 GB 还是 30 GB 时，错误

预警数量变化不是很大，具有一定的稳定性，而文

献[4]和[5]算法的错误预警数量随着数据量的增加

也越来越多。由表 1 数据可进一步得出错误预警率

如表 2 所示。 

表 2  错误预警率 

数据量/ 

GB 

该研究  

算法/% 

文献[4] 

算法/% 

文献[5] 

算法/% 

10 1.11 5.02 4.10 

15 1.48 6.13 5.20 

20 2.10 8.06 6.27 

25 2.23 9.65 8.13 

30 2.41 9.98 8.64 
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为了更直观地表现不同算法下的错误预警率的

差别，使用仿真软件呈现对比图来直观地表示。算

法错误预警率对比如图 7 所示。 

 

图 7  算法错误预警率对比 

从图 7 中可以看出：在使用该算法时错误预警

率保持在一个稳定的水平，基本错误预警率维持在

1.10%～2.41%区间，而文献[4]和[5]的算法起始错

误预警率就高达 5.02%和 4.10%，且随着数据量的

增大，其错误预警率也变得越来越高。最高达到

9.98%。由此可以看出该研究算法的优越性。  

对于该系统数据通信信息风险处理速度进行模

拟实验，在不同数据体量下，对 3 种方案的处理时

间进行对比，得出对比结果如表 3 所示。 

表 3  系统处理时间对比 

预警系统  数据体量/GB 处理时间/s 

该研究系统  100 28.12 

文献[6]算法 100 57.21 

不使用该研究系统  100 73.10 

通过仿真模拟软件对于数据进行模拟，得出不

同系统处理时间对比如图 8 所示。 

 

图 8  不同系统处理时间对比 

从图 8 中可以看出：数据体量为 30 GB 时，该

系统的处理数据时间远低于另外 2 种情况，在数据

量达到 100 GB 时，该系统的数据处理时间也远低

于另外两系统，且该系统的整体工作稳定性最强。

在 100 GB 时，预警时间最长为 28.12 s，可以看出

该系统的优越性。 

5  结束语 

对于数据通信信息风险智能预警的系统设计，

该研究基于风险点算法模型，将风险的数据信息以

点为单位标记，有效降低了运算的工作量，同时该

算法具有自主控制调整功能，在不同的风险点整体

对应该算法有不同的预警方式，同时还会依据风险

点之间存在的关联性等进行总结与分类，对于可能

出现的情况也会及时地进行预测分析，体现了系统

算法方面的智能。在硬件方面，该研究基于

STC89C52 嵌入式控制器、通信信号安全检测传感

器、信号处理器等硬件装置，系统实时检测与计算

电力数据传输的累计风险概率，有效地减少了电力

系统运维人员的压力，提高智能电网的安全系数。

该研究对于预警系统的采集能力方面研究有所不

足，在以后需要提高研究力度。 
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