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摘要：针对无线通信网络传输数据的多变量时间序列异常检测效果不佳的问题，提出一种基于时空记忆增强的

并行编码器-解码器(spatio-temporal memory-augmented parallel encoder-decoder，STMA-PED)模型。该模型采用并

行双流编码结构，分别通过局部多尺度特征编码器与全局时序上下文编码器，实现细粒度局部模式与长期依赖关系

的高效提取；引入可微分神经记忆库，存储正常模式原型，并通过注意力机制实现编码表示与记忆原型之间的重构

差异度量。融合差异度指标与注意力分散度构建异常评分机制，显著提升了异常判别的准确性与鲁棒性。实验结果

表明：该方法在多变量时间序列异常分数计算中的最小误差仅为 0.16%，在 10 与 60 dB 噪声环境下检测结果与真实

标注完全一致，验证了其在复杂无线通信环境下的优异性能。 
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Anomaly Detection Method for Multivariate Time Serie of 
Data Transmitted by Wireless Communication Network 

Huang Jinxue, Xie Xinjiu 

(School of Modern Information Industry, Guangzhou College of Commerce, Guangzhou 511363, China) 

Abstract: In order to improve the performance of anomaly detection for multivariate time series data transmitted in 
wireless communication networks, a spatio-temporal memory-augmented parallel encoder decoder (STMA-PED) model is 
proposed. The model adopts a parallel dual-stream coding structure, and achieves the efficient extraction of fine-grained 
local patterns and long-term dependencies through the local multi-scale feature encoder and the global temporal context 
encoder. The differentiable neural memory bank is introduced to store the normal pattern prototype, and the reconstruction 
difference measurement between the encoded representation and the memory prototype is achieved through the attention 
mechanism. The anomaly scoring mechanism is constructed by integrating the difference index and the distraction index, 
which significantly improves the accuracy and robustness of anomaly discrimination. The experimental results show that 
the minimum error of the proposed method is only 0.16% in the calculation of the anomaly score of multivariate time series, 
and the detection results are consistent with the real annotation in the noise environment of 10 and 60 dB, which verifies its 
excellent performance in the complex wireless communication environment. 

Keywords: transmitted data; parallel two-stream encoder; multivariate time series; memory enhancement module; 
wireless communication network; anomaly detection 

0 引言 

近年来，无线通信网络迅猛发展，其传输数据

展现出多维动态交织的复杂特性，对网络数据处理

及应用提出了更高要求 [1]。多变量时间序列作为无

线通信网络传输数据的主要形式之一，内部涵盖了

多个关键指标的时序演变，如丢包率、传输时延、

信号强度等，同时蕴含了不同变量间的深层次时空

关联，例如丢包率上升与信号衰减之间存在时空耦

合效应，信号强度波动与时延抖动之间存在同步性

等。与此同时，无线通信网络环境具有动态非平稳

特性，导致多变量时间序列(传输数据)建模难度显 

著增加。用户行为的随机移动、网络拓扑的弹性重

构以及电磁干扰的突发注入等因素相互耦合，进一

步加剧了传输数据时变规律捕捉的难度 [2]。此外，

多变量时间序列异常状态具有多样性，从单个时间

点的瞬态异常到持续数秒的子序列模式偏离，乃至

跨设备协同故障引发的系统级性能崩塌，其引发的

不同类型多变量时间序列异常均需要差异化的检测

策略，对多变量时间序列异常检测方法造成了较大

的挑战。由此可见，设计一种高效且精准的多变量

时间序列异常检测方法，对于无线通信网络的后续

发展及其应用具有至关重要的作用。 
             1 
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已有方法因模型性能不足，无法获得精准的多

变量时间序列异常检测结果，制约了无线通信网络

的发展。其中，张本初等 [3]提出结合对抗互信息的

抗噪模型。该模型通过对比学习机制实现全局与局

部互信息最大化，以捕捉时空依赖性；同时引入自

适应权重和过滤器模块，降低噪声样本对训练的干

扰，提升模型抗噪能力。构建模型通过互信息最大

化和抗噪设计提升了性能，但对比学习机制可能增

加计算复杂度，尤其在处理高维多变量数据时，训

练效率可能降低，进而影响多变量时间序列异常检

测的实时性。李汉章等 [4]提出融合时空特征的异常

检测模型，采用图注意力网络，由时间图模块和空

间图模块组成。时间图模块通过单向加权图模拟时

间依赖关系，空间图模块通过全局双向加权图捕捉

空间关联，并引入多维注意力机制挖掘深层特征。

门控循环单元融合时空信息后，通过比较预测值与

观测值的差异来判定异常。图注意力网络结构复杂，

训练和推理时间可能较长，尤其在处理大规模时间

序列数据时，计算资源消耗较高；与此同时，模型

依赖图结构的构建，若时间或空间依赖关系建模不

准确，可能影响检测性能。邓春华等 [5]提出基于长

短 期 记 忆 网 络 － 支 持 向 量 (long short-term 
memory-support vector machine，LSTM-SVM)的模

型。利用 LSTM 预测时序样本数据，通过支持向量

机分类异常数据，构建 LSTM-SVM 模型。离线检

测时，通过执行片段提取、匹配、时间约束识别和

异常检测 4 步完成任务。LSTM-SVM 模型结合了深

度学习和传统机器学习方法，但模型复杂度较高，

训练和调参难度较大，无法保障多变量时序异常检

测的精度。蔡美玲等 [6]提出基于 Transformer 生成

对抗网络(generative adversarial network，GAN)的

无监督异常检测方法，采用 Transformer 网络作为生

成对抗网络的基础模型，引入图注意力层学习时序

变量间的复杂依赖关系，应用 Patch 技巧捕捉时间

窗口内异常细节，并结合重构误差与鉴别误差计算

异常分数。Transformer GAN 模型由于其复杂的结

构和生成器与鉴别器之间的博弈过程，可能在数据

量较少时面临训练稳定性问题和模式崩溃。此外，

引入图注意力层和 Patch 技巧虽然增强了模型的性

能，但也可能增加过拟合的风险，尤其是在小数据

集上，这可能影响无监督异常检测的精度。 
为了解决上述问题或者缺陷，笔者提出无线通

信网络传输数据多变量时间序列异常检测方法。 

1  多变量时间序列异常检测 

为提升多变量时间序列异常检测性能，引入记

忆增强神经网络与编码器，构建多变量时间序列异

常检测模型——时空记忆增强型并行编码器-解码

器(STMA-PED)模型，为无线通信网络数据精准传

输提供更加可靠的支撑。 
STMA-PED 采用并行双流架构，摒弃传统单一

架构，同步捕捉多变量时间序列的局部细粒度特征

与全局时序模式，有效提升了综合特征的完整性与

全面性，为异常检测提供更精准的特征数据支持[7]。

与此同时，STMA-PED 模型引入了可微分神经记忆

库(differentiable neural memory bank，BNMB)，用

于学习和存储传输数据的正常模式原型。通过与记

忆库中的模式对比，可实现多变量时间序列异常检

测，最大限度提高模型对未见异常模式的敏感性，

显著提升检测效果 [8]。多变量时间序列异常检测

STMA-PED 模型架构如图 1 所示。 

 
图 1  STMA-PED 模型架构 

1.1  多尺度时空特征并行提取 

由于无线通信网络传输数据具有高维非平稳、

时空耦合及动态资源扰动等复杂特性，致使算法易

受长期依赖关系干扰。并行双流编码结构中，局部

多尺度特征编码器可聚焦细粒度局部模式，全局时

序上下文编码器能捕捉长期依赖关系，二者同步作

用能高效提取多尺度时空特征，有效应对复杂数据

特性；因此，该模型采用并行双流编码结构，分别

通过局部多尺度特征编码器与全局时序上下文编码

器，同步捕捉时间序列的细粒度局部模式与长期依

赖关系，实现多尺度时空特征的高效提取。 
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步骤 1：在无线通信网络数据传输过程中获取

多变量时间序列，记为 T DX R ×∈ 。T 为时间步长，D
为变量维度，为 STMA-PED 模型的输入[9]。 

步骤 2：并行双流编码器(局部多尺度特征编码

器与全局时序上下文编码器)对多变量时间序列 X
的局部特征与全局特征进行同时捕捉，以此来提升

构建模型的特征提取性能，为多变量时间序列复杂

动态行为的全面理解提供有力的依据[10]。 
局部多尺度特征编码器由 2 层改进的 Inception

模块构成，而每层 Inception 模块由多种尺度的卷积

核、批归一化层与 ReLU 激活函数组成。其中，不

同尺度的卷积核可以同时对多变量时间序列 X 不同

时间尺度的局部特征进行提取，批归一化层与

ReLU 激活函数主要承担着非线性特性引入与收敛

速度加快的任务[11]。局部多尺度特征编码器的引入

与应用，能够有效增强构建模型对短期异常模式的

感知能力，其输出的局部特征表示为： 
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式中： ( )p
lZ 为第 p 层改进 Inception 模块的输出结果；

1[ ]n
iC =  为 n 种尺度卷积操作函数； ( )σ  为 ReLU 激活

函数； ( )p
iW 与 ( )p

ib 为第 p 层改进 Inception 模块中第

i 种尺度卷积操作函数对应的权重向量与偏置项；

X(p-1)为第 p 层改进 Inception 模块的输入，X(0)=X；
Zl 为多变量时间序列 X 的局部特征表示；p=1, 2。 

全局时序上下文编码器由 4 层膨胀因果卷积层

构成，其通过膨胀因子的引入(每层的膨胀因子按照

指数规律增长，卷积核大小保持一致)，能够以较少

的层数获得较大的感受野，并不会影响原有多变量

时间序列的因果性，进而高效捕捉多变量时间序列

X 的长期依赖关系[12]。全局时序上下文编码器的引

入与应用，能够有效增强构建模型对长期异常模式

的感知能力，其输出的全局特征表示为： 
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式中： ( )k
gZ 为第 k 层膨胀因果卷积层的输出结果；

W(k)与 b(k)为第 k 层膨胀因果卷积层对应的权重向量

与偏置项； ( ) ( )kd
δ  为膨胀因子为 d(k)的卷积操作函

数；BN(•)为批归一化层； ( 1)k
gZ − 为第 k-1 层膨胀因

果卷积层的输出结果；Zg 为多变量时间序列 X 的全

局特征表示；k=1, 2, 3, 4。 

步骤 3：将步骤 2 输出的多变量时间序列 X 的

局部特征表示 Zl 与全局特征表示进行特征维度拼

接，以此来获取综合特征，表达式为： 
 Z=ζ [Zl, Zg]。 (3) 
式中：Z 为综合特征；ζ [•]为特征维度拼接操作函数。 

随后，将综合特征 Z 输入至一个单层门控循环

单元，通过更新门与重置门处理多变量时间序列的

长期依赖关系，避免梯度爆炸或者消失等问题的产

生，进一步融合多变量时间序列的时空信息，从而

获得最终的综合特征编码表示[13]。 
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式中：ht 与 ht-1 为时间步 t 与 t-1 的多变量时间序列

综合特征向量；Zt 为时间步 t 的综合特征；GRU[•]
为门控循环单元操作函数；H 为综合特征编码。 

1.2  记忆增强与原型重构机制 

多尺度时空特征并行提取虽能全面捕捉数据不

同层面的信息，但仅靠这些特征难以精准区分正常

与异常模式。引入可微分神经记忆库存储和学习正

常模式原型，可建立起正常模式的基准。借助注意

力机制计算编码特征与记忆原型的相似度权重，能

依据特征与正常模式的匹配程度，从记忆库精准读

取并重构对应的正常模式表示，以此更有效地识别

出偏离正常模式的异常，提升异常检测的准确性。

模型引入可微分神经记忆库，用于存储和学习正常

模式原型；通过注意力机制计算编码特征与记忆原

型间的相似度权重，并据此从记忆库中读取并重构

出对应的正常模式表示。 
基于记忆增强神经网络定义一个可微分神经记

忆库 M，其每一行 mi 代表一个学习到的“正常模式

原型”[14]。与此同时，计算多变量时间序列综合特

征向量 ht 与记忆库中所有原型 mi 的余弦相似度，获

取注意力权重系数，表达式为： 
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式中：ωt,i 为注意力权重系数；exp[•]为指数函数；α
为辅助系数，用于锐化注意力权重的分布；cos(ht, mi)
为 ht 与 mi 之间的余弦相似度，取值范围为[-1, 1]。 

根据式(5)计算得到的注意力权重 ωt,i，从记忆

库中读取一个重构后的正常模式表示[15]。 
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式中： t̂h 为重构正常模式；N 为预定义的记忆库原

型数量。 

1.3  多指标融合的异常判别 

记忆增强与原型重构机制虽能基于正常模式对

输入数据进行一定程度的校准与解读，但单一的重

构表示与编码表示对比，难以全面且精准地衡量数

据的异常程度。因为仅依靠重构差异可能忽略特征

权重分布的异常情况，所以模型综合计算编码表示

与重构表示之间的差异度指标，能直接反映数据与

正常模式的偏离程度；同时耦合注意力权重的分散

度作为辅助异常指标，可捕捉特征权重分配的异常，

避免因局部特征异常被掩盖而漏检。通过融合二者

构建最终的异常评分机制，能从多个维度综合判断

异常，显著提升异常判别的准确性与鲁棒性。在上

述基础上，模型综合计算编码表示与重构表示之间

的差异度指标，并耦合注意力权重的分散度作为辅

助异常指标，通过融合二者构建最终的异常评分机

制，从而显著提升了异常判别的准确性与鲁棒性。 
通常情况下，异常时间步的模式无法在记忆库

中找到高度相似的原型，使得读取后的表示与原始

编码表示之间存在着较大的差异性；因此，所提方

法制定融合异常评分机制。计算原始编码 ht 与记  

忆库重构表示 t̂h 之间的余弦距离，将其作为差异度

指标。 

 ˆ1 cos( , )t t td h= − h 。 (7) 

式中：dt 为多变量时间序列的差异度指标； ˆcos( , )t thh

为 ht 与 t̂h 的余弦距离。 

量化注意力权重的分散程度，计算香农熵，将

其作为辅助异常指标，表达式为： 

 , 2 ,
1
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N

t t i t i
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e ω ω ε
=

= − +  。 (8) 

式中：et 为多变量时间序列的辅助异常指标；ε为一

个极小的正数，用于防止对 0 取对数的情况发生。 
将式(7)与(8)输出结果进行线性组合，并在整个

窗口上求和，即可获得多变量时间序列的最终异常

分数： 
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式中：S 为多变量时间序列的异常分数；β为组合权

重超参数，用于平衡 dt 与 et 的重要性；max(et)为所

有时间步中注意力权重分散度的最大值，用于对熵

进行归一化处理，从而使得 et/max(et)取值范围在

0～1 之间。 
以输出的异常分数 S 为依据，制定多变量时间

序列异常检测规则[16]： 

 
S τ
S τ   





＞ 多变量时间序列异常

≤ 多变量时间序列正常
。 (10) 

式中 τ 为多变量时间序列异常检测阈值，其需要根

据无线通信网络传输数据实际情况进行动态的  
设置。 

综上所述，基于 STMA-PED 模型的构建与应

用，所提方法实现了多变量时间序列异常的有效检

测，为无线通信网络数据的准确传输提供了一定 
帮助。 

2  实验设计与结果分析 

选取结合对抗互信息的多变量时间序列异常检

测方法和基于 LSTM-SVM 模型的多变量时间序列

异常检测方法作为对比方法 1 和对比方法 2，与所

提方法共同进行对比实验，通过实验数据的记录、

处理与分析，验证所提方法的应用性能。 

2.1  实验数据集构建 

从 SWaT、WADI、SMD 等公开数据集与无线

通信专属数据集中随机抽取 8 000+多变量时间序列

样本，以此为基础，构建实验数据集，如表 1 所示，

实现无线传感网络架构如图 2 所示。 
               表 1  实验数据集             % 

数据集

正常  
样本  
数量  

异常  
样本  
数量  

总样本

数量  

数据  
标注  
方式  

冗余

占比

干扰

占比

训练集 2 356 2 142 4 498 人工标注+
系统日志

匹配  

10.23 2.32
验证集 1 524 1 325 2 849  8.45 3.55
测试集  798  754 1 552  9.54 4.01

 
图 2  无线传感网络架构 
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2.2  STMA-PED 模型训练 

所提方法以 STMA-PED 模型作为多变量时间

序列异常检测的核心所在。为了确保实验结论的准

确性，通过训练集对 STMA-PED 模型进行预先   
训练，训练目标是实现总损失最小化，结果如图 3
所示。 

 
图 3  STMA-PED 模型总损失变化 

由图 3 可知：当训练次数达 10 次时，

STMA-PED 模型总损失降至最小值 4，此时对应的

模型参数取值即为最佳取值。总损失在训练过程中

的变化趋势反映了模型的学习过程。在训练初期，

总损失快速下降，表明模型能迅速捕捉到数据中的

一些基本特征和模式，参数调整对降低损失起到了

明显作用。随着训练次数的增加，损失下降速度逐

渐变缓，说明模型在不断优化参数以适应更复杂的

特征和模式。当训练到第 10 次时达到最小值，表明

此时模型的参数组合已经能够较好地拟合训练数

据，实现了总损失的最小化。而后续训练次数增加

时损失略有上升，可能是由于模型出现了过拟合现

象，即模型过于适应训练数据中的噪声和特殊情况，

导致在验证集和测试集上的泛化能力下降。选择第

10 次训练对应的参数作为最佳取值，能够平衡模型

的拟合能力和泛化能力。综合以上实验结果，确定

具体最佳参数为：多变量时间序列窗口长度是 30，
多变量时间序列预测步长为 5，局部特征维度为 64，
全局特征维度为 32，膨胀因子取 1、2、4、8，改进

Inception 模块卷积核大小为 5、11、23，批大小为

32，学习率是 0.000 1，Dropout 率为 0.2，权重衰减

系数为 0.01。 

2.3  多变量时间序列异常分数计算误差分析 

在测试集随机抽取 30 个多变量时间序列样本，

应用所提方法、对比方法 1 与对比方法 2 计算多变

量时间序列异常分数，计算其与实际异常分数的误

差，如图 4 所示。 

 
图 4  多变量时间序列异常分数计算误差 

由图 4 可知：相较于对比方法 1 与对比方法 2
来看，所提方法应用后多变量时间序列异常分数计

算误差显著更小，最小值达到了 0.16%。这一结果

得益于所提方法对多变量时间序列特征的全面捕捉

和异常评分机制的科学设计。所提方法通过并行双

流架构，同时提取多变量时间序列的局部细粒度特

征和全局时序模式，使得模型能够更准确地理解数

据的复杂动态行为，为异常分数计算提供了更可靠

的依据。记忆增强神经网络与可微分神经记忆库的

引入，进一步增强了模型对正常模式的学习和存储

能力。在计算异常分数时，充分考虑了记忆库重构

表示与原始编码表示的差异性，通过差异度指标与

辅助异常指标的有效融合，制定了异常评分机制。

这种机制能够更精确地反映多变量时间序列的实际

异常情况，有效地提高了多变量时间序列异常分数

计算精度，使其无限接近多变量时间序列实际异常

分数，进而显著降低了所提方法的多变量时间序列

异常分数计算误差。相比之下，对比方法 1 和对比

方法 2 可能在特征提取或异常评分机制上存在不

足，导致计算误差较大。 

2.4  多变量时间序列异常检测结果分析 

从测试集中随机选取 30 个正常多变量时间序

列样本和 30 个异常多变量时间序列样本，分别应用

所提方法、对比方法 1 和对比方法 2，在噪声 10 和

60 dB 环境下进行检测。 
在噪声环境下的实验中，所提方法在 10 与   

60 dB 的噪声水平下应用后，多变量时间序列异常

检测结果与实验样本标注结果保持一致，这不仅展

示了所提方法在多变量时间序列异常检测方面的高

精度，而且证明了其在噪声环境下的鲁棒性。对比

方法 1 和方法 2 在多变量时间序列异常检测中，其

结果与实验样本标注结果存在一定偏差；且随着噪

声数值的增加，错误样本数量也相应增加，这表明

2 种方法的整体应用性能较差。这主要是因为所提

方法引入记忆增强神经网络与编码器，构建了
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STMA-PED 模型，这是其取得优异性能的关键。并

行双流架构能够同时提取多变量时间序列的局部特

征与全局特征，局部多尺度特征编码器通过不同尺

度的卷积核可以捕捉不同时间尺度的局部特征，批

归一化层与 ReLU 激活函数引入非线性特性并加快

收敛速度，增强了模型对短期异常模式的感知能力；

全局时序上下文编码器通过膨胀因果卷积层高效捕

捉多变量时间序列的长期依赖关系，增强了模型对

长期异常模式的感知能力。这种全面的特征提取方

式显著提高了多变量时间序列特征的提取全面性，

为多变量时间序列异常检测提供了更全面的依据支

撑。同时，可微分神经记忆库的引入及其应用，使

得模型能够学习和存储传输数据的正常模式原型，

通过与记忆库中的模式对比实现异常检测，增加了

模型对未见异常模式的敏感性。对比方法 1 和对比

方法 2 可能在特征提取的全面性或对正常模式的学

习能力上存在欠缺，导致在噪声环境下容易受到干

扰，从而出现检测结果偏差和错误样本数量增加的

情况。 

3  结束语 

无线通信网络正深度融合变革，架构复杂度指

数级增长，传输数据的多变量时间序列产生复杂时

空耦合效应。动态资源分配与开放频谱特性又增数

据不确定性，导致多变量时间序列出现多种异常，

影响网络运行安全稳定，故提出相关异常检测方法。

实验结果表明：该模型通过并行双流架构有效捕捉

局部与全局特征，可微分神经记忆库增强对未见异

常模式的敏感性，在异常分数计算和检测结果上均

优于对比方法，不仅提高了检测精度，而且在噪声

环境下展现出良好鲁棒性，为无线通信网络数据精

准传输提供了可靠支撑。 
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