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基于改进 D-S 的电力监控网络复合攻击活动检测方法 
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摘要：为解决以往电力监控网络复合攻击活动检测方法存在检测准确度不高的问题，提出基于改进 D-S 的电力

监控网络复合攻击活动检测方法。对原始数据进行归一化计算和降噪处理，利用改进 D-S 理论，从数据的原始特征

中提取更为精准和重要的特征并分类，构建网络攻击数据检测模型，通过计算输入数据的当前状态，对电力监控网

络复合攻击活动检测方法进行设计。实验结果表明：与以往的电力监控网络复合攻击活动检测方法相比，所提检测

方法在不同网络攻击数据集中的平均误码率仅为 3.2%，检测准确度更高。 
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Compound Attack Activity Detection Method For Electric 
Power Monitoring Network Based on Improved D-S 

Xie Zhiqi, Zeng Tijian, Zhang Yuji 
(Guizhou Wujiang Hydropower Development Co., Ltd., Guiyang 550002, China) 

Abstract: In order to solve the problem of low detection accuracy in the previous detection methods of compound 
attack activities in power monitoring network, a detection method of compound attack activities in power monitoring 
network based on improved D-S is proposed. The original data is normalized and denoised, and the improved D-S theory is 
used to extract more accurate and important features from the original features of the data and classify them, and then the 
network attack data detection model is constructed. By calculating the current state of the input data, the power monitoring 
network compound attack activity detection method is designed. The experimental results show that compared with the 
previous detection methods, the average bit error rate of the proposed detection method is only 3.2% in different network 
attack data sets, and the detection accuracy is higher. 

Keywords: improved D-S; power monitoring network; network attack activity; detection method; method design 

0 引言 

电力监控网络能够实时反映当前状态下电力系

统的运行状态，实时监控电网中电力的传输和分配。

随着网络技术的快速发展，电力监控网络在实际应

用中存在很大的网络安全威胁，不仅会影响到电力

系统的正常供电，而且会降低电力系统运行的效率

和可靠性，给电网企业带来极大的经济损失 [1]。此

外，电力系统的网络攻击会对兵工领域造成威胁，

一定程度上影响军事设施和武器系统的正常运行。

针对上述问题，许多学者将各种新兴技术引入了电

力监控网络攻击检测方法。 
文献 [2]提出基于机器学习技术的电力监控网

络复合攻击活动检测方法，利用机器学习提取网络

攻击数据的特征，利用焦点损失构建网络攻击检测

模型的损失函数，提高数据的分类能力，减小数据

处理压力，完成网络攻击检测，但该方法的检测精 

度不高。文献[3]提出基于深度学习的电力监控网络

符合攻击活动检测方法，在深度学习的支持下，降

低电力数据的维度，保持数据的均衡性，利用潮流

传输作为指标，构建电力网络攻击检测模型，实现

电力网络攻击数据的检测，但该方法的数据分类精

度不高。文献[4]提出基于人工智能技术的电力监控

网络复合攻击活动检测方法，利用人工智能技术，

实现电力监控数据的高精度分类，对传感器中注入

的虚假数据进行准确识别，利用生成的区间残差数

值作为检测网络攻击的重要手段，但该方法检测时

间过长。 
在以往研究的基础上，笔者设计了基于改进

D-S 的电力监控网络复合攻击活动检测方法。通过

对电力监控网络数据的预处理，利用改进 D-S 提取

相关的数据特征，最终实现电力监控网络攻击活动

的检测。 
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1  电力监控网络复合攻击活动检测方法设计 

1.1  电力监控网络攻击数据预处理 

现有的网络攻击数据种类繁多，且大部分网络

攻击数据均存在冗余数据和噪声数据 [5]。这些垃圾

数据的存在，会影响到网络攻击检测方法对网络攻

击数据的分类精度，从而影响最终的检测结果 [6]；

因此，主要从数据的归一化和降噪 2 方面进行处 
理。其中，归一化是数据处理的基本操作，能够   
提高数据检测的精度 [7]。同时，由于电力数据中经

常存在无穷大等非数值数据，因此，在进行归一  
化处理时，还要进行数据的填充。其具体的处理过

程为： 
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式中：X 为归一化后的数据值；x 为需要进行预处

理的数据；μ为预处理数据的均值；σ 为预处理数据

的标准差；X1 为数据的填充结果；ki 为第 i 个电力

监控网络攻击数据；
ikN 为在第 i 个电力监控网络攻

击数据的第 k 个特征属性，
ik iN Xk= ；κ为数据的填

充系数；Γ( )为归一化数值整合值。通过上述计算，

完成数据的归一化处理。网络攻击数据的噪声问题

会直接影响到数据特征提取的精度 [8]。在进行噪声

处理时，可以将噪声数据视为异常数值对其进行处

理。其具体处理过程如图 1 所示。  

 
(a) 原始数据 

 
(b) 降噪处理后的数据 

图 1  网络攻击数据的降噪处理 

从图 1 可以看出：经过噪声处理后的数据峰值 

变小，且稳定性变得更强，具有很强的抗干扰性。

对于类型不同的数据，降噪效果也会存在些许不同，

数据之间存在的特征也会有明显区别。通过上述对

网络攻击数据的归一化计算和噪声处理，降低了网

络攻击数据中无效数据的存在，为后续网络攻击数

据的特征提取提供了方便 [9]。同时，将网络攻击数

据进行预处理，能够降低数据计算的压力，提高数

据特征提取的精度[10]。至此，电力监控网络攻击数

据的预处理完成。 

1.2  基于改进 D-S 的数据特征提取 

完成网络攻击数据的预处理后，需要对数据进

行特征提取。在进行特征提取时，为了能够通过原

始数据获得更加灵活的特征信息，提高检测精   
度[11]，采用改进 D-S 理论，进行网络攻击数据的特

征提取。其中，改进 D-S 理论在特征提取中的应用

结构如图 2 所示。 

 
图 2  改进 D-S 理论应用结构 

图 2 中，将预处理后的数据输入到上述结构中，

输入数据会在改进 D-S 理论中被多次调整。在上述

结构中设置一个初始参数，再根据每次输出的结果

进行不断调整，并缩小特征提取的范围，直到输出

最为准确的特征提取结果[12]。同时，在改进 D-S 理

论中，多层结构的融合增强了网络攻击数据的原始

特征。其提取的最终数据结果为： 
 em=g(em-1⊗vm+bm)。 (2) 
式中：em 为最终提取的网络攻击数据特征；g( )为
在进行特征提取时使用激活函数；vm 为改进 D-S 理

论在进行特征提取时的权重系数；bm 为网络攻击特

征；em-1 为在前一次数据特征提取的结果；e0 为网

络攻击数据的输入样本。完成上述计算后，为提高

最终的检测精度，对提取的数据特征进行降维处理，

处理过程为： 
 * pool( )m me e= 。 (3) 

式中： *
me 为进行降维处理后的数据特征；pool( )为

降维函数。通过上述计算，完成数据特征的降维处

理，为之后构建数据检测模型奠定基础。至此，基

于改进 D-S 的数据特征提取完成。 
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1.3  构建网络攻击检测模型 

利用特征提取预处理后的网络攻击数据，对原

有的数据特征进行有效特征提取，再利用特征映射

选取关联性较强的特征，将不同的数据特征编码到

网络中，并计算出新输入数据和拟合数据之间的误

差，从而构建网络攻击检测模型[13]。构建的网络攻

击检测模型如图 3 所示。 

 
图 3  网络攻击特征检测模型 

图 3 中，利用输入数据的有效特征进行重构，

从而生成与输入数据相似的拟合数据，计算数据的

输入值和生成的拟合值之间的差值，来判定数据当

前的状态，并将数据划分为正常数据和异常数   
据[14]。如果当前输入的数据处于异常状态，那么输

出的数值将会大于正常数据的数值。具体的分类过

程如图 4 所示。 

 
图 4  数据分类过程 

图 4 中，根据输入初始数据特征，对数据进行

简单分类，再通过数据的分布特点和内部特征，进

行数据精准分类，为后续检测网络攻击数据提供 
依据。在完成上述对数据的分类后，生成的样本数

据为：  
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式中：H 为输出的样本集；hL(xN)为单个样本数据。

在上述公式基础上，生成网络攻击检测数学模型： 

 
1
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式中：αi 为不同样本数据的权重向量；G( )为数据

特征的激活函数；xi 为样本数据；f(x)为样本数据的

输出数值；K 为数据的权重矩阵；b 为样本数据在

计算过程中出现的偏差。通过上述计算，生成网络

攻击检测的数学模型。至此，网络攻击监测模型的

构建完成。 

1.4  实现网络复合攻击活动检测 

在上述设计的基础上，进行网络复合攻击活动

的检测。在检测过程中，先对输入数据状态进行计

算，具体计算过程为： 

 1 2

2

1 1
(1 )

N Nc
N l ε
−= = −

+ Δ
。 (6) 

式中：N1 为输入数据的原始数值；N2 为输入数据的

拟合数据；l 为拟合系数；Δε 为输入数据原始数值

和拟合数值之间的差值；c 为输入数据当前的状态

数值。通过上述计算输入数据当前的状态值，然后

对该状态数值进行判定，具体判定过程为： 

 [ ]min max1 ,
0 otherwise

c c cd  ∈= 


，

，
。 (7) 

式中：d 为对输入数据进行状态判定的结果；cmin

为输入数据的最小状态值；cmax 为输入数据的最大

状态值。通过上述计算得出 d 的数值，决定当前电

力监控网络的状态。当 c 的数值处在标准范围内，

此时 d=1，说明当前数据为正常数据，当前电力监

控网络处于正常状态。检测方法将继续检测其他数

据。如果 c 的数值并未在标准范围内，此时 d=0，
说明当前数据为异常，电力监控网络处于异常状态，

此时电力监控网络会发出警告[15]。至此，基于改进

D-S 的电力监控网络复合攻击活动检测方法的设计

完成。 

2  实验测试 

2.1  实验准备 

为验证设计的基于改进 D-S的电力监控网络复

合攻击活动检测方法在实际应用中的效果，进行了

仿真实验。 
本实验以美国麻省理工学院林肯实验室提供的

DARPA1999 作为报警信息源，建立攻击场景。实验

平台为 Matlabr2010b。 
实验中，为保证实验结果的准确性，抽取了 10

组网络攻击数据集，并将抽取的数据集划分为正常

样本数和异常样本数，方便后续实验的进行。实验

数据集的具体分类情况如表 1 所示。 
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表 1  实验数据集的分类情况 

序号  实验数据集  正常样本数  异常样本数  
1 Normal 56 000 37 000
2 Generic 40 000 188 873
3 Exploits 33 396 11 143
4 Fuzzers 14 145 6 060
5 DoS 122 264 4 089
6 Reconnaissance 10 795 3 496
7 Analysis 2 000 677
8 Backdoor 1 746 583
9 Shellcode 1 133 378

10 Worms 130 44

表 1 中，数据集的样本数量庞大，测试时，需

要设置相应的实验参数，以确保实验的顺利进行。

实验参数如表 2 所示。 
表 2  实验参数的设置 

序号  实验参数  参数设置  
1 CPU Intel(R) Core(TM)i5-10210U
2 内存  16 GB 
3 编程环境  Python3.7 
4 操作系统  Windows 10 

在上述实验参数的设置下进行实验测试。

Matlab 平台提供了一些 Python 调用库，这些库可以

在 Matlab 中直接调用 Python 函数或模块。可以使

用这些库来调用 Python 3.7 编程环境中的函数或模

块，并在 Matlab 中使用返回的结果。具体的实验环

境如图 5 所示。 

 
图 5  具体的实验环境 

为保证实验结果的可靠性，设置了对比实验。

其中，笔者设计的基于改进 D-S 的电力监控网络复

合攻击活动检测方法为方法 1，基于 Apriori 算法的

电力监控网络复合攻击活动检测方法为方法 2，基

于孤立森林算法的电力监控网络复合攻击活动检测

方法为方法 3。 
该实验设计流程为： 
1) 整个实验过程中使用相同的实验数据集进

行验证比较，从攻击数据集中选取部分训练数据为

本次实验用数据集。 
2) 将 D-S 作为复攻击检测模型的参数训练算

法，使用经典一阶 Forward 算法作为评价函数。将

实验用攻击数据集用于 D-S 的训练。 

3) 将 D-S 作为复攻击检测模型的参数训练算

法，使用二阶 Forward 算法作为评价函数。将实验

用攻击数据集用于改进 D-S 模型的训练。 
4) 启动淘汰机制从算法结束条件开始逐渐增

加，统计不同预测值即 2 个模型的最优值，确定检

测值，再将控制参数的值从 0.1 开始逐渐递增至 1。 
5) 将 TQPSO 和 QPSO 算法作为复合攻击预测

模型的参数训练算法，使用二阶 Forward 算法作评

价函数。将实验用攻击数据集用于检测模型的训练。 
6) 实验从攻击数据集中随机选取一条攻击序

列，送入步骤 5)中训练产生了 2 个攻击场景，进入

攻击场景识别、攻击意图计算和攻击检测过程。 

2.2  实验结果与讨论 

以检测方法的误码率为评价指标，对比 3 种检

测方法的好坏。误码率的计算过程为： 
 P=m/M。 (8) 
式中：P 为检测方法的误码率；m 为在检测过程中，

正常样本被误报成异常样本的数量；M 为正常样本

的数量。通过式(8)计算出 3 种检测方法在不同数据

集的误码率。方法 1、2、3 的实验结果如图 6 所示。 

 
图 6  不同方法的实验结果 

从图 6 中可以看出：在不同的数据集中，方法

1 的误码率较低，均低于 5%；方法 2 和 3 的误码率

较高，方法 2 的误码率最高为 45%左右，方法 3 的

误码率最高为 50%左右。同时，方法 1 的平均误码

率为 3.2%，方法 2 的平均误码率为 26.3%，方法 3
的平均误码率为 33.3%，由此可知，方法 1 的平均

误码率最小。笔者在实际应用中，设计的基于改  
进 D-S的电力监控网络复合攻击活动检测方法误码

率较低，检测准确度更高，有更好的应用效果，具

有一定的优势，保障了军事设施和武器系统的正常

运行。 

3  结束语 

综上所述，笔者设计的电力监控网络复合攻击
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活动检测方法利用改进 D-S 理论，提取网络攻击数

据的特征，构建网络攻击数据检测模型，提高了检

测精度。同时，在数据检测前，对网络攻击数据进

行归一化计算和降噪处理，降低了数据运算压力，

提高了数据检测速度。此外，在实验测试中，该方

法检测准确度较高，实际应用效果较好，对相关检

测技术的发展和进步有一定的参考价值。 
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