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基于多层感知学习的档案隐私信息加密存储系统设计 
王  颖 

(保定市交通运输综合行政执法支队，河北 保定 071000) 

摘要：为提升数字档案信息数据的安全，设计基于多层感知学习的档案隐私信息加密存储系统。明确系统的建

立要求，构建数字档案隐私信息加密存储系统整体框架设计；对框架中数据认证、检索、管理等硬件模块展开具体

的功能分析；通过系统对数字档案隐私信息数据加密、解密等软件的流程设计，并通过多层感知学习器对系统数据

实施噪声去除处理，实现档案隐私信息的加密存储。实验结果表明：使用该系统开展数字档案隐私信息加密储存时，

数据的丢失率低、加密时间短、加密储存效果好。 
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Design of Archival Privacy Information Encryption Storage System 
Based on Multi-layer Perception Learning 

Wang Ying 
(Baoding Municipal Transportation Comprehensive Administrative Law 

Enforcement Detachment, Baoding 071000, China) 

Abstract: In order to improve the security of digital archival information data, an archival privacy information 
encryption storage system based on multi-layer perception learning is designed. Make clear the requirements of the system, 
construct the overall framework design of the digital archives privacy information encryption storage system, and analyze 
the specific functions of the hardware modules such as data authentication, retrieval and management in the framework; 
Through the process design of encryption and decryption software of digital archives privacy information data, and through 
the noise removal of system data by multi-layer perception learning device, the encryption and storage of archives privacy 
information is realized. The experimental results show that the data loss rate is low, the encryption time is short, and the 
encryption storage effect is good when the system is used to encrypt and store the privacy information of digital archives. 
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0 引言 
随着信息化时代的到来，信息数据量增长迅速，

信息数据存储管理 [1]变得愈加困难。依据国家有关

部门调查结果，截至 2019 年，我国互联网用户规模

已经超出 13 亿，是全球网络用户的三分之一。信息

时代背景下，大量的企业、个人将互联网技术应用

到日常工作中，数字化档案至此应运而生。由于数

字化档案中存在大量的敏感数据信息，若敏感信息

泄露会直接威胁企业甚至国家的财产安全；因此，

对数字化档案 [2]开展加密存储，避免信息泄露，成

为当前学者积极讨论的话题之一。 
文献 [3]提出面向云存储的数据加密系统与技

术研究。依据 JavaScript 程序分析方法对数据开展

识别分配处理，依据处理结果完成敏感数据的加密；

再依据网关的密文搜索功能，从而最大限度地实现

加密数据的保护、存储。该方法由于未能使用多层 

感知学习技术滤除数据噪声，所以其在数据加密储

存时，执行时间长。 
文献 [4]提出面向医疗数据安全存储的增强混

合加密方法。首先对数据的储存风险开展详细的分

析，依据分析结果提出基于数据安全存储的信息加

密存储算法；再引入非对称加密方法对数据加密 
存储算法实施优化处理；最后通过优化后的数据加

密存储算法实现数据的安全加密存储。该方法由 
于在数据加密时存在问题，所以其数据加密储存效

果差。 
文献[5]结合可撤销属性加密和快速密度聚类 2

种方法，对非结构化大数据安全存储系统展开设计：

首先，提高属性撤销方法对数据进行撤销处理，根

据预处理结果，建立数据的安全储存结构；其次，

基于数据攻击类型的辨识结果对数据攻击行为展开

规避，同时采用霍夫曼压缩方法压缩处理数据，从 
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而有效地实现数据的安全加密存储。该方法由于在

属性撤销时存在问题，所以其在数据加密储存时，

数据压缩效果差。 
为解决上述数据信息加密存储方法中存在的问

题，提出基于多层感知学习的档案隐私信息加密存

储系统。 

1  档案隐私信息加密存储系统整体设计 
1.1  系统设计基本要求 

由于设计档案隐私信息加密存储系统 [6]的目的

是为保证档案隐私信息的安全，辅助管理人员完成

数字化档案的基本管理，所以档案隐私信息加密存

储系统在设计时，需满足如下要求： 
1) 安全认证。建立档案隐私信息加密存储系统

时，档案隐私数据能够安全加密，是整个系统建立

的关键，系统建立时，除了保证档案信息数据的安

全加密 [7]，还要保证加密数据能够在安全环境中存

储、输出；设计客户端控制模块、服务器控制模块

以及用户注册登录模块 3 部分。 
2) 安全检索。系统建立时，除了保证档案信息

数据的安全加密 [7]，还要保证数据在检索过程中能

够准确、有效地进行检索；设计服务器检索模块与

客户端检索模块。 
3) 安全管理。安全管理是为有效保障数字档案

信息的安全。主要运用用户管理、云服务管理以及

明文存储管理、密文储存管理 4 个方法和手段。分

析和研究各种不安全因素，从技术、组织和管理方

面采取有力的措施，解决和消除各种不安全因素，

防止事故的发生。 
4) 安全储存。数据库的建立是安全储存中重要

的一部分，是整个安全储存的关键；因此，在档案

隐私信息加密存储系统时，需合理开发建设数据库，

从而保证档案隐私信息的安全加密存储。 
5) 安全传输。数字档案信息泄露会直接影响国

家、企业的财产安全；因此，使数据安全保密地进

行传输，是极其重要的，防止数据传输时被截获。 

1.2  档案隐私信息加密存储系统整体框架设计 

依据上述系统建立要求，完成档案隐私信息加

密存储系统的整体框架设计，具体如图 1 所示。 
依据建立的整体框架可知：档案隐私信息加密

存储系统由认证模块、传输模块、检索模块、管理

模块、存储模块组成，通过模块之间的配合，实现

档案隐私信息的加密存储。 

 
图 1  档案隐私信息加密存储系统整体框架 

1.3  系统硬件模块分析 

1.3.1  认证模块 

该模块分成客户端控制、服务器控制以及用户

注册登录 3 部分，主要负责加密信息的安全认证。 
在用户注册登录子模块中，新用户注册后，在

用户端构建数据库，并将该数据库与系统总数据库

连接，从而保证数据的实时传输[8]。 
客户端控制模块主要负责控制用户在系统中开

展档案隐私数据上传、下载、删除等任务操作，在

提高用户体验的同时，保证系统内数据的安全。 
服务器控制模块主要负责存储控制用户档案的

各项隐私敏感数据，当用户需要使用隐私数据时，

利用服务器中缓存的密钥对隐私数据解密处理，再

通过数据的明文形式，将信息发送给用户。 

1.3.2  检索模块 

该模块主要负责管理者检索相关信息。管理人员

在系统登录后，输入检索关键词，系统数据库会在接

收指令后将管理者需要的数据密文发送给管理者，管

理者通过密码解锁密文，完成数据信息的获取。 

1.3.3  管理模块 

系统管理模块是整个系统的核心，整个模块包

含用户管理、云服务管理、明文存储、密文储存 4
个子模块。 

构建档案隐私信息加密存储系统时，系统用户

一般设置成系统管理人员以及普通用户 2 种，系统

管理人员具备操作系统的所有权限，普通用户只 
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具备云服务管理、明文存储以及密文储存等操作 
权限。 

用户管理模块主要负责档案信息的添加、修改

以及查询功能；云服务管理主要对接数据信息存储

模块，主要负责对存储数据信息添加、查询等任务，

只对系统管理员开放；明文存储管理主要是负责将

档案半公开信息打包以文件形式储存到存储模块

中；密文存储管理负责将档案隐私信息加密处理，

加密完成后将密码发送给管理员，并将加密信息存

储到数据库中，完成数据的加密存储。 

1.3.4  储存模块 

系统储存模块主要负责档案各项数据的储存。

该模块选用存储数据为系统主要数据库，以便档案

信息的输入和输出。数据储存模块主要负责数据加

密、解密以及数据的处理。 
数据加密、解密模块主要负责档案隐私信息数

据的加密、解密。数据一经加密，数据长度发生变

化，这时就需要通过二进制文件存储密文字节，解

密时，密文需要密码结合存储的字节，实现数据的

验证，完成解密。 
数据处理模块主要负责档案隐私数据以及系统

数据的处理工作。 

1.3.5  传输模块 

传输模块主要负责档案隐私数据的往来传输，

包括向内外部系统间的数据库进行数据传输，以便

与用户基于数据传输模块建立连接，当接收到用户

发送的数据传输请求时，根据所述数据传输请求将

档案隐私数据从数据库中获取并发送给用户。 

2  软件设计 
档案隐私信息加密存储系统的软件设计主要分

成档案隐私信息传输、档案隐私数据加密、档案隐

私数据解密以及系统整体加密存储流程 4 部分。 

2.1  档案隐私信息加密储存系统数据处理流程 

系统的数据处理流程如图 2 所示。 

 
图 2  档案隐私信息加密储存系统信息处理流程 

2.2  档案隐私信息数据传输流程 

档案隐私信息数据传输模块软件实现流程如图

3 所示。 

 
图 3  档案隐私信息数据传输模块软件实现流程 

档案隐私信息加密存储系统数据传输模块通过

数据的处理结果开启传输，通过建立的 PTD 对整个

传输流程实施监控，规避传输流程中档案隐私敏感

信息的安全。由于系统运行时，会出现大量的噪声

数据，当噪声数据过多就会降低后续数据传输与存

储的准确性，所以在处理过程中需采用多层感知学

习器[9]对系统数据实施噪声去除处理。 
将滤波算法引入多层感知学习器中，把系统数

据权值看作系统状态变量，利用多层感知学习器构

建去噪模型： 

 1
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式中：uj 为多层感知学习器模型输出量；yj 为输入

向量；ej为模型权值；h(ej, yj)为多层感知学习器激

活函数；sj为系统的过程噪声；cj为高斯噪声。 
档案隐私数据加密存储系统的噪声去除[10]： 
1) 初始化系统，建立系统先验密度函数  

q(uj|u1, j-1, Pj)完成系统数据噪声估计： 
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式中：q(Pj|u1, j)为系统的噪声估计值；j为系统当前

状态向量；Pj为系统噪声。 
2) 依据计算出的噪声估计值[11]，建立系统噪声

协方差矩阵，结合系统的数据重要性采样，计算数

据的正态分布值。 
3) 对计算结果归一化处理，获取模型输出，实

现系统数据的噪声滤除。 

2.3  档案隐私信息密钥生成流程 

档案隐私信息密钥[12]生成流程如图 4 所示。 

 
图 4  档案隐私信息密钥生成流程 

2.4  数据加密、解密流程 

档案隐私数据的加密、解密 [13]流程如图 5—6
所示。 
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图 5  档案信息加密流程 

 
图 6  档案信息解密流程 

生成 2 个任意不同的大质数 p、q。 
由 2 个大质数 p、q 相乘得到：n=p×q； 
欧拉函数 f (n)=(p-1)×(q-1)。 
设 d 与 f (n)互质，d∈(1, f (n))，找到任意一个

大整数 e 使得 d×e 除(p-1)×(q-1)的余数为 1。 
(n, d)构成公钥，C 为密文，M 为明文，加密

C=M d mod n。 
(n, e)构成私钥，C 为密文，M 为明文，解密

M=C e mod n 
依据上述过程完成信息数据加密后，数据会以

密文的形式储存在存储数据库内，当数据库接收到

指令后，会将密文发送给用户，用户通过检索验证

获取密码，结合解密算法实现数据的解密。 

2.5  数据存储流程 

档案隐私信息加密存储[14-15]流程如图 7 所示。 

 
图 7  档案隐私信息加密存储流程 

最后依据设计的软件实现流程完成档案隐私数

据的安全加密存储。 

3  实验 
分别采用基于多层感知学习的档案隐私信息加

密存储系统(笔者所提方法)、面向云存储的数据加

密系统与技术研究(文献[3]方法)、面向医疗数据 

安全存储的增强混合加密方法(文献[4]方法)展开

测试。 
选取信息丢失率、数据压缩效率以及时间开销

效率作为数据加密储存方法的测试指标，测试所提

方法、文献[3]方法以及文献[4]方法在数据加密存储

过程中的效果。 
1) 信息丢失率测试。数据在开展安全加密存储

时，可通过导入文件信噪比大小以及信息损失百分

比测试加密存储方法的信息丢失情况，结果如图 8
—9 所示。 

 
图 8  不同方法的信息损失百分比测试结果 

分析图 8 可知，随着数据量的增加，3 种方法

检测结果均会随之增长。其中，笔者所提方法在数

据加密存储时检测出的信息数据损失百分比低于文

献[3]以及文献[4]方法。 

 
图 9  不同方法文件导入信噪比测试结果 

开展数据加密存储时，数据导入时的信噪比越

低，说明数据在加密储存时的信息丢失率越小，反

之则越大。依据图 9 可知，随着检测信息数据的增

加，3 种方法检测出的信噪比均出现了不同程度的

上升。但笔者所提方法的检测结果是 3 种方法中最

小的，说明其在开展数据加密存储时具备有效性。 
2) 数据压缩效率测试。选取数据加密储存时的

压缩比为数据压缩效率测试指标，笔者所提方法、

文献[3]方法以及文献[4]方法的数据压缩效率，结果

如图 10 所示。 
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图 10  不同方法的信息数据压缩比测试结果 

数据加密储存时，数据压缩比越高，说明储存

方法的储存效果越差，反之则越高。分析图 10 可知：

笔者所提方法检测出的数据压缩比优于其他 2 种方

法的检测结果，这主要是因为所提方法在数据加密

储存前，使用多层感知学习器对数据噪声实施了滤

除处理；因此，该方法在数据加密储存时，数据的

安全压缩效率越好。 
3) 执行时间测试。利用笔者所提方法、文献[3]

方法以及文献[4]方法开展数据加密储存时，测试 3
种方法的数据加密储存执行时间，测试结果如表 1
所示。 

   表 1  不同方法的加密储存执行时间测试结果   s 

数据条数  所提方法  文献[3]方法 文献[4]方法 
10×104 0.02 0.06 0.08
20×104 0.15 0.19 0.50
30×104 0.39 0.42 1.29
40×104 0.77 0.98 2.84
50×104 1.25 1.55 4.69
60×104 2.21 2.71 6.25
70×104 3.85 4.29 8.99
80×104 4.63 5.37 10.23

分析表 1 可知：笔者所提方法在开展数据加密

储存时，检测出的数据加密储存时间是 3 种方法中

最低的。由此可证明，该方法在数据加密储存时，

加密存储时间短、加密储存效果好。 

4  结束语 

随着档案数字化的不断进步，数据档案隐私信

息的加密储存变得尤为重要。针对传统数据加密储

存方法中存在的问题，提出多层感知学习的档案隐

私信息加密存储系统设计方法。通过系统的建立要

求，完成整个系统的整体框架设计；对系统硬件开

展详细的功能分析；通过软件的流程设计，实现数

据的安全加密储存。该系统在设计检索模块时，还

存在些许问题，今后会针对该项缺陷继续优化。 
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