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(南方电网数字电网研究院有限公司，广州 510000) 

摘要：为解决传统恶意代码行为检测方法所需检测时间长、稳定性及其综合性能差的问题，提出一种基于改进

欧几里得距离的恶意代码行为检测方法。分析恶意代码行为数据类型，计算恶意代码行为相似匹配度；借助支持向

量机完成恶意代码行为数据的划分；确定恶意代码行为数据冗余度，完成数据的预处理；通过对欧几里得距离矩阵

与恶意代码行为数据冗余度进行点乘运算，实现恶意代码行为的检测。实验结果表明：该方法检测速度快、精确度

和稳定性高，具有良好的召回率及综合指标，能够提高恶意代码行为检测的有效性。 
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Malicious Code Behavior Detection Method 
Based on Improved Euclidean Distance 

Bi Kaifeng, Wang Jian 
(Digital Grid Research Institute, China Southern Power Grid, Guangzhou 510000, China) 

Abstract: To solve the problems of long detection time, poor stability, and overall performance of traditional malicious 
code behavior detection methods, a malicious code behavior detection method based on improved Euclidean distance is 
proposed. Analyze the data types of malicious code behavior and calculate the similarity matching degree of malicious code 
behavior; Using support vector machines to partition malicious code behavior data; Determine the redundancy of malicious 
code behavior data and complete data preprocessing; By performing dot multiplication on the Euclidean distance matrix and 
the redundancy of malicious code behavior data, malicious code behavior detection is achieved. The experimental results 
show that this method has fast detection speed, high accuracy and stability, and can effectively detect the behavior of 
malicious code to a certain extent. It has good recall rate and comprehensive indicators, which can improve the 
effectiveness of malicious code behavior detection. 
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0 引言 

我国的网络安全形势严峻，工业控制系统已经

成为国外敌对势力重点关注的目标，部分关键信息

基础设施已处于被敌对势力掌控、敏感信息被窃取

的“攻陷”状态。工业控制系统长期未安装补丁，

对移动介质管控不严成为恶意代码入侵、扩散的重

要突破口。 
恶意代码自从被首次检测出来后，就成为黑客、

不法分子、国外敌对势力等进行网络渗透的首选工

具。国内外发生的多起重大网络安全事故均和恶意

代码相关，定制化、复合型的木马病毒已经被制作

成战争武器[1]。随着移动互联网、数字化、5G 等新

技术的发展，针对恶意代码的攻防对抗已经成为网

络空间战场主要力量 [2]，针对恶意代码的快速、高

效检测成为网络安全商业机构、研究部门乃至国家 

关注的重点内容；所以，对恶意代码行为进行检测

的研究显得尤为重要。刘建松等 [3]提出了一种基于

行为关系网络的恶意代码检测方法，该方法通过调

用 API、注册表访问和文件读写操作等行为记录来

构建行为关系网络，再使用一种基于元图的方法来

计算样本之间的相似度矩阵，并用一种自定义核的

支持向量机模型来进行训练和预测。杨吉云等 [4]提

出了一种基于系统行为序列特征的 Android 恶意代

码检测方法，该方法划分了程序运行发生的敏感

API 调用、文件访问、数据传输等系统活动的行为

序列，基于马尔科夫链模型将系统行为序列转换为

状态转移序列并生成状态转移概率矩阵，将状态转

移概率矩阵和状态发生频率作为特征集对 SAEs 模

型进行学习和训练，最后利用训练后的 SAEs 实现

对 Android 恶意代码的检测。 
上述 2 种方法均存在检测时间长、准确性低、 
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稳定差的问题；为此，笔者提出一种基于改进欧几

里得距离的恶意代码行为检测方法。 

1  恶意代码行为分析 

1.1  恶意代码行为相似匹配度计算 

通过对恶意代码行为的相似匹配进行分析，可

以为恶意代码的行为进行分类。对于恶意代码行为

的相似匹配，需要将各个字段的哈希变换成一个多

维的矢量，并要求该矢量对应多个特征，在不同特

征下的矢量是唯一的；因此，对文档中所包含的矢

量加权处理，就是对参数的特征权重处理。通过处

理得到的文档矢量，即分词出现多数后，再进行特

征匹配计算[5]。 
为加快算法的计算速度和对矢量进行进一步压

缩，必须求出 2 个矢量间的 Haming 间距，其表达

式是： 

 
1

( , )
k

k k
m

F x y
=

= ⊕x y 。 (1) 

式中：⊕为恶意代码行为加运算符号；x, y 分别为 2
个恶意代码行为二进制向量。当矢量的 1 维数据大

于 0 时，它的特征值就是 1，反之就是 0。该步骤可

以迅速获得全空间的所有矢量信息，从而避免了矢

量空间中各向异性的繁琐运算。利用这种技术，各

分析报表能够产生自身的特征，并对其进行分析，

从而得到其相似性。 
通过调用序列集，将特征库中恶意代码行为的

特征分别进行匹配，按照式(2)计算两者的相似匹配

度，公式为： 
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式中：hp 为恶意代码行为的第 p 个匹配的特征；rp

为某恶意代码行为的第 p 个匹配特征对应的权值；

match(•)为恶意代码行为数学函数；hp 为恶意代码行

为的匹配结果。如果匹配成功，则说明调用的序列

集与特征库中的恶意代码行为的特征相似程度较

高；相反，它会降低，从而判定恶意代码行为类型。 

1.2  恶意代码行为数据划分 

在上述相似匹配度计算的基础上，对恶意代码

行为特征数据进行划分。在恶意代码行为特征数据

划分中，由于外部变量的影响，需要划分的行为特

征较多。为了便于后续恶意代码行为的检测，笔者

借助支持向量机划分恶意代码行为数据，在此基础

上，实现恶意代码行为数据的异常检测[6-7]。 
支持向量机是一种能够在有限的资料中发现最

优资料并进行高效划分的恶意代码行为方法。能在

设定的区域内发现最具类别的超平面，并将 2 个不

同的资料划分，其资料划分原则如图 1 所示。 

 
图 1  支持向量机数据划分原理 

图 1 中，三角形和正方形表示 2 种不同的恶意

代码行为数据，其中，数据的平面划分表示数据采

集时的间隔，而各平面间的分类间隔是恶意代码行

为数据划分的间隔，从而确保了真实的划分结果在

一个可信区间内。 
为了实现划分结果的有效性，在将恶意代码行

为进行分类时，必须要满足一定的限制条件，即： 

 
( ) 1, 1
( ) 1, 1

y p e

y p e

K i w h
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≥

＜
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式中：wy 为划分的恶意代码行为数据样本；K(i)为
恶意代码行为的划分比重；βe 为恶意代码行为数据

划分的边界范围。 
将式(3)进行恒定转换： 

 ( ( ) ) 1e y pK i w hβ φ+ −≥ 。 (4) 

式中 ϕ为恶意代码行为数据中的松弛变量，且 ϕ≥0。 
为了实现在设定范围内的恶意代码行为数据，

在满足上述限制条件的基础上，求得恶意代码行为

数据划分函数的最小值 R(K(i))为： 

 2

1

1( ( )) min( ( ) )
2

n

y
R K i K i E φ

=
= +  。 (5) 

式中 E 为恶意代码行为数据复杂度。 
在恶意代码行为数据划分中，为了解决凸优化

问题引入拉格朗日乘数法，获取恶意代码行为数据

划分的最大范围，在满足上述限制条件后，根据最

优分类函数获取恶意行为异常数据，即： 
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式中：hy 为新的拉格朗日乘数；z 为非零系数。 
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当划分的恶意代码行为数据性质不可分时，必

须采用最优的分类函数对恶意代码行为进行有效划

分，即： 

 
1

( ) sin ( ( , ) ( ))n
y e yy

x g h w w K iμ β ξ
=

= + 。 (7) 

式中：ξ为恶意代码行为的核函数；μ(x)为恶意代码

行为数据划分的决策函数。 
在恶意代码行为数据划分中，借助支持向量机

确定数据划分范围，设定划分的限制条件，通过拉

格朗日乘子，确定恶意代码行为数据划分的最大 
范围，通过最优分类函数完成恶意代码行为数据的

划分。 

1.3  恶意代码行为数据冗余度处理 

经上述恶意代码行为数据划分后，由于划分的

恶意代码行为数据在检测过程中存在矛盾冲突，需

要对数据的冗余进行处理[8-9]。首先应判定划分的恶

意代码行为数据是否存在冗余，其判定公式为： 

 
( )( )

( )
( 1)i

I Q

I Q Q Q
x

n
β μ

− −
=

− ∂ ∂


。 (8) 

式中：n 为恶意代码行为数据的个数； Q为恶意代

码行为数据的平均值； I Q∂ ∂ 为恶意代码行为数据不

同属性的标准差。 

 ( )2( ) 1I I I n∂ = − − ； (9) 

 ( )2( ) 1Q Q Q n∂ = − − 。 (10) 

式中 I 和 Q 之间属性呈正相关。 
在恶意代码行为数据中，随着 I 值的逐渐增加，

Q 值也会越来越高，该数值越大则表示该恶意代码

行为数据涵盖的属性类型越多。当该值增加到最大

程度时，会剔除此恶意代码行为数据的属性冗余度；

而如果恶意代码行为数据属性间相互独立，就不存

在冗余度问题，并将其保存下来。通过式(11)对恶

意代码行为数据冗余度进行处理，即： 
 ( ) IIλ λ′ = − ∂ 。 (11) 
式中 λ为规格化的恶意代码行为数据。 

在恶意代码行为数据冗余度处理中，确定恶意

代码行为数据冗余度，获取恶意代码行为数据的不

同属性，将恶意代码行为数据中不相互独立的数据

进行冗余度处理，完成数据的冗余度处理[10]。 

1.4  恶意代码行为异常检测 

在上述基础上对恶意代码行为进行异常检测，

恶意代码行为异常检测是利用欧几里得距离矩阵， 

并结合特征数据冗余处理对系统的操作情况判断是

否存在恶意代码行为异常的现象。其中，恶意代码

行为异常检测模型如图 2 所示。 

 
图 2  恶意代码行为异常检测模型 

为避免特征权重处理结果对真实结果的影响较

大，笔者在恶意代码行为异常检测过程中，引入特

征相似度矩阵作为修正参数[11]。 
特征相似度矩阵利用特征间欧几里得距离计算

得出[12-13]。以一条数据为例，该数据恶意代码行为

对应的欧几里得矩阵计算为： 
 , 1 , 2 ,, , , ( 0)i i i i nX X X X n=


 ＞ 。 (12) 

已知各类别恶意代码行为数据特征均值为： 
 

, 1 , 2 ,avg avg avg avg, , , ( 0)
i i i i n

X X X X n=


 ＞ 。 (13) 

恶意代码行为欧几里得距离： 

 
,

2
, avg , avg( ) ( ) ( 0)

i i k

n
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k

d X X X X n= −
 

＞ 。 (14) 

最终得到如下所述的恶意代码行为特征距离相

似度矩阵： 
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式中：k 为恶意代码行为数据分类的总类别数；

avg( , )
kk nd X X

 
为恶意代码行为数据 Xn 与第 k 类恶意

代码行为数据特征均值 avgk
X


的欧几里得距离值。 

最终检测结果可由欧几里得距离矩阵与恶意代

码行为数据冗余度处理后的结果点乘后得出。 
假设传送器输出网络恶意代码行为结果是 fi，

检测器输出的网络恶意代码行为是 pj，而传送器传

输的结果不受检测器中网络恶意代码行为所影响，

则网络恶意代码行为的阈值是： 

 
1

1( )a
j a

aif
pϖ λ λ

=
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式中： ϖΔ 为网络恶意代码行为阈值；a 为可操作

恶意代码测试样本； a
jp 为在可操作恶意代码测试样

本 a 下的网络恶意代码行为信息；λa 为在可操作恶

意代码测试样本 a 下的网络恶意代码行为脆弱性检

测状态[14-15]。根据上述结果构建网络恶意代码行为

检测模型，其计算公式为： 

 
1

( ) ( 2 )t
b a

b
w l λ λς ϖ

=

′= + Δ 。 (17) 

式中：w(l)为网络恶意代码行为检测模型；b 为网络

恶意代码行为的数量； t
bς 为网络恶意代码行为的脆

弱性状态。 
将网络恶意代码行为特征值与脆弱性评估结果

进行对比，两者之间的差值与阈值相比，如果差值

小于阈值，则表明网络恶意代码行为正常，反之  
异常。 

2  实验分析 

2.1  实验方案设计 

为了验证本文中基于改进欧几里得距离的恶意

代码行为检测方法的整体性能，设计对比分析实验，

具体实验方案如下： 
步骤 1：实验数据及环境。在进行实验前，首

先要设计好实验环境，为实验做充分的准备，同时

给出具体的研究对象，也就是实验数据。 
步骤 2：实验性能指标。根据实验性能指标，

给出其具体的计算公式。 
步骤 3：性能分析。通过上述的性能指标来反

映不同检测方法的性能，进而验证所提方法的有效

性和可行性。 
该实验为对比分析实验，实验过程中采用本文

中方法、文献[3]的基于行为关系网络的恶意代码检

测方法及文献[4]的一种基于系统行为序列特征的

Android 恶意代码检测方法进行对比分析。 

2.2  实验环境 

本文中实验平台是在 Matlab 仿真环境下完成

的，操作系统为 MacOS10.10.5，处理器采用的是

2.7 GHz Intel Core i5，内存是 8 GB 1 867 MHz 
DDR3，磁盘为 256 GB SSD。本文中数据集由 24
种不同类型的 12 000 条数据组成，每条信息经过特

征抽取后，产生了 1 000 多个维度的 01 特征矢量，

包括 3 000 个训练样本和 7 000 个测试样本，并选

取 4 种典型样本进行分析，在这些数据中，样本的

正负比是 4:1。由此可以看出，恶意程序在文件操

作、注册表操作等方面存在着显著的恶意特征，而

正常程序在进程、网络行为方面基本上不具备恶意

特征。 

2.3  实验指标 

为突出所设计方法可有效检测出恶意代码的行

为，实验中共设定 5 个实验指标，具体实验指标及

计算方式如下： 
指标 1：恶意代码行为准确率指标。该指标是

指在实际测试中，检测过程中选择的指标以及迭代

次数过程中呈现的求取结果的准确度，该值以百分

比的形式呈现，该值越高说明检测的效果越好，该

指标为： 

 100%i

l

rA
r

= × 。 (18)
 

式中：ri 为恶意代码行为检测结果的计算值；rl 为

恶意代码行为检测结果的真实值，该值通过专家调

查法得出。 
指标 2：恶意代码行为召回率指标。该指标是

指在实际测试中得到分类的结果，被预测真实的正

例数据占全部真实正例数据的比率，高的召回率意

味着检测的效果越好，该指标为： 
 Recall TP (TP FN)= + 。 (19)

 式中：TP 为恶意代码行为真实的正例数据，也就是

正例数据被分类为正例数据的情况；FN 为恶意代码

行为真实的反例数据，也就是正例数据被分类为反

例数据的情况。 
指标 3：恶意代码行为综合指标 F1 值。该指标

衡量的是精度与召回率，在通常情况下，两者成反

比，相互矛盾，所以在此采用 F1 值来衡量两者之间

的影响，是两者之间调和的平均值，F1 值越大则说

明检测方法效果更好，该指标为： 

 1
Precision Recall2
Precision Recall

F ×= ×
+

。 (20) 

式中 Precision 为恶意代码行为检测的精准度。 
指标 4：恶意代码行为检测时间指标。该指标

主要是指在保证检测质量的基础上，恶意代码检测

所需要的时间。本次实验中根据实验迭代次数变化，

在可控范围内测试需要的时间开销。 
指标 5：恶意代码行为检测稳定性指标。该指

标是指在受到外部环境的作用下，各系统因素所呈

现的一种稳定的状况。在此次实验中，在可控的条

件下，根据实验迭代次数变化，对所提出的算法进

行稳定性实验测试。 



 

 

·28· 兵工自动化 第 44 卷

2.4  实验结果 

2.4.1  恶意代码行为检测准确性对比 

为验证本文中基于改进欧几里得距离的恶意代

码行为检测方法的有效性，将文献[3]方法、文献[4]
方法作为对比算法，与本文中方法进行准确性对比

实验，结果如表 1 所示。 
          表 1  不同方法准确率对比结果        % 

迭代次数  本文中方法  文献[3]方法 文献[4]方法 
10 98.97 93.00 90.32
20 96.67 94.81 92.01
30 96.85 93.32 88.23
40 98.56 94.56 92.35
50 98.32 94.69 85.69
60 98.56 94.89 91.23
70 97.69 94.78 92.24
80 96.89 94.67 89.89
90 97.63 93.56 89.96

100 98.54 93.85 90.89

根据表 1 中的数据可知：本文中方法检测恶意

代码行为的准确率更高，最高值为 98.97%，最低值

为 96.67%；而文献[3]方法检测恶意代码行为的准确

率最高为 94.89%，文献[4]方法检测恶意代码行为的

准确率最高为 92.35%，二者均低于本文中方法。由

此可知，本文中方法具有较高的准确性，能有效地

检测恶意代码行为，具有一定的实用性。 

2.4.2  恶意代码行为检测召回率对比 

为验证基于改进欧几里得距离的恶意代码行为

检测方法的有效性，对比了 3 种不同方法的召回率，

并给出了对比结果，如图 3 所示。 

 
图 3  不同方法召回率对比结果 

分析图 3 可知：在多次实验迭代中，只有所提

的基于改进欧几里得距离的恶意代码行为检测方法

的召回率在 90%以上，另外 2 种对比方法召回率的

变化波动较大，且均低于所提方法。由此可见，所

提的基于改进欧几里得距离的恶意代码行为检测方

法具有较高的召回率，精度高，效果较好。 

2.4.3  恶意代码行为检测 F1 值对比 

以 F1 为指标对不同检测方法展开性能验证及

对比分析，结果如表 2 所示。 

表 2  不同方法 F1 结果对比 

迭代次数  文献[3]方法 文献[4]方法 本文中方法  
20 0.968 4 0.974 5 0.985 8
40 0.968 2 0.973 1 0.985 7 
60 0.968 9 0.973 5 0.988 6
80 0.968 5 0.973 2 0.986 5 

100 0.968 3 0.969 8 0.988 9

从表 2 的结果可以看出：文献[3]方法的综合评

价指标 F1 最高为 0.968 9，文献[4]方法的综合评价

指标 F1 最高为 0.974 5，与其他 2 种方法相比，本

文中所提方法的综合评价指标 F1均在 0.985 7 以上。

为此，该方法能够对恶意代码行为进行有效检测。 

2.4.4  恶意代码行为检测时间对比 

为证明基于改进欧几里得距离的恶意代码行为

检测方法的实效性，通过实验测试了恶意代码行为

的检测时间，并给出了 3 种不同方法的对比结果，

如图 4 所示。 

 
图 4  不同方法检测时间对比 

根据图 4 可知：在恶意代码行为检测时间的对

比实验中，由于迭代数不断增大，所需的检测时间

也会发生改变。当迭代次数为 100 时，文献[3]、文

献[4]方法的检测时间都在 5 ms 以上，而本文中方

法的检测时间在 5 ms 以下；当迭代次数为 400 时，

文献[3]方法的检测时间在 15 ms 以下，文献[4]方法

的检测时间在 20 ms 以上，而本文中方法所需检测

时间仍处于 5 s 以下，明显少于其他 2 种对比方法。

由此可知，本文中方法更具应用优势，说明该方法

的时效性更强。 

2.4.5  恶意代码检测稳定性对比 

在此基础上，对不同检测方法展开稳定性验证

及对比分析，结果如图 5 所示。 

 
图 5  不同方法检测稳定性对比 
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分析图 5 可知：当实验重复的数量越来越多 
时，在恶意代码行为检测中，不同方法表现出了不

同的稳定性。文献[3]方法在恶意代码行为检测过程

中的稳定性在 75%～85%之间，相较于文献[3]方法，

文献[4]方法的稳定性较高，但最大也未超过 90%，

而本文中基于改进欧几里得距离的恶意代码行为检

测方法在检测过程中的稳定性均在 90%以上，是 3
种方法中最高的。 

实验结果表明：本文中检测方法所需检测时间

最短，准确率高达 98.97%，召回率达到 90%以上，

其综合评价指标 F1 值均在 98%以上，具有较高的准

确性及稳定性，能够有效检测出网络中的恶意代码

行为，具有一定的可行性。 

3  结束语 

近年来，由于网络安全问题日益普遍，恶意代

码行为检测方法也越来越受到国家的重点关注。当

前传统的恶意代码行为检测指标体系设计方法已无

法满足现阶段网络安全的发展需要。针对现有传统

的恶意代码行为检测方法存在的不足，设计一种欧

几里得判别矩阵与特征数据冗余处理相结合的可满

足网络安全恶意代码行为检测的方法。结果表明，

笔者提出的基于改进欧几里得距离的恶意代码行为

检测方法能快速、稳定、准确地实现恶意代码行为

的检测分析，具有广泛的应用前景。 
笔者提出的基于改进欧几里得距离的恶意代

码行为检测方法，适用于能够转化为多维矢量表

示的恶意代码行为数据，要求数据包含反映行为

特征的多个维度，并需经过适当预处理以提高检

测效率。该方法在 Matlab 仿真环境下表现出色，

但实际应用中可能需一定计算资源支持大规模数

据处理。该方法也存在局限性，如动态特性考虑

不足可能影响快速变化网络环境下的检测效果，

性能依赖于特征选择且泛化能力需进一步验证。

未来研究将针对这些局限性，特别是处理网络动

态特性和提高泛化能力方面进行改进，以提供更

全面有效的恶意代码行为检测解决方案，推动网

络安全技术发展。  
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