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全过程数据管理的水电站智能安全管理平台研究 
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(国能大渡河大岗山发电有限公司安全监察处，四川 石棉 625409) 

摘要：针对传统的水电站管理系统存在的问题，提出开发全过程数据监控的水电站智能安全管理平台。利用移

动互联网及云计算和大数据等技术进行研究分析，系统开发包括安全知识库、安全监管、辅助决策支持、系统管理

4 大功能；与水电站其他系统开发数据对接接口，实现了全过程多系统集成联动，搭建水电站安全监控系统，形成

全过程安全闭环管理，达到了消除安全监管漏洞和盲区、节省人力和提高工作效率等效果。结果表明，该平台对于

水电站智能安全管理具有较大的推广价值。 
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Research on Intelligent Safety Management Platform of 
Hydropower Station Based on Whole Process Data Management 

Jiang Yang, Zhao Guangming, Hu Changming 
(Safety Inspection Department of Guoneng Dagangshan Power Generation Co., Ltd., 

Dadu River, Shimian 625409, China) 
Abstract: Aiming at the problems existing in the traditional hydropower station management system, an intelligent 

safety management platform for hydropower station based on whole process data monitoring is proposed. Using mobile 
Internet, cloud computing and big data technology for research and analysis, the system development includes four 
functions: security knowledge base, security supervision, assistant decision support and system management; With the 
development of data docking interface with other systems of hydropower station, the whole process of multi-system 
integration linkage is realized, the safety monitoring system of hydropower station is built, and the whole process of safety 
closed-loop management is formed, which achieves the effects of eliminating safety supervision loopholes and blind areas, 
saving manpower and improving work efficiency. The results show that the platform has great promotion value for the 
intelligent safety management of hydropower station. 
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0 引言 

安全管理对防止事故发生，保障顺利发展起着

巨大的作用 [1]，智能安全管理系统的高度重视已逐

渐成为学术界和实务界关注的焦点[2-4]。随着智能安

全管理体系(security management system，SMS)研
究的不断深入，目前多是按照理论层次(theoretical 
level，TL)、实践层次(practical level，PL)和标准

层次(standard hierarchy，SL)3 个维度进行智能安全

管理现状研究。在理论层次中，研究者主要定性分

析了智能安全管理体系概念的内涵和外延从系  
统[5]、宏微观[6]、流程[7]、功能、控制、合规性、历

史、理论与实践 [8]等，其目的是更好地了解智能安

全管理系统。早在 1973 年，Kysor 基于风险管理的

视角定义了智能安全管理的特征，为管理安全而设

立组织结构、操作风险分析、安全保证的过程(包括 

风险控制措施的定义和实施)以及风险沟通过程。

McDonald 等 [9]探索了安全文化和智能安全管理体

系两者联系，进行相对精准的数学模型关联分析，

一般如 STAMP[10]、Hale 的 SMS 框架[11]、HFACS[12]，

社会技术模型[13]，Waring 的 SMS 模型和 Phoenix[14]

等。智能安全管理能否有效地在生产活动中发挥作

用[15]，就是要有统一形式的智能安全管理系统开发

设计。当前实行一体化管理，设计集成管理系统

(integrated management system，IMS)实现模型和风

险分析方法，包括 QMS、SMS 和 EMS，尤其是智

能安全管理系统应该注意把智能安全管理软件程序

与生产活动紧密联系起来，所以结合智能安全管理

的需求，深度定制开发安全管理系统软件平台。 
综上，对于水电站的智能安全管理，紧密水电

站各项系统数据和管理需求，构建全过程数据监控 
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的智能安全管理平台是十分有必要的。现有管理系

统缺乏实时数据分析，分析功能相对较弱，往往需

要进行手动提取和整理，无法实现实时的数据分析

和决策支持。同时，现有管理系统用户界面相对较

为复杂，不够直观和易用，需要对用户进行培训和

指导。并且相对于智能安全管理平台，现有管理系

统的灵活性不足，往往需要花费大量的时间和成本

来进行定制化开发。在日常管理中，各级人员在管

理过程中仍然依靠人工提醒和统计耗时费力，管理

软件功能单一，智能化不足等，现开发一套基于移

动互联和多系统数据联动的智能安全风险预警管理

一体化应用系统。 

1  水电站智能安全管理平台软件定位 
智能安全管理的业务需要研究安全全过程管理

方法，通过梳理优化水电站安全监管工作，形成安

全闭环管理，消除安全监管漏洞和盲区。智能安全

管理建立标准统一的安全知识库，依据要求和实际

情况，基于机器学习和知识关联等技术手段，输入

各类规程和文件，将现有非结构化的安全生产相关

数据进行系统智能分析，通过数据 ETL 技术完成数

据抽取和整理，同时对数据库的相关数据进行知识

关联，最终完成安全生产知识的智能分类存储和管

理。同时，可以根据设定规则进行相关安全知识分

享，建设人工智能关联分析模块，基于安全履职要

求，通过结构化处理后自动生成各部门各级角色履

职清单，并自动派发给相关角色形成履职任务，系

统落实管理人员履职尽责，强化监督管理，打通相

关系统数据交互，最终实现履职考核统计分析的闭

环管控模式。构建以安全业务为核心的多系统联动，

研究现有安全业务场景，将本次在建系统与外部相

关系统进行集成联动，自动调用综合管理平台发送

相关短信通知角色履职任务及隐患信息，自动获取

现场门禁系统信息完成角色履职任务确认，自动获

取安风中心系统信息完成角色履职任务确认。 
智能分析模型辅助决策研究中，基于大数据分

析技术建设多场景下的统计分析模型，搭建基于人

员安全履职业务的安全分析功能，并形成相关趋势

分析报告，给出相应智能安全管理建议，从而进一

步确定安全监管的操作建议，最终达到辅助决策的

目标。 

2  水电站智能安全管理平台架构 
本系统采用 B/S 体系架构，智能安全管理数据

平台流程如图 1 所示。 

 
图 1  智能安全管理数据平台流程 

客户端是各用户为使用平台功能通过 HTTP 协

议向服务端请求数据，服务端是接收访问请求，客

户端和服务端包括移动设备、电脑以及应用程序。

业务层处理数据交互任务等服务端应用，另外数据

层是主要包括数据上传、采集、传输、储存以及分

析处理等。数据上传是各级人员将任务和现场照片

以及描述信息上传到业务层，对数据采集主要是对

履职任务和问题情况进行采集，数据传输是采集到

的数据上传到服务端的过程，数据储存是采集到的

数据保存在服务端，数据分析处理是对业务层产生

的数据进行分析统计。 

2.1  系统开发环境和部署架构设计 

为方便开发移动多终端数据联动和操作等部

署，操作系统选择 CentOS7.4，开发的语言选择 JAVA
语言，前端使用 VUE+elementUI+eChart+eslint 等多

形式开发，后端使用 Sprint boot+Java11 进行开发，

数据库使用 MySql 数据库，系统在 Linux 平台部署

服务器，服务器所需资源如表 1 所示，另外还拓展

内网外网的同时应用，部署的架构如图 2 所示。 
表 1  服务器资源需求 

资源名称  用途  数量  配置要求  

内网 Web 
server 

内网的 Web
应用部署  1 

8 核 CPU，16 G RAM、

500 G 硬盘  
内网 Minio 
文件 server 

文件存储  
server 

1 
8 核 CPU、16 G RAM，

1 T 硬盘  
内网 MySql 

数据库 server
数据库  
server 

1 
8 核 CPU、16 G RAM，

800 G 硬盘  
DMZ 区  

Web server 
DMZ 区 Web
应用 server 1 

4 核 CPU、16 G RAM，

500 G 硬盘  

 
图 2  系统部署 

2.2  全过程数据监控系统整体架构设计 

水电站智能安全管理平台具有清晰的分层架
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构，整体框架如图 3 所示，各层通过规范的接口相

互依赖和配合，实现系统的高内聚、低耦合，这是

一种比较典型的分层架构模式。总体来说，应用层

主要面向业务应用；应用基础层和服务层面向应用

层，提供基础功能和业务服务支撑；数据层面向服

务层和应用基础层，提供业务数据支撑；环境层面

向上层所有的层，提供基础环境支撑。各层之间通

过接口相连，bottom-up 的方式逐层组装，最终构 
成完整的水电站智能安全管理平台。同时，按照数

据信息等最新规范标准，搭建具有 B/S 架构的移动

互联和多系统数据联动的智能安全管理软件平台，

完成标准统一的安全知识仓库管理、安全监管履职

考核、安全数据驾驶舱等相关系统的数据接口，促

进消除安全监管漏洞和数据盲区，为构建以安全业

务为核心的多系统联动体系，打通数据之间壁垒，

构建安全生产管理的业务闭环，本系统与其他软件

系统也进行数据对接，主要包括安风中心、智慧园

区、工业电视、智能工作票柜、综合管理平台。 

 
图 3  智能安全管理平台整体框架 

3  水电站智能安全管理核心技术 

3.1  全过程数据监控的系统功能 

系统功能主要包括安全知识库、安全监管、辅

助决策支持、系统管理 4 大功能以及数据接口，主

要功能结构如图 4 所示。 

 
图 4  系统功能结构 

系统安全知识库是收集各类安全管理文件、规

章和制度，形成安全知识数据汇集；同时，对数据

进行整理、编目，数据清洗处理，合理利用数据，

建立知识关联，形成数据标签，辅助安全生产作业

关联，形成统一的电子化记录。 
系统辅助决策支持模块包括数据可视化、实时

监控、预警及报警、安全生产指标统计、问题统计、

违章行为统计、履职统计、考核统计。统计均按单

位、部门、时间、安全生产类别等查询统计条件，

采用表格或图形化方式，对各指标统计数据进行分 
析，可按月度、季度、年度生成统计报表以实现数

据可视化。 
系统管理具备常用的分类分级用户准入管理认

证，为系统各角色用户设置系统菜单权限、模块功

能权限和数据访问权限。还建设以微信公众号为移

动互联的安全管理数据接口，让安全管理不再局限

于工作场所，强化各部门协同配合，通过公众号上

传安全监管信息，同时自动跟踪安全执行情况，直

到完成安全闭环管控。 

3.2  水电站智能安全管理平台实现流程 

水电站智能安全管理平台通过安装传感器和监

测设备，实时采集水电站的运行状态、水位、水流

量、发电量、温度、压力等数据，并对这些数据进

行分析，以实现对水电站的智能监控和预测。通过

自动化控制系统，实现对水电站的自动化管理，如

自动调节水位、水流量、水泵转速等，以提高水电

站的运行效率和安全性。通过互联网技术，实现对

水电站的远程监控和操作，可以在任何地方通过手

机或电脑实现对水电站的实时监测和控制，提高了

水电站的运行效率和管理水平。通过数据分析和建 
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模，实现对水电站的运行状态预测和故障预警，及

时发现并解决水电站的故障和问题，保障水电站的

安全运行。通过人工智能和大数据技术的应用，实

现对水电站运行数据的深度挖掘和分析，提高水电

站管理水平和运行效率，智能安全决策控制如图 5
所示。 

 
图 5  智能安全决策控制 

4  水电站智能安全管理平台应用 

智能安全管理平台如图 6 所示，数据包括对安

全生产指标统计、问题统计、违章行为统计、履职

情况分析以及考核统计。安全生产指标统计是按单

位、部门、时间、安全生产类别等查询统计条件，

采用表格和图形化方式，生成各历史时段的数据报

表；问题统计指按单位、部门、时间、风险点、风 

险等级等查询统计条件进行分析；违章行为统计指

按单位、部门、时间、违章类型等查询统计条件进

行分析；履职情况分析指按不同部门分级分岗位分

人设定查询统计条件进行分析；考核统计指按单位、

部门、时间、人员角色、履职完成情况等查询统计

条件，对考核前、后几名人员进行图表展示，可设

置排名人数。 

 
图 6  安全管理平台 
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智能水电站管理平台基于数据融合了机器学习

以及水电站状态、设备运行状态、采集数据等相关

参数。平台经过仿真测试环境的反复测试，利用设

备状态预测技术获得水电站重要设备的剩余寿命开

展精准维护，并在实际运行环境下进行验证，考虑

了实际运作的约束条件，其精确度、可靠性、可用

性得到认可，在智能水电站管理平台得到验证，大

幅减少了人工管理操作工作量，优化了备品备件的

采购周期，优化了水电站安全管理运营效率，极大

降低了成本。 

5  结论 

水电站智能安全管理平台，通过建立标准统一

的数据接口，构建多系统联动数据管理，并且设计

智能分析模型辅助决策，实现全过程数据监控的智

能化，有效地优化了现有管理平台灵活性不足、数

据集成难度大、缺乏实时数据分析、用户体验较弱

等不足，对高效智能的安全管理提供了新的平台系

统。该平台在保证操作可靠性的同时也兼顾了管理

的灵活性。通过持续优化，该平台能有效助力水电

站运营团队提高工作效能，实现成本效益最大化，

为用电企业或个人用户提供高可靠、低成本的供电

服务。总之，从智能技术和安全管理 2 个角度说明

了全过程数据监控的水电站智能安全管理平台价值

所在，体现了智能化管理带来的共赢。平台的推广

应用，将为提高整体国家能源利用效率和供电质量

打下坚实基础。 
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