
 

 

·73·
兵工自动化 

Ordnance Industry Automation
2025-08 
44(8) 

doi: 10.7690/bgzdh.2025.08.016 
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摘要：为保证电力系统中涉密终端的数据传输安全，设计基于机器学习的涉密终端违规外联自动检测系统。采

用机器学习技术构建检测系统框架，按照多个阶层实现违规外联的涉密信息过滤；划分违规外联主要方式，通过模

块化松耦合模式统一违规外联监测接口；以聚类算法获取涉密信息聚类中心，按照非线性映射关系划分终端违规外

联数据类型；基于机器学习计算信息增益率，以特征信息熵为基础自动检测涉密终端违规外联。以 3 组涉密终端作

为测试对象，在多种违规外联方式下验证检测系统的应用效果。结果表明：该系统可实现快速阻断，且具有较高的

查全率和查准率，保证涉密信息的安全性。 
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Automatic Detection System for Violation of Secret Terminal  
Based on Machine Learning 

Qian Jin, Xu Libing, Li Ang, Xu Hanlin 
(State Grid Hangzhou Power Supply Comapny, Hangzhou 310000, China) 

Abstract: In order to ensure the security of data transmission of classified terminals in power system, an automatic 
detection system for illegal external connection of classified terminals based on machine learning is designed. Constructing 
a detection system framework by adopting a machine learning technology, and filtering secret-related information of 
violation outreach according to a plurality of levels; dividing a main violation outreach mode, and unifying a violation 
outreach monitoring interface through a modularized loose coupling mode; acquiring a secret-related information clustering 
center by a clustering algorithm, and dividing a terminal violation outreach data type according to a nonlinear mapping 
relationship; The information gain rate is calculated based on machine learning, and the illegal outreach of the 
secret-related terminal is automatically detected based on the feature information entropy. Taking three groups of classified 
terminals as the test objects, the application effect of the detection system is verified in a variety of illegal outreach modes. 
The results show that the system can achieve rapid blocking, and has a high recall rate and precision rate to ensure the 
security of classified information. 
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0 引言 

在大数据技术的蓬勃发展下，网络用户的数量

不断增加，网络终端的泄密违规问题越来越严重。

为实现对网络和终端设备的长期监督，需要对可疑

数据进行及时判断，建立一个有效的监督和检测系

统，为网络的信息安全提供保障。文献[1]通过边缘

样本技术设计了检测系统，主要针对入侵信息进行

数据拦截，以此保证网络的运行安全。该方法主要

通过 GAN 算法和模糊对抗网络进行拟合模型设计，

对数据样本进行有效清洗，在分析经典入侵数据的

前提下对信息进行过滤，构建了一个有效的污染数

据检测模型。通过边缘样本技术能够对网络中的污

染数据进行精准检测，适用于多种常见的网络入侵，

具有一定的应用效果。但由于对抗网络识别的时间 

较久，在整体污染数据处理中会耗费大量时间，导

致检测系统的过滤时效不佳。为解决检测效率问题，

文献[2]设计了一个新的跟踪系统，该系统通过人机

交互技术进行实时跟踪，通过点云特征建立特殊数

据的提取框架，促使检测目标被圈定在一定区域内，

实现有目的和有顺序的交互跟踪。通过人机交互技

术能够确定问题数据的流转过程，在系统检测到该

数据时可以实现场景标定，对需要被保护的数据进

行隔离，实现了有效的检测和跟踪；但在输出过程

中容易受到环境因素影响，不能满足复杂场景的需

求。为有效保证信息数据的安全，需要设计一个快

速且有效的检测系统。机器学习技术是人工智能的

核心技术，可以对大量的数据信息进行快速标记。

笔者以此为研究前提，设计一个新的涉密终端违规 
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外联检测系统，为网络安全提供理论支持。 

1  涉密终端违规外联自动检测系统硬件设计 

1.1  基于机器学习设计监督检测系统框架 

随着电力系统中用户的不断增加，整个电力系

统中产生的数据信息急速增长，需要设计一个有效

的监督检测系统。为保证电力行业的信息运行安全，

需要对传输过程中的设备以及终端设备进行实时监

督，笔者以机器学习技术中的半监督聚类方式构建

检测系统框架，对电力系统内的数据进行有效分析。

由于泄漏违规信息与常规数据存在差异性，在框架

内对泄漏的途径和样式进行划分，建立一个多层的

过滤阶级，使其能够在流量数据外输时进行有效检

测，保证系统的检测性能。具体框架如图 1 所示。 

 
图 1  基于机器学习的自动检测系统框架 

如图 1 所示，此次设计的框架主要是为降低数

据分类的复杂性，将整体检测过程划分为 3 部分，

分别为一阶过滤、数据分类和二阶过滤 [3]。从机器

学习技术中选择聚类算法和最小二乘法进行框架内

部的检测设备构建，通过聚类算法设计数据分类器，

主要是对传输的数据进行分类，通过最小二乘法设

计定位器，主要是对泄漏设备进行标定。在 2 个检

测设备的作用下，能够实现电力系统的数据聚类和

监督，完成泄漏检测的初步检验。 

在框架内以遗传算法作为一级过滤层次，最小

二乘法作为二阶过滤，2 个部分相结合实现数据分

类和标定，主要过程为：将电力系统运行的数据划

分为正常数据和外泄数据 2 种类型，对正常的数据

进行传输和保存，而外泄的数据需要对其路径进行

判断，以此标定出具体的泄漏终端设备。在路径标

记过程中采用机器学习技术进行数据扩展，定义泄

漏数据的所属类型，验证其对电力系统的威胁程 

度，以此排序不同泄漏数据的检测顺序。 

1.2  模块化松耦合模式统一违规外联监测接口 

涉密终端要实行物理隔离，按照国家现行要求，

在物理环境中确定涉密终端在安全场所内，但违规

外联行为是一种内部的违规行为，内部的涉密信息

通过违规外联作为跳板，从而将内部信息传输至外

部环境中 [4]。对常见的违规外联形式进行说明，如

表 1 所示。 

表 1  违规外联主要方式 

具体方式  详细说明  

多网卡  以多网卡或交叉网线等方式接入电力系统  

拨号上网  在调制器设备中进行拨号连接  

无线  WIFI 形式或者 5G 联网  

外设  串口  

跳板  设备互通  

通过表 1 中内容所示，在电力系统中存在多种

违规外联方式，为保证涉密终端的信息安全，选择

模块化的松耦合形式建立统一接口，使涉密终端设

备按照统一的形式进行信息传导，防止信息被窃取

和入侵。主要结构如图 2 所示。 

 
图 2  涉密终端统一接口结构 

如图 2 所示，在涉密终端设备中同时接入 2 组

接口，分别执行本地电网信息接收和传输，在服务

器接收到外部的信息后，通过通信模块进行数据分

析和事件处理，以此实现多个设备的有效管 理[5]。

对违规外联的监控主要包括代理监控和组件模块，

其中代理监控实现数据的存储和转发功能，组件模

块为设备提供统一接口，在检测框架和监测结构的

双重布置下，实现系统的硬件设计。 

2  基于机器学习的自动检测系统软件设计 

2.1  聚类算法下划分终端违规外联数据类型 

通过硬件框架设计，对自动检测系统的软件进

行构建，按照框架内的分类器以及定位器进行匹配，

采用聚类算法划分违规外联数据类型。在聚类算法

的作用下随机选择聚类中心，依次计算外联数据与

初始中心的距离，公式为： 

     2

arg minn n
x bm v c  。 (1) 

式中：n 为外泄数据；m(n)为 n 的表现形式；v(n)为

被分类的聚类中心；b 为选择的初始聚类中心；x
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为总计聚类中心；cb 为 x 个中心的第 b 个聚类中心。

采用欧氏距离进行检测： 

    2

1

, 
j

h h
h

z l k l k


  。 (2) 

式中：z(l, k)为欧氏距离；lh 为输入数据的第 n 个特

征；j 为特征总量，且 h∈j；kh 为该特征在聚类中

心的对应值。在对每个外泄数据分配后，每个类型

的数据均可以移动至所属的聚类中心，在重复操作

下保证每个类型不再移动，实现泄密终端违规外联

数据的聚类。 

为保证后续检测的准确性和定位精度，对聚类

后的数据进行精准划分，按照均值采样和最大值采

样 2 种形式，对数据进行非线性映射处理，使其在

较快时间内归属到所属类型中： 

 
1

f

d d d
d a af f
f a i

g o pg s




    
 
 。 (3) 

式中：s(•)为激活函数；在非线性映射处理中存在多

个层级，d 为层级数量[6]； d
fg 为在该层的输出； 1d

ag 

为在 d 层的输入；a、f 为泄漏数据量，且 a∈if；o

为泄漏数据的聚类中心；p 为定位偏差；if 为数据的

特征集合。以此最大值采样和均值采样划分模式为： 

   1max
f

d d dd
f a ff a i

u g pg s



   ； (4) 
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f

d d d dd
f a af ff

a i

u g o pg s
t y





       
 。 (5) 

式中： d
fg 为最大值采样分类模式； d

fg 为均值采样

分类模式；u 为分类偏差[7]；t、y 为分类维数。将

划分后的数据进行统计，按照所属类型对应传输路

径，并在机器学习方式下对泄密终端进行定位，以

此实现对违规操作设备的自动检测。 

2.2  基于机器学习自动检测涉密终端违规外联 

上述实现了对外联传输数据的分类，为保证每

种分类具有查全指标，在聚类算法的基础上增加机

器学习技术的决策算法，针对每种涉密终端违规外

联情况进行处理。 

假定存在训练数据集(QW, EW)，其中 W=1, 2, …, 

R；QW 表示第 W 个涉密终端中的输入数据；EW 为

其类型标签，共计有 T 类[8]。每个设备中的涉密数

据均存在多种特征，以此对其信息熵进行计算： 

    2
1

Info log
T

W W
W

Y U U


  。 (6) 

式中：UW(W=1, 2, …, T)为输入数据 Q 属于第 W 个

类别的概率；Y 为数据集合[9]；Info(Y)为 Y 的信息

熵。当特征的信息熵越大说明形成的集合就越混乱，

假定数据集 Y 被特征 P 划分，最终形成 I 个数据集，

则计算方式如下： 

    
1

Info Info
I

A
P A

A

Y
Y Y

Y

 
   

 
 。 (7) 

式中 InfoP 为特征 P 的信息熵，表示按照特征 P 划

分的第 A 个数据集的信息熵。以此作为违规外联的

检测基础，将特征 P 划分的信息增益结果作为原始

数据集合进行分类，具体为： 

 Infogain(F, P)=Info(Y)-InfoP(Y)。 (8) 

式中：F 为增益率；Infogain(•)为度量函数。在分类

过程中对涉密信息进行度量，以此实现该信息是否

被传入至外联通路中，而被外联的信息成为危险数

据，其特征值向量为： 

   2
1

splitInfo log
I

A A
P

A

Y Y
Y

Y Y

 
    

 
 。 (9) 

式中 splitInfoP(Y)为被外联的涉密数据特征向量。其

本质上即为含有特征 P 的信息熵，可以衡量信息包

含特征 P 的信息量，则涉密数据被外联的增益率计

算方式如下： 

 
Infogain( , )

Infogainration( , )
splitInfo ( )P

F P
F P

Y
 。 (10) 

式中 Infogainration(F, P)为涉密信息外联过程中含

有特征 P 的增益率。当信息增益率增加时表示其含

有的内在信息减少，可能已经被外联通道所连接，

以此影响涉密终端信息的安全性[10]。在此基础上对

不同设备的涉密信息进行计算，实现违规外联的自

动检测。笔者通过机器学习中的多个算法，分别设

计检测系统的硬件结构和软件结构，实现自动检测

系统设计。 

3  实验测试分析 

上述采用机器学习技术设计了自动检测系统，

为验证该系统能够实现涉密终端的违规外联检测，

采用对比测试的方法进行论证。分别选择基于边缘

样本的检测系统和基于人机交互的检测系统作为对

照组，与本文中系统进行比较，验证不同系统的应

用效果。 

3.1  搭建测试环境 

涉密终端违规外联检测系统主要是对涉密终端

进监控，以此在测试过程中需要对涉密终端安装代

理程序，并设定违规外联策略，而选择的监控系统
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直接连接在服务器中，直接对测试终端的违规行为

进行检测。在 Matlab 平台中搭建测试环境，配置要

求如下： 

1) 硬件环境：设备类型为电力系统中的数据接

收计算机，硬盘内存超过 40 G，主频在 16.2 GHz

以上。 

2) 软件环境：操作系统为 Windows 7，并分配

了多个固定用户 IP，数据存储库的版本在 5.2 以上。 

根据搭建的网络环境模拟电力系统的数据接收

和传输过程，选择 3 组计算机终端作为局域网，根

据电力系统的行业要求，选择的设备为物理隔离状

态，测试环境结构如图 3 所示。 

 
图 3  测试环境 

如图 3 所示，此次共选择 3 组计算机作为涉密

终端进数据传输，并通过内网服务器模拟违规外联

形式，通过不同的违规外联检验各组系统的检测 

效果。 

3.2  不同违规外联方式下系统检测时间 

为验证系统的有效性，保证测试的真实度，将

测试分为 2 部分，第 1 阶段验证各系统的检测时间，

选择 3 种违规外联方式，分别为非授权接入、串口

接入和多网卡接入。设定各组检测系统在监测到违

规行为后会发出报警信号并进行阻断，具体结果如

图 4 所示。 

 
(a) 非授权接入违规外联方式 

 
(b) 串口接入违规外联方式 

 
(c) 网卡接入违规外联方式 

图 4  不同系统的阻断时间测试结果 

图 4 中，在本文中系统应用下能够在 3 s 内完

成不同违规外联的阻断，具有较强的检测效果，而

传统系统的阻断时间超过 15 s，尤其在多网卡违规

外联方式下，阻断时间超过 25 s，综合说明本文中

系统更加有效。 

3.3  涉密信息违规外联查全率与查准率测试结果 

上述阶段验证了本文中系统的有效性，为进一

步分析本文中系统的应用价值，对涉密信息违规外

联后的查全率和查准率进行检测。选择多网卡接入

违规外联方式进行检验，3 组设备数据传输量分别为

1 000、1 500 和 2 000 条。根据设定情况可知，A1

设备传输数据量较少，而 C1 设备的传输量较多，分

别对各系统的查全率和查准率情况进计算，公式为： 

 N=(M/B)×100%； (11) 

 V=(C/X)×100%。 (12) 

式中：N 为查全率；M 为检测到的数据量；B 为全

部外泄数据；V 为查准率；C 为正确检测到的外泄

数据；X 为实际的外泄数据。将各系统检测到的数

据代入，结果如图 5 所示。 

 
(a) 查全率 

 
(b) 查准率 

图 5  不同检测系统的测试结果 

如图 5 所示，在本文中系统应用下能够保证较

高的查全率和查准率，基本可以控制在 98%以上，
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而 2 组传统系统的查全率与查准率，会随着数量的

增加逐渐降低，在数据量为 2 000 条时，传统系统

的查全率不足 60%，查准率不足 80%，说明本文中

系统更具有应用价值。 

4  结束语 

机器学习的研究领域十分广泛，包括数据预处

理和人工神经网络以及支持向量机等多种技术。笔

者以其为研究前提设计了新的检测系统，并在实验

论证的基础上证明了自动检测系统的有效性，能够

对泄密终端的违规现象进行精准识别，较传统系统

具有更强的应用价值。研究过程中仍存在不足之处，

如只选择了一种芯片技术进行分析，受限于硬件多

方设计。后续研究中会针对问题，提出更多适用于

自动检测系统的硬件结构，为终端信息的安全运行

提供理论支持。 
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