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摘要：针对单一网络访问控制方式下通信效率不高等问题，提出面向掘进机的机械装备行业的 TSN 工业实时控

制网络通信技术。根据基础访问和 CTS 访问方式设计 TSN 工业实时控制网络通信协议，将多节点组网的模式作为网

络拓扑结构，通过计算网络通信空闲时间获取通信终端地址。对通信发起过程和节点转发过程进行设计，从而实现

TSN 工业实时控制网络通信。实验结果表明：该方法对 TSN 工业信息进行传输时的协议转换时延较低，通信效率较

高，能够满足机械装备行业对实时性和精确时间控制的需求。 
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Abstract: In order to solve the problem of low communication efficiency under single network access control mode,  
the TSN industrial real-time control network communication technology for mechanical equipment industry of roadheader 
is proposed. The TSN industrial real-time control network communication protocol is designed according to the      
basic access and CTS access mode. The multi-node networking mode is used as the network topology, and the 
communication terminal address is obtained by calculating the idle time of network communication. Communication 
initiation process and node forwarding process are designed to realize TSN industrial real-time control network 
communication. The experimental results show that the method has low protocol conversion delay and high communication 
efficiency when transmitting TSN industrial information, which can meet the requirements of real-time and accurate time 
control in mechanical equipment industry. 
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0 引言 

掘进机机械装备行业是隧道建设领域的重要组

成部分，在城市地铁、交通基础设施以及水利工程

等方面起着关键作用。在这些工程中，掘进机的运

行和控制需要实时、可靠的通信系统来确保安全、

高效的施工。受到 TSN 工业实时控制网络复杂环境

的影响，网络通信系统通常在进行网络控制时容易

存在多种风险，例如信号传输通道拥堵、信息丢失

或第三方恶意攻击等；因此，为保证机械装备行业

的通信工程服务质量，需要对工业控制网络通信技

术进行优化，从而给用户更好的通信体验感。文献

[1]以大数据时代作为研究背景，研究计算机远程网

络通信技术的革新路径，并探讨通信技术的应用场

景。文献[2]提出一种基于协程技术的异步网络通信 

技术，对传统的单维通信技术进行了优化与调整。

文献[3]以数字签名技术作为研究对象，探究该技术

在网络通信工作中的应用场景及实施方案。文献[4]

以数据安全性为研究目的，对计算机网络通信技术

的创新方向进行分析。上述研究均在一定程度上对

传统的网络通信技术进行了优化，但是在网络通信

效果上还存在较大的提升空间。由于工业网络通信

性能受到多方面因素的影响，因此在对传统的工业

网络通信技术进行优化时，需要将实时性、可靠性

在内的多项指标作为提升目标，提出一种新型的网

络通信技术，优化 TSN 工业实时控制网络的通信效

果。笔者提出一种针对掘进机机械装备行业的 TSN

工业实时控制网络通信技术，通过对通信网络的组

网进行设计，减少网络通信延时，从而提高系统的

网络通信性能。 
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1  掘进机机械装备行业的 TSN 工业实时控 

   制网络通信技术研究 

1.1  TSN 工业实时控制网络通信协议设计 

通信协议是实现 TSN 工业实时控制网络高效

通信的基础。为保证通信效果，笔者通过构建网络

协议模型，对通信协议进行设计 [5]。一般工业控制

网络的通信协议由链路层和物理层 2 部分组成，通

过对 2 层的访问方式进行设计，并将其进行组合，

最终构建适用于掘进机机械装备行业的 TSN 工业

实时控制网络通信协议。为对设计的通信协议进行

说明，首先对协议中的名词进行如下定义：TSN 工

业实时控制网络中通信器称之为通信节点；由某通

信节点发送给另一个通信节点用于执行命令的操作

称之为控制帧；另一个通信节点对于执行命令的响

应操作称之为应答帧；由通信节点发出的预警信息

为信息帧 [6]。由此构建出的工业控制网络协议模型

如图 1 所示。 

 
图 1  TSN 工业实时控制网络控制协议模型 

图 1 中，物理层主要负责实现通信网络协议在

物理链路上的传输，主要传输介质为电缆。通过对

电缆的连接方式进行设计，可以有效提高物理链路

的传输性能。而数据链路层主要用于实现控制命令

方面的传输与响应操作，具体包括 LLC层以及 MAC

层，笔者主要针对数据链路层的访问方式进行设计。

笔者选取了 2 种访问方式用于实现 LLC 层的访问操

作，分别为基本访问方式以及 CTS 访问方式[7]。其

中，在基本访问方式下，通信节点首先会对通信信

道的状态进行侦听，若此时通信信道处于忙碌状态，

则通信节点不会对其发送控制帧。当通信节点侦听

到通信信道的空闲状态时，会根据退避时延的大小

对发送时长进行调整。退避时延由退避计时器产生，

该数值是由通信信道处于忙碌状态和空闲状态下的

时间差决定的，具体可以通过指数退避算法进行计

算得出，其计算公式为： 

 Random_back_time=Random_Int(CW)×Slot_time。 (1) 

式中：Random_Int(CW)为窗口宽度产生的随机函数；

Slot_time 为时隙数；Random_back_time 为退避时延大小。

通过上述步骤即可完成对于基本访问方式的设计。

不同于基本访问方式，CTS 访问方式主要是由通信

网络中的隐藏节点所提出的。隐藏节点是受到电力

通信距离的限制所产生的通信中转节点，在隐藏节

点的通信范围内，CTS 控制命令可以被所有节点接

收到，并且已经接收到控制命令的通信节点将不会

对控制命令进行二次转发，防止控制命令的重叠。

同时，网络通信节点还会根据所接收到的控制命令

对自身的网络分配矢量进行更新，该矢量会对通信

信道的访问操作进行限制 [8]。当网络分配矢量值为

0 时，通信节点才被允许向通信信道发送数据，通

过上述方式，可以有效防止通信信道出现拥挤的情

况，从而避免数据冲突。CTS 的具体访问工作过程

如图 2 所示。 

 
图 2  CTS 访问方式工作过程 

通过上述步骤即可完成对于基本访问方式以及

CTS 访问方式的设计。为调节工业控制网络的网络

负载，还需对访问方式之间的转换进行设计。当通

信节点对于同一控制命令的发送次数大于等于 3 次

时，说明该控制命令经由多个隐藏节点转发，此时

控制网络的负载较大，系统会自动接入 CTS 控制方

式对其进行控制，CTS 控制方式会对网络负载进行

调节 [9]。而当检测到该通信节点对于同一控制命令

的发送次数小于 3 次时，系统判定网络负载值较低，

自动接入基础访问方式，通过判定信道的通信状态

从而实现控制命令的发送与接收。通过上述对控制

转换方式的调整，可以保证工业网络控制协议能够

对网络的负载情况进行自适应调整，优化通信质量。 

1.2  通信节点动态组网模式设计 

在完成了通信协议的设计后，在通信协议控制

下，对 TSN 工业实时控制网络节点的组网模式进行

设计，实现通信网络拓扑结构的优化。笔者针对掘

进机机械装备行业的 TSN 工业实时控制网络通信
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性能需求以及网络结构特点，选取多节点组网的模

式作为主要拓扑结构，通过对组网参数进行计算，

构建出多节点组网模式[10]。假设常规的 TSN 工业

实时控制网络中包含 5 个通信节点，其中包括 4 个

从属通信子节点以及 1 个网络调度节点，由此可以

得到 TSN 工业实时控制网络的拓扑结构表达式： 

 G=(V, E)； (2) 

 V={Node_1, Node_2, Node_3, Node_4, Node_5}； (3) 

  ode _1 ode _ 2 ode _ 4 ode _ 5, ,..., ,E N N N N 。 (4) 

式中：G 为有向图，即 TSN 工业实时控制网络的多

节点组网拓扑结构；V 为网络结构中的通信节点；E

为通信数据的传输方向。在多节点组网拓扑结构中，

通信节点之间会进行多次的控制命令传输操作，在

传输过程中需要根据通信终端的地址锁定传输目

标，因此需要对通信终端的通信地址进行检测[11]。

通信地址的检测需要在网络通信空闲状态下进行，

因此通过计算网络通信空闲时间，可以得到通信终

端地址的检测时长，具体计算如式(5)所示。 

 idle space free
1

n

i

t t t


  。 (5) 

式中：tidle 为多节点组网通信链路的空闲时间；tfree

为控制命令的任务空闲时间；tspace 为通信节点处理

控制命令的间隙时间；n 为通信节点总个数。通过

上述公式即可计算出通信链路的空闲时间，从而实

现通信终端的地址检测，为多节点通信组网之间的

数据传输提供帮助。当 TSN 工业实时控制网络系统

完成初始化后，多节点组网首先会对通信终端地址

进行检测，然后根据通信终端的地址集合对空闲地

址进行筛选。当通信节点接收到目标终端节点所发

送出的报文时，说明该目标终端节点的地址已经被

占用，因此需要对下一个目标终端地址进行检验，

直到得到最终空闲的通信地址。根据上述多节点动

态组网的工作流程，构建出的多节点组网拓扑结构

如图 3 所示[12]。 

 
图 3  多节点组网拓扑结构 

分析图 3 可知：左上的多节点组网模式 4 个从

属通信子节点以及 1 个网络调度节点之间的联系不

够密切，通信模式较为复杂，导致资源浪费情况严

重。而右上的多节点组网模式较左上有了很大程度

的改善，即从属通信子节点 4 能够与网络调度节点

1 建立连接，但是从属通信子节点之间的通信模式

较为混乱，导致资源浪费。而最下方的多节点组网

模式中所有从属通信子节点均能够与网络调度节点

1 建立连接，通信资源由网络调度节点 1 统一调度

与分配，这样的优势在于能够保证通信效率与通信

安全性。 

通过上述步骤即可完成对于通信节点组网模式

的设计，通过对通信终端的地址进行检测，明确通

信节点之间的传输规则，构建多组网拓扑结构，为

TSN 工业实时控制网络通信传输提供良好的拓扑 

环境。 

1.3  TSN 工业实时控制网络自适应通信流程设计 

在完成了通信协议的设计以及通信组网模式构

建后，笔者通过对通信流程进行设计，实现对 TSN

工业实时控制网络的通信控制。在掘进机机械装备

行业的 TSN 工业实时控制网络中，通信传输对象是

以工业信息为主要参数的工业设备和终端。从工业

信息的传输设备来说，TSN 工业实时控制网络通信

过程中主要涉及工业信息发送方、工业控制网络通

信节点和工业信息接收方[13] 3 个主体。工业信息由

发送方发起，经由网络通信节点进行转发，最终发

送给数据接收方。笔者针对工业信息的 3 个周转过

程，分别对其进行设计，最终将信息周转阶段进行

组合，即可构成工业网络自适应通信流程。首先通

信数据的发起流程如图 4 所示。 

 
图 4  通信发起过程 

通过上述通信数据发起流程可以看出：发送终

端首先需要根据所发送的工业信息数据生成空间表

示，然后发起服务注册，注册内容包括了信息的发

送范围以及控制命令的类型，用于对通信传输内容

进行规范。在多节点组网拓扑结构中，数据发送方

可以是任意的设备终端，不同内容的通信传输数据
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会分配给不同的设备终端进行传输[14]。当数据发送

方成功注册后，可以获得注册标识，即系统允许数

据发送方在工业控制网络中进行通信，然后数据发

送方可以将工业数据转发给通信节点。通信节点主

要负责对工业信息数据进行匹配与转发，根据终端

地址，将所接收到的工业信息数据匹配给不同的数

据接收方，并实现通信转发，在转发过程中遵循通

信协议，具体通信转发过程如图 5 所示。 

 
图 5  通信节点转发过程 

通过上述通信节点转发过程可以看出：当数据

包到达通信转发节点时，节点会根据匹配转发表中

的标识对数据包进行判断，若标识匹配成功，则可

以不经过 IP 网络直接进行数据转发；若标识匹配失

败，则需要对通信协议进行转换，将该数据包转发

给匹配度更高的通信转发节点，进行二次转发，直

到标识匹配成功，最终将数据包转发给目标终端。

目标终端接收到数据包后，会对匹配的标识进行检

验，待检验无误后，即可对数据内容进行显示，从

而完成网络通信[15]。 

通过上述步骤，即可完成对于 TSN 工业实时控

制网络通信流程的构建，通过分别对通信发起过程

以及通信节点转发过程进行设计，实现工业信息数

据的传输。将本节内容与上述设计完成的通信协议

以及通信组网结构进行结合，至此，掘进机机械装

备行业的 TSN 工业实时控制网络通信技术设计  

完成。 

2  实验论证 

2.1  实验说明 

为验证笔者提出的 TSN 工业实时控制网络通

信技术的有效性，本次实验选取基于轨迹预测和基

于机器学习的 2 种常规 TSN 工业实时控制网络通信

技术作为对比对象。通过构建实验平台，采用 3 种

通信技术对同一组数据包进行传输，对比不同通信

技术的实际通信效果。 

2.2  实验准备 

本次实验通过搭建实验拓扑结构，作为 3 种通 

信技术的测试平台。该拓扑结构中包含 5 台 P4 软

件交换机，用于实现工业信息的转发，其中 1 台软

件交换机用于实现笔者的协议转换操作，数据发送

端为计算机，用于接收工业信息；数据接收方为无

线终端，用于对数据进行显示以及调用。实验设备

的软硬件参数如表 1 所示。 

表 1  实验设备参数配置 

设备名称  软硬件名称  参数配置  

4B Display Kit

操作系统  
Paspberry Pi OS 

1.10.7 32 bit 

CPU 
BCM2711 64 位 4 核

1.5 GHz 
内存 /G 8 

GPS 模块  
HAT 多频 RTK 差分

GPS 模块  

服务器  

操作系统  Ubuntu 18.04 LTS 

CPU 
Intel Xeon(R) CPU 

E3-1250 V5 
内存 /G 8 

ONOS 控制器版本  2.5.1 

MySQL 数据库版本  7.6.21 
tidle/s 0.25 

Random back time/s 1.005 
1 300 M 11ac 
双拼无线网卡

网卡驱动  
RT 

18812au_linux 驱动

根据上述实验参数，采用 Matlab 软件搭建出仿

真实验环境。本次实验为了有效对比出不同通信技

术的实际通信性能，选用了 3 种通信信道作为数据

传输路径，3 种通信信道均加入了不同程度的干扰

操作，以此模拟出工业控制网络通信过程中的波动

性。同时，3 种通信信道分别模拟出了近距离通信、

远距离通信以及标准距离通信下的通信信道环境，

为了简化表述，距离通信信道、远距离通信信道以

及标准距离通信信道分别用 A、B、C 表示。 

对 3 种通信信道中发送的信号进行捕捉，由此

得到信号波形如图 6-8 所示。 

 
图 6  通信信道 A 的信号波形 

 
图 7  通信信道 B 的信号波形 
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图 8  通信信道 C 的信号波形 

针对上述 3 种不同干扰情况的通信信道，设置

250 个需要进行传输的工业信息数据包，每个数据

包中均映射了超过 3 万条数据。 

在实际测试时，通过采用 3 种不同的通信技术

对实验拓扑结构进行调整，并采用不同通信转发协

议对通信终端间的传输方式进行控制。计算数据包

从到达数据接收方，经过节点转换后所发出数据包

所需要的时间，该时间即为协议转换时间。在实际

测试时，随机选取 15 组数据作为测试展示数据，对

比不同干扰模式下，3 种通信技术的实际通信效率。 

2.3  通信效率对比结果 

本次对比实验选取的对比指标为 TSN 工业实

时控制网络通信技术的通信效率，具体衡量指标为

不同通信技术下的协议转换时延，该值越低，代表

通信效率越高，具体实验结果如图 9-11 所示。 

 
图 9  信道 A 的协议转换时延 

 
图 10  通信信道 B 的协议转换时延 

 
图 11  通信信道 C 的协议转换时延 

根据上述实验结果可以看出，在不同干扰程度

下，不同通信技术的通信效率也会受到干扰。通过

观察协议转换时延波动曲线可以看出，笔者提出的

TSN 工业实时控制网络通信技术的协议转换时延明

显低于 2 种传统通信技术下的协议转换时延，说明

笔者提出的网络通信技术在通信效率上优于 2 种常

规方法。 

3  结束语 

1) 笔者针对常规的 TSN 工业实时控制网络通

信技术通信效率较低的问题，通过对通信协议进行

优化设计，提出了一种新型的网络通信方法。 

2) 实验结果表明，采用提出的方法对 TSN 工

业信息进行传输时的协议转换时延较低，通信效率

较高，应用效果好。 

3) 通过构建工业控制网络协议模型，有效减少

了协议转换时延，能够有效提高网络通信效率。 

4) 该技术处理能够应用至其他领域。TSN 技术

提供了时间同步和低延迟的通信机制，可以满足兵

器工业对实时性的要求。通过使用 TSN 技术，可以

在工业网络中实现精确的数据传送和处理，确保各

个节点之间的数据同步和及时响应。 
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