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摘要：为解决科研审计系统存在安全性较差、精确率和召回率较低等问题，设计一种基于分布式机器学习算法

的科研审计系统安全漏洞识别方法。采集科研审计系统用户数据，对用户节点数据进行分簇，并引入 k 近邻算法

(k-nearest neighbor，KNN)概念建立科研审计系统网络分布式结构模型，将具有代表性和多样性的安全漏洞特征进

行组合并分类，基于分布式机器学习算法在实际应用中进行安全漏洞识别。通过 2 种传统的安全漏洞识别方法进行

对比。结果表明：该方法可以识别不同类型的安全漏洞，且准确率、精确率和召回率都有提高。 
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Security Vulnerability Identification Method of Scientific Research Audit System 
Based On Distributed Machine Learning Algorithm 

Li Junyi1, Xiao Ya'na2 
(1. Guangdong Institute of Computing Technology Application, Guangzhou 510033, China; 

2. Guangdong Science and Technology Basic Conditions Platform Center, Guangzhou 510033, China) 

Abstract: In order to solve the problems of poor security, low precision and recall rate in scientific research audit 
system, a security vulnerability identification method of scientific research audit system based on distributed machine 
learning algorithm is designed. Collecting the user data of the scientific research audit system, clustering the user node data, 
introducing the concept of the k-nearest neighbor (KNN) algorithm to establish a network distributed structure model of the 
scientific research audit system, and combining and classifying the security vulnerability characteristics with 
representativeness and diversity. Based on distributed machine learning algorithm, security vulnerability identification is 
carried out in practical application. Two traditional security vulnerability identification methods are compared. The results 
show that the method can identify different types of security vulnerabilities, and the accuracy, precision and recall      
are improved. 
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0 引言 

随着信息化建设的快速发展，我国科研项目管

理的信息化程度不断提高。为加强科研项目和经费

管理，规范科研管理秩序，提高科研审计效率，一

般使用科研审计系统对项目数据进行管理。随着信

息化建设的快速发展，我国高校科研审计系统在科

研管理工作中发挥了越来越重要的作用。科研审计

系统作为一种智能化、自动化的项目管理系统，在

高校科研管理工作中起到了重要作用。由于高校科

研审计系统具有使用范围广、用户数量大等特点，

其内部存在着大量的安全漏洞[1-3]。例如，兵工领域

的科研审计涉及军事科研项目的资金使用、管理制

度、保密措施、知识产权保护和研究成果等，涉及

国家机密和商业机密，其安全性问题引起了社会的 

高度关注。安全漏洞是指黑客利用技术漏洞或软件

缺陷，以物理方式访问机器和硬件分析系统的控制

权漏洞，窃取安全访问身份[4]。这些安全漏洞一旦

被利用，就可能造成严重后果；因此，对高校科研

审计系统中的安全漏洞进行识别和定位，具有十分

重要的意义。 
传统的安全漏洞识别方法主要有手工查询、静

态分析和动态分析 3 种方式。其中，手工查询需要

大量的人力进行手动操作，效率较低；静态分析是

通过分析程序文件中的数据和关键字来识别程序中

存在的安全漏洞，但这种方法需要耗费大量时间来

进行人工操作，难以满足高校科研审计系统实时性

强、实时性高的要求；动态分析则是通过程序执行

过程中产生的数据来进行识别，但这种方法由于程

序执行过程无法观察和控制而具有较大的局限性，
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识别性能较差。目前，机器学习技术已经被广泛应

用于各个领域，其中针对安全漏洞识别问题，采用

机器学习算法进行识别具有较高的精度和效率。笔

者提出一种基于分布式机器学习算法的科研审计系

统安全漏洞识别方法，在对科研审计系统进行需求

分析和功能模块设计的基础上，设计系统功能模块

和信息安全架构，并对相关技术进行研究。 

1  科研审计系统安全漏洞识别方法研究 

1.1  建立科研审计系统网络分布式结构模型 

将高校科研审计系统的用户作为节点，每个节

点都与其他节点相连接。为了解决数据规模大、数

据处理复杂等问题，科研审计系统采用了分布式计

算技术，通过将数据分布到不同的节点上进行处理。

将以上节点进行分簇，能够为后续的分布式机器学

习算法提供良好的环境。由于科研审计系统存在大

量用户，而且这些用户之间是相互独立的[5]，因此

其结构相对简单，系统主要由几个用户组成[6]。这

些用户之间通过通信协议相互联系，在一定程度上

提高了系统的效率。笔者对以上用户节点进行分簇，

并引入 k 近邻算法(KNN)概念，k 最近邻分簇法中

的核心思想，就是通过 k 个聚类中心与最近聚类中

心距离进行比较。分簇后的科研审计系统网络分布

式结构模型如图 1 所示。 

 
图 1  科研审计系统网络分布式分簇结构模型 

科研审计系统是一个由多个客户端和一个服务

器构成的分布式系统。通过对科研审计系统中的用

户进行分析，可以得出该系统中存在着大量的安全

漏洞。为了解决这一问题，将科研审计系统中的数

据分布到不同的节点上进行处理，采用分布式机器

学习算法进行识别。根据科研审计系统中的数据特

点，可以将数据划分为若干个簇。这些簇中包含了

大量有价值的信息，也是处理分析的重点对象。 
在对科研审计系统中存在的安全漏洞进行识别

时，可以将每个节点作为一个簇进行处理。同时根

据不同簇内节点之间存在的关联关系，可以对单个

用户或者多个用户进行关联分析，检测出本地安全

漏洞。在进行安全漏洞识别时，可以根据不同节点

间存在的关联关系，将其划分到不同的簇中进行处

理。其中在对单个用户或者多个用户进行关联分析

时，可以将其划分到同一个簇内进行处理。 

1.2  安全漏洞特征选择 

安全漏洞特征是指能够反映安全漏洞相关信息

的特征集合，用于对安全漏洞进行识别和定位[7-9]。

在安全漏洞特征选择的过程中，首先需要选择具有

代表性和多样性的安全漏洞特征，其次需要将这些

特征进行组合，最后将这些组合后的特征进行分类。

入侵监测如图 2 所示。 

 
图 2  入侵检测 

在安全漏洞特征选择时，首先需要确定选择的

安全漏洞特征，然后再选择合适的分类算法[10]。笔

者采用了一种基于特征重要性排序和 Bagging 算法

相结合的方法。所谓 Bagging 算法，是一种基于层

次聚类的机器学习算法，其核心思想是将数据集划

分为多个簇，再对每个簇进行训练学习。在 Bagging
算法中，每个样本都会被赋予一个权重矩阵。然后

通过迭代过程寻找最大权重矩阵。在寻找最大权重

矩阵时，为保证不同样本对训练集的贡献程度一致，

采用一种动态权重方法。每个样本都会得到一个动

态权重矩阵。如果某个样本出现在了较高的权重区

域内，则该样本被认为是较重要的样本；如果某个

样本出现在了较低的权重区域内，则该样本被认为

是较不重要的样本。 
根据每个样本，设置一个新的权值矩阵。最后，

在所有测试数据中抽取一定数量的样本作为训练

集，将上述过程重复若干次。在迭代过程中，每次

都会在新产生的权值矩阵中更新测试集中所有样本

对测试集贡献程度的权重，并利用训练集对新产生

权值矩阵进行训练；再从新产生权值矩阵中随机抽

取一定数量的样本作为测试集。如此重复迭代，最

终通过这种方式得到一组最优权重矩阵。 
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通常可以根据安全漏洞特征的重要性来选择特

征[11-13]。对于安全漏洞特征重要程度的判断可以从

以下 2 方面进行：1) 安全漏洞特征对于安全漏洞检

测分类能力是否重要；2) 安全漏洞特征对于分类效

果是否重要。 

1.3  基于分布式机器学习算法的安全漏洞识别 

随着分布式计算平台的发展，采用分布式机器

学习算法对高校科研审计系统中存在的安全漏洞进

行识别已经成为可能[14-15]。分布式机器学习算法是

一种新兴的机器学习方法，利用分布式计算平台多

个计算节点之间进行并行计算，从而实现多个节点

同时对同一个训练集进行训练和学习。该方法不但

可以提高识别效率，而且还可以保证识别结果的准

确性和可靠性。采集各高校科研审计系统的安全漏

洞信息，并对数据进行预处理；其工作过程是利用

n 维的特征向量来表示上节通过若干次迭代训练选

择的安全漏洞的数据样本特征最优权重矩阵，即： 
 X={x1, x2, …, xn}。 (1) 

上述特征集中，每个特征样本都在集合中通过

各个元素表示出来，能够描述出特征样本不同属性

的度量。假设以上样本可以进行划分成不同的类别，

表示为：C1, C2, …, Cm，对于一个给定的特征样本，

将其分类到其中的一个漏洞类别 Ci 中，当存在： 
 ( ) ( ) 1i jP C X P C X j m j i≠＞ ，≤≤ ， 。 (2) 

式中 P(Ci|X)中的最大分类 Ci 为最大后验假设。根据

分布式机器学习算法可知： 
 P(Ci|X)=P(X|Ci)P(Ci)/P(X)。 (3) 

数据中的所有类都是常数，因此在识别过程中，

保证 P(X|Ci)P(Ci)的值最大。当类别的先验概率未知

情况下，通过分布式机器学习算法的假设，将 P(X|Ci)
的值设为最大，即可使用先验概率计算漏洞概率。

在识别过程中，其流程如图 3 所示。 

 
图 3  安全漏洞检测流程 

图 3 中，源码智能合约是一种在区块链网络上

执行的智能合约，通过编译器转换为机器可执行的

代码，可以被区块链上的参与者查看。识别输入参

数类型，输入应用程序二进制接口 (application 
binary interface，ABI)，定义合约方法和参数的规

范。通过多个区块将智能合约自动化部署到以太坊

链形成包含函数签名和参数类型的字节码。对其进

行模糊测试，输入到以太坊虚拟机(Ethereum virtual 
machine，EVM)中，分析并执行以太坊上的智能合

约代码，对数据进行分类，根据分类结果确定哪些

数据是安全漏洞，哪些数据是正常的；然后，采用

分布式机器学习算法进行安全漏洞识别。至此完成

基于分布式机器学习算法的科研审计系统安全漏洞

识别方法的研究与设计。 

2  实验 

2.1  实验对象与过程 

为了验证笔者设计的基于分布式机器学习算法

的科研审计系统安全漏洞识别方法的有效性，通过

不同识别方法的准确率、精确率、召回率和检测效

率 4 方面进行判定。选择某军工科研项目使用资金

的科研审计系统作为安全漏洞识别的测试对象，考

虑该军工系统的安全隐私性，在该系统的仿真模型

中设置本地安全漏洞，嵌入包含缺陷追踪的数据集

为测试数据集，如表 1 所示。 
表 1  测试数据集 

数据来源  安全漏洞报告数量 非安全漏洞报告数量 
谷歌浏览器  3 159 8 947 

猎人  1 248 7 593 
流加密  1 504 6 236 

常见、公开漏洞数据库 3 581 6 215 
岩浆-M 2 911 7 776 

收集到 49 170 个缺陷报告，包含 12 403 个安

全漏洞报告和 36 767 个非安全漏洞报告，随机选取

70%的数据做测试训练，30%为实验数据。在以上

的实验数据集下，分别使用不同的安全漏洞识别方

法进行测试。笔者利用式(3)计算漏洞类别的先验概

率，识别出安全漏洞类别，作为测试结果。为了将

式(3)识别结果的测试结果进行量化，选择准确率、

精确率、召回率和拟合平均值作为评价指标。准确

率计算公式如下： 
 Ac=(TP+TN)/(TP+TN+FP+FN)。 (4) 
式中：TP 为识别正确报告数量；TN 为误判为安全

漏洞报告数量；FP 为安全漏洞报告误判为非安全漏

洞报告数量；FN 为正确识别非安全漏洞报告数量。 
测试中精确率计算公式如下： 

 Pr=TP/(TP+FP)。 (5) 
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测试中召回率计算公式如下： 
 Re=TP/(TP+FN)。 (6) 

拟合平均值的计算公式如下： 
 F1=2PrRe/(Pr+Re)。 (7) 

在不同的安全漏洞识别方法中，F1 值越高，表

示稳定性越高。在以上的测试环境下，分别使用本

文中设计的基于分布式机器学习算法的科研审计系

统安全漏洞识别方法、基于源代码扫描的识别方法、

基于反汇编扫描的识别方法、基于环境错误录入的

识别方法共同进行测试，并将测试结果进行对比与

分析。 

2.2  实验结果对比与分析 

在测试过程中，本文中方法得到的识别统计结

果如图 4 所示。 

 
(a) 本文中方法识别准确率 

 
(b) 本文中方法识别精确率 

 
(c) 本文中方法识别召回率 

图 4  本文中安全漏洞识别方法检测结果 

从图 4 可知：本文中方法具有识别准确率、精

确率和召回率较高的特点。 
由于程序运行是动态变化的，常规科研审计系

统安全漏洞识别一般分为静态检测和动态检测 2
种。代码检测更适用于静态检测，动态检测效果受

限，无法实现精准检测，对此，设置源代码扫描和

反汇编扫描 2 种静态检测方法，环境错误录入为动

态识别方法，通过实验结果对比选出最优的检测 
方法。分析不同方法的检测效率对比结果，如图 5
所示。 

 
图 5  不同方法的检测效率对比结果 

从图 5 可知：其他方法对检测环境要求较高，

检测速度较慢，且容易受到恶意攻击，不具有普遍

性；但是本文中方法在静态、动态方面均表现良好，

兼容性好，综合性能优于其他检测方法。 

3  结束语 

笔者针对科研审计系统可能存在的安全漏洞，

分类融合后进行识别。从检测识别结果可以看出：

融合之后安全漏洞特征更具有代表性，检测效率及

性能包括准确率、精确率和召回率都有提高，较单

一安全漏洞识别效果更好。由综合实验结果可知，

笔者设计的基于分布式机器学习算法的科研审计系

统安全漏洞识别方法，在检测效率及准确率等方面

均表现优异，具有在军工科研审计系统应用的高可

行性及稳定性。 
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