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摘要：针对往来函证容易丢失或被篡改，流转过程中存在很大的安全风险问题，设计基于区块链技术的往来函

证数字化平台。通过平台基础层、业务层以及应用管理层设计平台 3 层架构，在平台架构下，确认实体关系和数据

库表，完成平台数据库设计；基于区块链技术设计平台业务单元：电子函证生成单元、函证分类归档单元、函证区

块存储单元、平台安全防护单元，实施平台应用测试，结果表明：基于区块链技术平台的重叠系数和安全性指数均

达到相对最大值，证明了平台的功能性。 
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Abstract: In order to solve the problem that correspondences are easy to be lost or tampered with, and there are great 
security risks in the process of circulation, a digital platform for correspondences based on blockchain technology is 
designed. The three-layer architecture of the platform is designed through the platform basic layer, the business layer and 
the application management layer. Under the platform architecture, the entity relationship and the database table are 
confirmed, and the platform database design is completed. The platform business units are designed based on the 
blockchain technology: the electronic correspondence generation unit, the correspondence classification and filing unit, the 
correspondence block storage unit, and the platform security protection unit. The application test of the platform shows that 
the overlap coefficient and safety index of the platform based on blockchain technology reach the relative maximum, which 
proves the functionality of the platform. 
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0 引言 

电力公司承担了全国各地居民的供电任务，因

此体系庞大，每部分都非常重要。电力物资公司就

是旗下的一个重要分支，主要工作是负责电力物资

采购，包括各种电气设备、电工产品、金属材料以

及技术服务等。在这种情况下，该公司每天的往来

流水金额也十分庞大。为理清账目，确保财政的准

确性，预防舞弊或错误导致的特别风险，电力物资

公司会定期进行内部审计。审计工作质量全部客观

依赖所获取到的审计证据，其中往来函证就是证据

中最为重要的一部分，是审计底稿编写的基础材料[1]。

基于此，往来函证的管理十分重要。当下，企业的

函证多以手工办理的纸质形式呈现。该形式的函证

更加直观，但也存在很大的弊端。函证一般会经过

十多道环节的流转，在该过程中存在很大的安全风

险，致使数据或者信息很容易丢失或者被篡改，从 

而影响了函证的可靠性[2]。面对这种情况，随着信

息技术的发展，函证形式开始发生转变，数字化电

子函证出现并开始逐渐取代纸质函证。电子函证相

比较纸质函证来说，存储和调取更加方便，极大减

少了函证工作流程的周期时长。基于上述背景，设

计往来函证数字化平台具有重要的现实意义。数字

化平台由于核心技术的不同，具有不同的设计方案。

例如，基于 RFID 技术的平台，该平台可以利用 RFID
标签实现对目标的全过程追踪，以保证目标对象在

流转过程中的安全性，避免资产丢失[3]。还有基于

身份认证和加密技术的平台，其原理是通过对访问

者身份进行验证，对目标数据进行加密，以保证其

安全[4]。上述 2 个平台的安全性指数较小，致使平

台的安全性较低，不能保证函证数据的安全。 
区块链技术具有很强的存在性、完整性及不可

篡改。针对上述平台存在的问题，笔者结合区块链 
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技术，设计往来函证数字化平台。将区块链技术应

用到本平台设计中，可以实现函证数据资料的分布

式存储，从而保证函证数据的安全。 

1  往来函证数字化平台设计 

往来函证是重要的财务信息，对于识别财务报

表错误与舞弊行为至关重要[5]；为此，设计往来函

证数字化平台。区块链技术具有完整性、存在性以

及不可篡改性。将其应用到本平台中，能够将函证

数据分布式存储在不同的节点上，在保证函证数据

的安全的同时，也实现了函证的数字化管理，方便

了函证数据的流转与调取。 

1.1  平台架构设计 

架构是平台的基础框架，是平台设计的第一个

环节。通过该环节设计，为整个平台的构建提供了

重要的指导[6]。参考 B/S 设计的基于区块链技术的

往来函证数字化平台主要分为 3 层，即平台基础层、

平台业务层以及平台应用管理层，具体如下： 
1) 平台基础层：顾名思义，是整个平台的“地

基”。在该层中包含了大量的服务器节点，一个节点

代表一个参与方身份，如企业、银行、监管机构等。

因此，主要负责各节点间及服务器节点间的管理。

除此之外，还负责封装了各个节点的分布式网络、

终端以及各类资源等[7]。 
2) 平台业务层：是整个平台的核心层，包含了

各种业务逻辑程序，负责处理函证的生成、审核、

分类归档、加密保存、安全防护等[8]。 
3) 平台应用管理层：是整个平台的最顶层，是

使用方进入平台的窗口，负责与平台之间信息交互

以及操作指令的输入与执行结果的展示[9]。 

1.2  平台数据库设计 

数据库是函证数据存储的地方，其设计主要包

括实体关系设计和数据库表设计 2 个部分。 
1) 实体关系设计。 
实体关系描述了围绕函证，各个参与方之间的

相互逻辑关系，是数据模型建立的基础，其中审计

单位、被审计单位、监管机构等属性与询证单位相

同[10]。图 1 为本平台数据库的实体关系。 
2) 数据库表设计。 
数据库表中描述了数据库是由哪些性质的信息

所组成，在数据库设计中不可或缺[11]。设计的部分

数据库如表 1 所示。 

 
图 1  平台数据库的实体关系 

表 1  数据库表(部分) 

描述  字段名  数据类型  长度  
企业  Company Varchar  42 

企业 ID Certificate ID Varchar  20 
地址  Address Varchar  80 

消息内容  Message Varchar 500 
法人姓名  Legal Name Varchar  30 

电话  Tel1 Varchar  18 
邮箱  Email1 Varchar  18 

用户权限  Authoritytype Int  15 
函证编号  Confirmation ID Varchar  20 

函证录入时间  Conf Entry Time Datetime  10 
函证类型  Confirmation Tpye Int  10 
函证状态  Conf Cndition Int  10 

被审计单位名称  Audit Unit Name Varchar  50 
审计单位名称  Audit Name Varchar  30 

监管机构  Regulators Varchar  50 

1.3  基于区块链技术的平台业务单元设计 

平台业务单元也叫平台功能模块，是平台设计

中的核心环节，属于平台业务层，在该层中，根据

需求选择不同的单元，完成不同的处理[12]。平台业

务单元主要包括 4 个，即电子函证生成单元、函证

分类归档单元、函证区块存储单元、平台安全防护

单元，具体分析如下。 

1.3.1  电子函证生成单元 

传统函证大多是纸质版的，为实现其数字化，

生成电子函证。针对以往已经存在的纸质函证，可

以利用扫描仪扫描成电子版的形式；针对当下正在

办理中的函证，可以直接登录平台，直接生成电子

版函证[13]。生成过程如下： 
步骤 1：审计单位与电力物资公司通过智能合

约在区块链上签署《业务约定书》，并在节点上索取

被询证单位、会计师事务所等企业信息。生成对应

的电子版哈希值上链；同时，与被询证对象签署相 
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关的协议信息。 
步骤 2：确定函证类型并申请。 
步骤 3：审计单位根据《业务约定书》从链上选

择本次询证的要素，根据财政部统一模板生成对应

的电子询证函并从链上通过分布式网络进行发函。 
步骤 4：被询证对象接收询证函。 
步骤 5：被询证对象在线检查电子询证函内容。 
步骤 6：判断其上信息是否属实。 
属实，签订确认书并将函证相关数据嵌入审计

单位发送的电子询证函中，完成在线填写询证函；

不属实，拒绝签订属实确认书并回函给审计单位要

求进行更正，然后回到步骤 2，重新生成对应的电

子询证函并发函。 
步骤 7：通过公钥对函证相关数据进行验签并

加盖签章。 
步骤 8：被询证对象在链上发布回函请求。 
步骤 9：审计单位同意请求并接收回函。 
步骤 10：区块链网络通过共识机制推选出记账

节点。 
步骤 11：记账节点将函证打包生成区块并向全

网广播。 
步骤 12：基于哈希值和时间戳验证、延迟确认

等机制，将该区块添加至区块链，实现往来函证数

字化。 
函证是审计工作进行最重要的证据。通过生成

电子函证，能够有效提高审计工作效率。 

1.3.2  函证分类归档单元 

函证类型多样，包括银行函证、应收账款函证、

其他函证(往来款项、涉及第 3 方的其他资产、相关

事项)等。由于往来函证会经过十多道环节的流转，

容易丢失或者被篡改，流转过程中存在很大的安全

风险，为方便访问和应用，需要对函证进行分类归

档，把函证数据归入档案，分类保存。笔者采取的

方法为 BP 神经网络法[14]，其运算过程简单，能够

快速分类归档函证数据，降低函证数据在流转过程

中的安全风险。函证数据标准化后，通过 BP 神经

网络法构建函证分类模型，将函证数据作为样本，

输入到 BP 神经网络的函证分类模型中进行多次迭

代训练，以保证其输出的准确性，从而输出函证类

型概率，确定函证类型，并将同一类型的函证归为

一档。具体过程如图 2 所示。 
1) 函证数据标准化。 

 ˆ( )x x b c= − 。 (1) 

式中：x、 x̂ 为标准化和原始函证区块头；b、c 为方

差和标准差。 

 
图 2  函证分类归档过程 

2) 采用 BP 神经网络法构建函证分类模型。 

 ( )1l l ll
k jk jj

k
a w ba σ

− × += ∑ 。 (2) 

式中： 1l
ka − 为降采样；σ 为选择的激活函数； l

jkw 为

权重； l
jb 为偏置。 

3) 将函证数据作为样本，输入到 BP 神经网络

的函证分类模型中进行多次迭代训练，输出函证 
类型。 

 
1

1, 2, , 1, 2, , 
m

k j jk k
k

Y G w h k m j n
=

= − = =∑  ， ， 。 (3) 

式中：wjk 为连接权值；hk 为阈值；m、n 为神经元

数量；Yk 为 BP 网络输出层输出的函证类型；Gj 为

上一层输出。 

1.3.3  函证区块存储单元 

针对获得的函证数据，需要将其存储到区块链

各节点中。相比较其他存储技术可以避免询证函资

料被篡改，保障函证数据的完整性和存在性，从而

保证审计结果的可靠性[15]。函证区块基本形式如图

3 所示。 

 
图 3  函证区块基本形式 
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将函证区块串联起来，就形成了区块链。为保

证区块链上函证数据的安全性，实现安全存储，结

合 RSA 算法进行函证数据加密。具体过程如下： 
步骤 1：输入待加密的函证数据。 
步骤 2：选择 RSA 算法作为加密算法。 
步骤 3：利用 RSA 算法生成密钥。具体过程  

如下： 
1) 随机选择 2 个素数，记为 u 和 v。 
2) 计算 u 和 v 之间相乘值，记为 P。 

 P=u•v 
3) 计算 P 的欧拉函数。计算公式如下： 

 f(P)=(u-1)(v-1)。 (4) 
式中 f(P)为 P 的欧拉函数。 

4) 随机选择一个整数 s。选择条件是 1＜s＜
f(P)，且 s 与 f(P)互质。 

5) 求解下述公式，得到整数 d： 
 d•smodf(P)=1。 (5) 
式中 mod 为模运算。 

6) 得到密钥 F=(P, u, v, d, s)，由此定义加密变

换和解密变换。 
7) 对 u 和 v 进行销毁，得到公开密钥{s, P}和

私有密钥{d, P}。 
步骤 4：利用得到的{s, P}和{d, P}对函证数据

进行加解密。若选择前者进行加密，就利用后者进

行解密；否则，则相反。所有函证统一使用相同密

钥，将私钥存储在一个可以信任的服务器中，当用

户需要私钥进行工作时，可以通过访问该可信任的

服务器以获得认证。并结合一种增强口令认证钥匙

交换协议算法，应用在公钥分发的过程中，不仅确

保公钥在分发过程中不会被篡改，而且进一步增强

了防范攻击能力。 

1.3.4  平台安全防护单元 

基于区块链技术的往来函证数字化平台中汇总

了大量的各种类型的函证数据。这些都是审计证据，

通过这些能够发现其中异常风险和行为[16]。在此背

景下，为保证函证数据安全，预防违法者篡改或偷

取数据，需要进行平台安全防护。具体过程如下： 
步骤 1：用户输入身份信息到平台登录页面。 
步骤 2：平台对用户身份进行验证。 
步骤 3：判断用户身份是否合法。若合法，平台

同意用户的访问请求，并进行下一步；否则，需要

回到步骤 1，用户修正填写的身份信息并进行验证，

当重复超过 3 次没有成功后，平台冻结该用户信息。 

步骤 4：对用户的访问权限进行判断。不同的

用户身份具有不同的访问权限，超过自己权限范围

外的资源不允许访问。这能够在很大程度上避免非

法访问情况的发生，确保往来函证数据的安全   
性[17]。权限判断过程如下： 

1) 遍历权限存储区块。根据身份信息，每名用

户的权限都是提前划分好并存储在区块上，当有需

要时，可以根据用户的登录身份信息，遍历权限存

储区块，寻找权限属性集合。 
2) 判断区块头部 Merkle 根值是否等于解析权

限请求后的 flag。若二者相等，则结束操作，完成

权限寻找工作，输出权限集合；否则，继续寻找。 
3) 利用区块链技术中的智能合约申请调用权

限信息。 
4) 对密文权限进行解密。 
5) 生成明文权限。 
步骤 5：根据获得的用户权限，控制用户访问

操作。 

2  平台应用与测试 

针对平台的功能进行测试，证明所设计平台的

实际应用效果，同时以便能够发现设计中的不足并

进行改进。功能测试包括 2 个测试项目。第 1 个项

目为测试平台的函证分类归档功能，第 2 个测试项

目为平台安全性功能。并将文献 [3]设计的基于

RFID 技术的平台和文献[4]设计的基于多级身份验

证和轻量级加密的平台作为对比平台，与本文中平

台进行测试对比。 

2.1  平台测试环境 

基于上文平台设计理论，搭建函证数字化平台，

以此作为应用测试环境，如图 4 所示。 

 
图 4  平台测试环境 

将下述函证样本导入到上述平台当中，作为测

试样本，如图 5 所示。 

2.2  函证分类归档功能测试 

为保证测试结果的有效性，将平台的分类归档

结果与实际结果之间的重叠系数进行多次计算，并
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取平均数，通过计算平台的分类归档结果与实际结

果之间的平均重叠系数来测试平台单元的分类归档

准确性。结果如表 2 所示。 

 
图 5  函证数据样本 

表 2  函证分类归档功能测试结果 

项目  
基于区块链

技术的平台 
基于 RFID
技术的平台 

基于多级身份验证和

轻量级加密的平台 
函证类型 1 0.952 0.847 0.878 
函证类型 2 0.947 0.874 0.880 
函证类型 3 0.935 0.869 0.866 
函证类型 4 0.950 0.854 0.874 
函证类型 5 0.964 0.866 0.872 
函证类型 6 0.926 0.868 0.859 
函证类型 7 0.933 0.877 0.894 

从表 2 中可以看出，基于区块链技术的平台的

平均重叠系数要大于基于 RFID 技术的平台、基于

多级身份验证和轻量级加密的平台的应用结果，证

明了平台的分类归档准确性。 

2.3  平台安全性测试 

模拟冒充攻击、重放攻击和 DDoS 攻击等 3 种

方式，测试本文中平台、基于 RFID 技术的平台和

基于多级身份验证和轻量级加密的平台的安全性。

安全性指数由非法访问成功次数以及函证解密成功

次数加权累加得出，计算公式如下： 

 ( )ˆ 2Y WN WM= + ； (6) 

 ˆ 1W W+ = 。 (7) 
式中：Y 为安全性指数；N 为非法访问成功次数；

M 为函证解密成功次数；W、 Ŵ 为权重。 
结果如图 6 所示。 

 
图 6  平台安全性测试结果 

从图 6 可以看出：与基于 RFID 技术的平台、

基于多级身份验证和轻量级加密的平台相比，笔 
者设计的基于区块链技术的平台的安全性指数更

大，说明本平台的安全性更高，更能保证函证数据

的安全。 
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为实现函证的高效和安全管理，设计一种基于

区块链技术的往来函证数字化平台。通过区块链技

术，不仅实现了函证的分布式存储，而且实现了其

加密以及安全访问。最后进行了平台应用测试，通

过测试平台安全性和分类归档准确性，验证了平台

的功能性。在下一步的研究中，将平台应用于实际

环境，进行进一步的测试；另外，性能表现也对平

台至关重要，因此也需要将其考虑在内。 
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笔者利用 ADAMS 对用于水面舰船的储弹机构

传动机构开展了研究，对接触力参数进行了选取，

着重对考虑海浪情况的滚珠丝杆传动系统中丝杠应

力应变情况进行了分析，得到以下结论： 
1) 通过对 ADAMS 中滚珠丝杠副接触力对比

分析后，得到了较为合适的接触力参数设置。 
2) 在 6 级和 9 级综合海况下，柔性螺杆最大应

力时刻均发生在丝杠启动加速阶段，最大应力区域

在靠近电机左端部。 
3) 在 6 级和 9 级综合海况下，柔性螺杆最大应

变时刻也发生在丝杠启动加速阶段，最大应变区域

发生在丝杠左侧与滚珠刚接触区域。 
笔者通过 ADAMS 对用于水面舰船的滚珠丝杠

副开展了研究，可为用于水面舰船的滚珠丝杠副的

改进强化工作提供参考。 
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