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摘要：为对电网协同业务场景中的数据全链路进行入侵检测，基于深度学习设计了全连接神经网络-决策树算法。

对电网协同业务场景中存在问题产生的原因进行分析，对常见的分类算法进行介绍；将深度学习中的全连接神经网

络和机器学习的决策树算法进行结合，得到所设计的全连接神经网络-决策树入侵检测算法模型。通过在相关数据上

测试，该模型在网络入侵中的检测精准率可达 0.99，精度可达 0.984，召回率为 0.97，F1 分数为 0.977。结果表明：

该算法与同类算法相比优势突出，为电网协同业务场景中的数据全链路提供了更精准的技术支撑，对于电网规划具

有重要的优化作用。 
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Abstract: Based on deep learning, a fully connected neural network-decision tree algorithm is designed for intrusion 
detection of full data link in power grid collaborative business scenarios. This paper analyzes the causes of the problems in 
the power grid collaborative business scenario, and introduces the common classification algorithms. It combines the fully 
connected neural network in deep learning with the decision tree algorithm in machine learning, and obtains the designed 
fully connected neural network-decision tree intrusion detection algorithm model. Through the test on the relevant data, the 
detection accuracy of the model in network intrusion can reach 0.99, the precision can reach 0.984, the recall rate is 0.97, 
and the F1 score is 0.977. The results show that compared with similar algorithms, the proposed algorithm has outstanding 
advantages, provides more accurate technical support for the full data link in the grid collaborative business scenario, and 
plays an important role in the optimization of power grid planning. 
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0 引言 
在互联网高度发展与深度应用的背景下，已真

正进入大数据时代。数据会利用数据链进行交互，

但与此同时，网络安全在很多应用场景中受到了越

来越多的关注。电力物联网是围绕电力系统各环节，

充分应用移动互联、人工智能等现代信息技术，实

现电力系统各环节万物互联、人机交互，具有状态

全面感知、信息高效处理、应用便捷灵活特征的智

慧服务系统。区域协同电网规划应以“横向协同，

纵向联动”为主旨思想，建立科学、安全、高效、

优质的电网规划。由于电网规划中信息数据较为复

杂，现有智能决策平台实时性较差，对电力系统决

策水平造成影响。电网规划发展带来更密集的网架 

和更复杂的系统，在开展设计工作时，需要收集更

详细的基础数据资料，各专业之间的协同设计会更

加密集 [1]。为有效解决电网规划的问题，基于协同

业务的电网规划应运而生。 
“全链路数据”是对多源、多维信息的获取、

表示及其内在联系进行综合处理和优化，并形成完

整准确、及时和有效的综合信息。数据在数据链中

传输、计算所产生的“全链路”，往往也伴随着数

据安全的问题，近几年深度学习凭借其强大的处理

能力，为数据的“全链路”入侵检测提供新的角度。

神经网络是模仿人脑进行信息处理的算法，具有强

大的自学习、自适应、非线性匹配和信息处理能力。

将神经网络技术应用在数据融合中，可有效减少冗 
             1 

收稿日期：2024-08-15；修回日期：2024-09-12 
第一作者：谢   辉(1986—)，男，广东人，硕士。 



 

 

·38· 兵工自动化 第 44 卷

余数据传输，提高“全链路”数据融合的实时性与

精度，改善数据融合算法的性能。 
电网门户网站承载的信息化系统较多，比如电

力物资综合采购、网上营业厅、电力营销双向互动

平台、电力交易市场、企业邮箱等 [2]。这些系统通

过互联网为普通用户提供电力信息发布、自主缴费

等便民服务。作为国民生活的基础设施服务方，其

外部网站的安全稳定运行具有重要的社会影响。由

于电网系统潜藏了许多黑客、木马和病毒等攻击威

胁，严重阻碍电网互联互通，因此会对电网协同业

务造成影响。为提高电网协同业务中对电网网络的

数据分析能力，可以采用先进的大数据分析技术，

实现电力网络状态检测、入侵检测，并且构建一个

监测报警系统，将检测到的威胁发送给防御系统，

从而实现电网门户网、局域网和互联网之间的通信

安全。在人工智能广泛使用之后，将卷积神经网络

用到了入侵检测问题中，实际的应用效果也较为理

想。但是在大数据的时代，网络运行中的数据量传

输速度和传输数量非常庞大。对于传统的深度学习

或机器学习方法而言，其在入侵检测问题中的准确

率还需要进一步优化，从而适应时代的发展[3]。 
目前，智能电力系统主要由一系列承担不同角

色的智能嵌入式电力终端组成，如配电终端单元、

变压器终端单元、馈线终端单元等。这些智能嵌入

式终端通过与智能电网的互动传输电力信息，使整

个网络更加智能化。然而目前智能电力系统主要存

在 2 个问题：1) 电力信息复杂且数据量大，常规的

入侵检测系统难以应对如此繁重的计算压力；2) 在
引入大量异构电力智能终端设备的同时，这些设备

本身也存在大量漏洞，容易被攻击者利用，成为进

一步攻击电网主站的跳板，一旦电力智能终端被入

侵，整个电网将面临被破坏的可能。针对现有研究

的不足，笔者设计了全连接神经网络-决策树算法作

为电网系统的入侵检测方法。相关数据测试结果证

明，该模型在网络入侵中的检测精准率和精度都有

较好的优势，可为电网协同业务场景中的数据全链

路提供更加优秀的检测算法支撑，对于电网规划来

说具有重要的优化作用。 

1  研究方法 

1.1  电网协同场景中的问题 

电网规划是电力系统建设中非常关键的内容，

其规划的科学与否，最终会对电网投资收益和电网

安全产生重要影响。而配电网通常分布十分广泛，

其所牵涉的设备也较多，这为相关的管理带来很多

不变。目前电网规划的挑战如图 1 所示。 

 
图 1  电网规划的挑战 

在电网规划的各种挑战中，如图 1 所示有 3 个

核心要点；1) 由于电网数据非常的繁琐，数据量也

非常的庞大，这就需要比较统一的管理平台对其进

行管理；2) 电网会对很多专业学科均有所设计，这

就需要很多不一样的专业技术；3) 对电网问题的分

析常常会从很多角度出发，功能的复杂性，导致很

难获取到电网的第一手资料，从而对电网的重要指

标不能掌控，很难实现规范化 [4]。对电网进行规划

很难靠人工单方面进行分析处理，电网规划与电网

运行数据以及信息化平台密不可分 [5]。为了电网的

发展，往往会基于业务协同进行电网规划，从而能

够拥有智能化决策的能力。改变了以往的电网决策

方式，使电网规划和决策速度得到了有效升级，在

电网协同业务场景中，数据成为非常重要的资源，

数据在网络中利用数据链路交互，网络安全也因此

产生[6]。 
电网网络为企业办公带来便利的同时也带来了

黑客、病毒和木马等攻击威胁，这些威胁可以盗取

广西电网客户信息、用户缴费账号信息等资源，破

坏电网网络的正常运行。因此，采用先进的大数据

挖掘分析技术构建完善的网络安全监测报警系统，

可以集成多种网络安全防御技术，包括入侵监测、

状态检测等。实现一个融合、主动的网络安全防御

系统，可进一步提升电网网络的安全防御能力。为

电网协同业务场景中的数据全链路进行检测，把深

度学习的全连接神经网络和以往机器学习的办法进

行结合，对数据全链路进行入侵检测，让电网数据

链路中的安全得到保障。 

1.2  电网协同业务中的数据处理分类算法 

在电网协同调度的业务中，主要借助状态估计

和参数辨识来提升电网数据参数。业务系统对数据

分析处理的实时性要求及业务间资源共享协同性的
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要求越来越高；通过业务间数据共享协同来实现对

电力系统海量的历史数据进行深度分析挖掘的需求

也越来越多。在数据处理分类算法的作用下，能对

各个电网网点的运行状态进行有效地监控，以便根

据这些电网数据对电网实施优化且高效地协同与 
调度。 

智能电网中负荷预测、设备异常检测、视频监

控等场景下，实时性要求高，数据量大，容易产生

网络拥塞，需要数据挖掘、数据压缩等技术的支 
持。所谓的分类就是以特定的训练样本数据作为依

据，构建相关的分类函数，通过所组建的函数模型

去对需要未经过处理的数据进行相关分类，从而能

够快速达到目的 [7-8]。以下是使用比较频繁的分类 
算法。 

1) 决策树算法。 
决策树为树状结构，它从根节点开始，对数据

样本进行测试，根据不同的结果将数据样本划分成

不同的数据样本子集，每个数据样本子集构成一子

节点。决策树通过一系列规则对数据进行分类，提

供一种在特定条件下会得到特定值的类似规则的方

法。决策树分为分类树和回归树 2 种，分类树对离

散变量做决策树，回归树对连续变量做决策树。一

般的数据挖掘工具，允许选择分裂条件和修剪规则，

以及控制参数来限制决策树。决策树作为一棵树，

树的根节点是整个数据集合空间，每个分节点是对

一个单一变量的测试，该测试将数据集合空间分割

成 2 个或更多块。每个叶节点是属于单一类别的记

录。图 2 表示的是重要的决策树算法。 

 
图 2  重要的决策树算法 

2) 基于贝叶斯的分类算法。 
分类的目的是提出一个分类函数或分类模型。

该模型能把数据库中的数据项映射到给定类别中的

某一类。通过分析训练数据样本，产生关于类别的

精确描述，可用来对未知的数据进行分类预测。分

类算法的核心部分是构造分类器。在众多分类方法

和理论中，朴素贝叶斯由于计算高效、精确度高，

并具有坚实的理论基础而得到了广泛应用。它运用

的分类原理是运用贝叶斯公式按照某个对象的先验

可能性推导出其后验的可能性，让后验可能性最大

的类充当这个对象所属的类[9]。 

1.3  全连接神经网络算法的设计 

深度神经网络是深度学习中的经典网络，其具

备超强的数据表征性，可对数据特征进行自动提取；

因此，该网络十分适用于电网系统中的数据特征提

取和挖掘，能够实现态势精准感知和预测。全连接 

神经网络和决策树算法的设计，需要对检测数据进

行预处理，把数据利用特征映射和数字归一化得到

所需要的数据集。进行数据预处理的目的在于将类

别各异以及特征异常的数据转换为标准统一的数 
据[10]。处理后的数据，能够使特征提取和学习训练

更加高效，从而奠定了数据基础，使最终的检测效

果更加优秀。 
要实现抽象特征提取，需要设定一个特定的模

块；因此，必须基于 3 个不可或缺的参数，实现全

连接层的构建，并以此为基础来实现模块功能，服

务于特征提取[11]。不同于其他全连接神经网络，这

类模型所构建的全连接层，是以激活函数为内核进

行抽象特征的获取，没有用 softmax 分类器进行分

类笔者所提模型未直接利用浅层分类模型进行分

类，是由于从抽象特征和未转换的数据特征对比来

看，抽象特征可以更加优秀地展现。其可以剔除掉 
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不存在或极低现实价值的信息，把运用价值比较大

的提取出来，从而使检测的效果得到优化。不采用

softmax 的原因是因为浅层分类模型的检测能力在

入侵检测中性能要更加良好。综合多种因素，笔者

使用了特殊网络，同时引入了分类器。图 3 展示了

基于全连接神经网络基础的抽象特征提取流程。 

 
图 3  基于全连接神经网络基础的抽象特征提取流程 

在全连接神经网络基础的抽象特征提取流程

中，重点把握提取抽象特征的环节。聚焦全连接神

经网络，在最左侧区域，承载的任务是数据输入；

而在中间区域，这些节点承载的是分析与求解；最

右侧区域，承载的任务是输出数据。对于中间节点

的求解，将 sigmoid 作为激活函数。具体到求解方

面，单一节点的运算需先执行线性求解，之后通过

激活函数实现非线性求解。具体如下： 
 ( ) ( ) sigmoid( * )i i i iF x a z w x b= = + ； (1) 

 ( ) sigmoid( )i ia z z= ； (2) 

 *i i iz w x b= + 。 (3) 
式中：zi 为线性分析；F()为节点整体运算；a()为激

活函数为支撑的非线性分析；wi 为权值；b 为参数；

xi 为最后的输出。在网络层条件下，每个节点都应

按照如上规范来求解，上一层的输出结果，具体化

为下一层的输入结果，直至得到最终参数。通过该

方法来提取抽象特征，可以为之后的训练分裂奠定

基础。 
全连接神经网络将输入数据作改变，得到抽象

数据，然后借助 softmax 分类器，得到浅层分类模

型，并据此对入侵检测进行分类。笔者选用决策树

来替代浅层分类模型。决策树的结构与树形状的 
流程图比较相近，决策树各个节点是按照特征分析

所得数据，实现步的分类处理。分支节点是基于信

息熵给出的，信息熵一般是来分析数据量化相关内

容的。把握特征，对其存在的信息增益进行分析，

找出信息增益显著特征，并将该部分设定为分裂 
节点。 

搭建决策树前首先要针对划分的抽象特征数据

集进行分析，求解出具体的信息熵；其次，针对尚

未划分的抽象特征，完成其关联信息熵的界定；找

出信心增益最突出的特征，并据此对数据进行划分；

最后，递归处理划分之后的子抽象特征数据集，找

出最优数据，以此为条件完成分子抽象特征数据集

的划分。取得抽象参数，将其关联到决策模型，在

进行相关的训练之后，进行最后的分类。 
综上，笔者采用基于 C5.0 算法的决策树模型，

经过数据采集、属性指标值、训练样本抽取，建立

评估初始决策树。然后，通过调整决策树的修剪程

度、确定最佳成本矩阵、寻求最佳 Boosting 迭代次

数确立最优决策树的相关参数，形成最优决策树。

将最优决策树提取出来的重要性排序较高的指标输

入神经网络，最终输出分类结果。 

1.4  案例分析 

为测试笔者所提算法的性能和可行性，试验平

台为：Windows 10 旗舰版 64 位，处理器 11th Gen 
Inter(R)Core(TM)i5-1135G7@2.40 GHz，内存 16 G。

软件环境用到 Jdk1.8、Eclipse2019、Python3.7。 
采用的实验数据集为：数据挖掘和知识发现 

(data mining and knowledge discovery，KDD) Cup 
99 数据集。该数据集是 1998 年由麻省理工学院林

肯实验室为入侵检测模型评估而建立的测试数据

集，该数据集一共 490 万条记录，每条记录共有 41
个数据属性和一个标识属性。41 个数据属性描述数

据的特点，除了一些基本属性外，还利用领域知识

扩展了一些属性，一个标识属性描述数据是否为入

侵行为。KDD Cup 99 数据集中共包含 24 种类型的

攻击，根据攻击方法和目的可以分为 4 类：PROBE、
DOS、U2R 和 R2L。PROBE 为进行信息收集的攻

击类型；DOS 为拒绝合法用户请求的攻击；U2R 为

远程主机非法获取本地主机权限的攻击；R2L 为本

地非超级用户获取超级用户权限的攻击。 
在模型训练时间，将 KDD Cup 99 数据集中正

常数据按照 7:3 划分，70%的正常数据作为训练集

数据，另外 30%作为测试集的正常数据。测试集为

检测不同类型的异常，设置正常数据和异常数据的

比例在 1:1 左右。然后，在独热编码阶段，采样数

据的维度会增加，因为字符类型的特征被替换成数

字特征。对于所收集的数据集，字符类型的特征是

协议类型、标志和服务。在独热编码之后，特征从

41 维变成 118 维；最后，对所有的数字特征进行归

一化，使其取值全部处于同一范围内。 
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2  研究结果 

2.1  不同入侵检测算法模型的准确度和精度测试 

将数据集里面的数据选取 0.1%的数据作为本

次实验的训练集、验证集、测试集，不同入侵检测

算法模型的准确度和精确度结果如表 1 所示。 
表 1  不同入侵检测算法模型的准确度和精确度 

算法  准确度  精确度  
决策树  0.92 0.94 
朴素贝叶斯  0.90 0.93 
随机森林  0.91 0.92 
全连接神经网络-决策树  0.99 0.98 

经过对不同算法模型的入侵检测准确度和精确

度对比，优化的全连接神经网络-决策树算法模型的

检测准确度可达到 0.99，精确度可达到 0.98。相较

于其他 3 种算法而言，从检测准确度和精确度角度

来看，全连接神经网络-决策树算法是最优的。 

2.2  各检测算法召回率和 F1 分数对比 

本次实验，依旧是将数据集里面的数据选取

0.1%的数据作为本次实验的训练集、验证集、测试

集，得到不同入侵检测算法模型的召回率和 F1 分数

对比情况，结果如表 2 所示。 
表 2  不同检测算法召回率和 F1 分数 

算法  召回率  F1 

决策树  0.94 0.93 
朴素贝叶斯  0.91 0.94 
随机森林  0.92 0.93 

全连接神经网络-决策树  0.97 0.98 

从表 2 的召回率和 F1 分数可以看到，笔者所提

全连接神经网络-决策树模型的召回率达到了 0.97，
F1 分数达到了 0.98，相较于比较的其他算法，数值

是最高的。综合 2 个实验来看，笔者所提全连接神

经网络-决策树入侵检测算法的检测性能较优秀，在

基于协同业务对电网规划时，可以对它数据全链路

里面的安全隐患进行很高的检测，提升电网规划的

安全性。 

2.3  负荷损失率与线路容量极限的关系 

利用度-度耦合系统，在随机攻击策略下，对比

不同线路容量极限下的平均负荷损失率。将电力线

路容量分别设置为初始线路的 2、3、4 倍进行分析。

结果如图 4 所示。 
图 4 中，L=2, L=3, L=4 分别表示电力线路容量

为初始线路的 2、3、4 倍。在信息节点损失数量达

到 30 个时，系统完全崩溃。主要是随着线路容量极

限的增加，当电力通信节点遭到攻击时，不能全局

调节负荷，电力元件超过极限时会导致系统故障蔓

延，增加线路的极限，会降低超过极限的概率，减

少负荷损失率，增强鲁棒性。对比不同容量极限的

攻击节点数量发现，在线路超过 3 倍的初始容量之

后，容量极限增加，每个元件的最大承受负载能力

相应提高。 

 
图 4  不同线路容量极限下的平均负荷损失率 

3  结论 

笔者基于深度学习，设计了全连接神经网络-

决策树算法，从而实现对数据全链路中的入侵进行

检测。通过在相关数据上测试，设计的全连接神经

网络算法模型在网络入侵中的检测精准度和精确度

都有很好的比较优势，在入侵检测上可以拥有很好

的实际效果。笔者所提数据全链路检测系统遵循模

块化原则、可靠性原则以及扩展性原则。通过对涉

及生产专业的关键业务流程进行需求分析，结合全

连接神经网络-决策树入侵检测模型，重点分析探讨

了模型与数据双重驱动背景下智能电网信息物理协

同安全防护的理论方法，为高度智能化、自动化的

智能电网安全防护奠定理论基础。 
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