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摘要：为解决连续双拍卖区块链成本高、速度慢和缺乏隐私保护的问题，提出一种结合基于联盟区块链和连续

双拍卖的微电网直接交易隐私保护方案。参与电力交易的用户在监管中心注册，从而获得交易匹配的匿名和匿名交

易证书；在消费者和生产者通过连续双拍卖机制进行匹配后，消费者确认生产者发送的账户和电费的真实性，并创

建交易记录；电力生产商向本地聚合器发送电费和交易记录并进行加密，将其打包成块向每个聚合器节点广播验证。

实验结果表明：所提方案具有较低的计算开销和能量消耗，为电力交易智能化、安全化应用提供一定借鉴。 
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Abstract: In order to solve the problems of high cost, slow speed and lack of privacy protection of continuous double 
auction block chain, a privacy protection scheme for microgrid direct transaction based on alliance block chain and 
continuous double auction is proposed. After the consumer and the producer are matched through a continuous 
double-auction mechanism, the consumer confirms the authenticity of the account and the electricity charge sent by the 
producer and creates a transaction record; Electricity producers send electricity bills and transaction records to local 
aggregators, encrypt them, and package them into blocks to broadcast verification to each aggregator node. The 
experimental results show that the proposed scheme has lower computational overhead and energy consumption, and 
provides a reference for the intelligent and secure application of electricity trading.  
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0 引言 

随着通信、计算机、物联网、网络[1-3]等技术兴

起，微电网迎来了飞速发展时期。微电网是一个基

于分布式发电技术的模块化分散供电网络，与终端

用户电能质量管理和能源梯级利用密切相关。由于

分布式电源具有存储容量小、便于远距离传输等特

点，传统的集中式供电调度方法增加了系统的复杂

性，导致微电网的低效率和高成本。 
随着微电网开发建设的逐步深入，相邻微电网

之间可以形成微电网群；同时，市场机制的完善为

微电网参与电力市场竞价交易提供了机遇。分布式

电源和用户可以在微电网能源市场上通过竞价完成

交易匹配；因此，有必要在分布式电源和客户之间

建立一个直接、开放的电力交易信息流系统 [4]。这

样，微电网中的用户不仅能以更低的价格购买本地

电力，电力供应商能以更高的价格出售多余的电力，

还可提高分布式电源的资源利用率。微电网中的各 

种实体需要在分布式环境中进行测量、交互、控制

和决策，然而这些实体作为分布式参与节点很难实

现互信。区块链作为一种新兴的分布式和去中心化

技术，是解决此类问题的一个很好研究方向。 
目前，关于如何将区块链技术应用于电力交易

已成为研究热点。文献[5]设计了基于区块链技术的

电力数据资产化及交易系统，实现了电力数据交易

业务的安全、透明、可追溯、不可篡改。文献[6]研
究产消者通过有机朗肯循环系统进行分布式多能源

交易的机制。文献[7]提出了基于区块链的电力市场

交易系统功能设计与实现方法。然而，在能量有限

的微电网中建立区块链的成本太高，需要考虑节点

共识一致性造成计算成本高以及能量消耗过大等问

题。此外，电力交易常采用连续双拍卖机制，这将

导致竞拍者身份及竞拍信息遭受隐私泄露风险；因

此，拍卖过程中的隐私保护问题也是另一个需要关

注的重点。 
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为解决连续双拍卖区块链成本高、速度慢和缺

乏隐私保护的问题，笔者提出基于联盟区块链结合

连续双拍卖的微电网直接交易隐私保护方案，从而

降低交易成本，提高交易效率，实现连续双拍卖中

的身份隐私包含。 

1  隐私保护方案设计 
1.1  微电网电力交易工作过程 

笔者提出一种基于联盟区块链和连续双拍卖机

制的微电网电力直接交易模型。电力交易过程中涉

及的实体包括电力生产商和电力消费者。电力生产

商和电力消费者在交易周期内通过连续双拍卖机制

不断调整报价，从而完成交易匹配。交易结算通过

区块链的共识流程进行，从而实现微电网内用户的

直接交易。 
微电网直接电力交易过程如图 1 所示。该过程

由 3 部分组成：1) 用户注册以生成交易证书；2) 用
户通过连续双拍卖机制完成电力交易匹配；3) 联盟

区块链本地聚合节点完成共识。 

 
图 1  微电网直接电力交易过程 

上图中电力交易工作过程为：首先，参与电力

交易的用户在监管中心注册，从而获得交易匹配的

匿名和匿名交易证书；其次，在消费者和生产者通

过连续双拍卖机制进行匹配后，消费者确认生产者

发送的账户和电费的真实性，并创建交易记录；最

后，电力生产商向本地聚合器发送电费和交易记录，

该聚合器对交易记录进行加密，并将其打包成块，

向每个聚合器节点广播验证。需注意：在联盟区块

链协商一致之后，将会生成一个新的区块并加入联

盟区块链。联盟区块链中的交易记录不可篡改，并

且对于用户节点具有高度透明查询权限。 

1.2  隐私保护机制 

隐私保护方案的基本系统架构基于微电网设

计，系统共包含 4 类实体：微电网用户(Ui)、注册

管理中心(registration management，RM)、市场管

理中心(market management，MM)和跟踪中心(trace 

center，TC)。用户生成 RM 中的匿名和 MM 中的匿

名对应的匿名证书。用户只需要匿名和匿名证书即

可参与后续拍卖，而不需要真实的用户身份信息，

从而实现公平拍卖。TC 用于在必要时跟踪用户的真

实身份。隐私保护方案系统架构如图 2 所示。 

 
图 2  隐私保护方案系统架构 

隐私保护的基本实施过程如下： 
步骤 1 参与拍卖的用户首先注册，并使用公平

盲签名通过 RM 验证用户身份后生成相应的匿名； 
步骤 2 用户向 MM 申请匿名证书； 
步骤 3 MM 生成用户参与电力拍卖所需的匿名

证书； 
步骤 4 TC 作为受信任的第三方，其私钥通过使

用门限秘密共享技术 [8]单独保存，从而确保在此过

程中没有可信机构能够生成用户真实身份和匿名之

间的对应关系。同时，还可以使用密钥恢复来实现

中途退出的用户的可追溯性。 

2  隐私保护实施过程 
根据前述知识，TC 的私钥通过(t, n)门限秘密共

享技术单独存储，不易受到攻击，从而实现了系统

的鲁棒性。同时，用户匿名和交易证书通过公平盲

签名进行验证。在生成过程中，用户和 RM、MM
在 2 个方向上进行身份验证，从而实现隐私保护的

匿名性、不可伪造性和不可否认性。此外，TC 私钥

的恢复主要通过(t, n)门限秘密共享技术，然后 TC
跟踪用户的真实身份，从而实现隐患保护的可追溯

性。接下来，对隐私保护实施过程进行详细介绍。 

2.1  系统初始化和参数设置 

在参与电力交易之前，加入联盟区块链的节点

连接到本地聚合器，并将其帐户发送给本地聚合器。

本地聚合节点存储完整的区块链交易数据，从而便

于用户查询和验证交易。然而，参与电力交易的普

通节点存储部分数据且由每个块头组成的哈希链形

式，从而有效减少总数据存储和总存储开销。另一

方面，该过程降低了加入节点的性能要求，从而促
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进更多节点加入联盟区块链。 
隐私保护过程中系统初始化和参数设置如下：

首先，用户通过 RSA 算法生成的公钥(Nu, eu)和私钥

du。其次，由 RM 通过 RSA 算法生成的公钥(NRM, eRM)
和私钥 dRM。接着，MM 通过 RSA 算法生成公钥(NMM, 
eMM)和私钥 dMM。TC 通过 RSA 算法生成公钥(NTC, 
eTC)和私钥 dTC。进一步，RM、MM 和 TC 的公钥

发布在 MM 上，RM 和 MM 的私钥自行保管。 

2.2  私钥分发 

通过 RSA 算法生成 TC 私钥后，可根据(t, n)门
限秘密共享计算将私钥分别存储在 n 个参与者中。

私钥分发过程如下： 
步骤 1 共享每个参与者拥有的子私钥。为提高

效率，选择的共享份额是递增的，同时确保每个参

与者的共享份额不相同。 
步骤 2 使用拉格朗日插值构造 n 阶多项式 F(x)： 

 2 3 1
TC 1 2 3 1( ) n

nF x d a x a x a x a x −
−= + + + + + 。 (1) 

式中：dTC 为初始获得的私钥；ai(i=1, 2, …, n-1)为
多项式的系数。 

步骤 3 通过将每个参与者获得的共享信息和私

钥信息代入多项式计算结果，从而获得每个参与者

获取的子私钥的内容。 

2.3  匿名和匿名证书生成 

在此阶段，用户通过生成匿名和匿名证书匿名

参与电能拍卖过程，具体执行过程如图 3 所示。 

 
图 3  用户通过生成匿名和匿名证书匿名参与电能拍卖执

行过程 

该执行过程分为以下 6 个步骤： 
步骤 1 用户向 RM 发送第 i 个用户的标识身份

IDu 和签名 Su： 
 { }RM ID , i u uU S→ ； (2) 

 RMID modud
u uS N= 。 (3) 

式中： RMID ud 为由 RM 分配的用户身份 ID；Nu 为通过

RSA 算法生成的公钥；du 为私钥；mod 为余运算符。 
步骤 2 RM 验证用户签名，如果认证成功，则

同意生成匿名，并向用户发送 IDRM 和签名 SRM： 
 { }RM RMRM ID ,iU S→ ； (4) 

 ( ) RM

RM RM RMID ||ID || mod mod
ued

u s uS t N N =   。 (5) 

式中：NRM 为 RM 通过 RSA 算法生成的公钥；dRM

为私钥；ts 为时间戳。 
步骤 3 在接收到消息后，用户使用私钥解密，

然后使用 RM 的公钥验证其 RM 签名。同时选择随

机正整数 xi，yi 并计算盲签名值 Bi： 
 { }RMi iU B→ ； (6) 

 RMe
i i iB y x= 。 (7) 

步骤 4 当接收到盲签名值 Bi 后，RM 计算 zi    

和 wi： 
 { }RM ,i i iU z w→ ； (8) 

 ( )( ) RM
RM ||ID ||

de
i i i u sz y x i t=  ； (9) 

 ( )( ) RMTC||ID ||
de

i u sw i t= 。 (10) 

式中 TC 通过 RSA 算法生成公钥(NTC, eTC)和私   
钥 dTC。 

步骤 5 产生匿名，产生过程如下： 

 ( )( ){ }MM

RM 1, 2,MM ID || ID || || || || ||
e

i u i i u u uU s s e N S′ ′→ ； (11) 

 1, i i is z y= ； (12) 

 TC
2, 1,

e
i i is s w= ； (13) 

 ( ) TCID ||ID || e
u i u s ix i t x′ =  。 (14) 

式中： uS ′ 为具有临时私钥 ud ′ 的用户 u 的交易签  

名；IDu′ 为用户 u 的匿名； TCe
ix 为 TC 中产生的随机

正整数。 
步骤 6 验证匿名，验证过程如下： 

 { }MM Certi uU ′→ ； (15) 

 
( ) ( )( )

( )

RMRMRM
1, RM

||ID ||

||ID ||

ee de
i i i i u s

i u s

s z y x i t

x i t

= = =

 ；
 

(16)
 

 
( ) ( )( )
( )( )

RMRM TCTCRM

RMTC
TCRM

2, 1, 

ee eee
i i i i i i

ee ed
i i

s s w z y w

x x

= = =

= 。

 
(17)
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式中 Cert 为追踪中心。 

2.4  连续双拍卖交易机制 

当用户完成匿名及匿名证书生成后，可基于匿

名实现连续双拍卖电力交易。笔者设计的交易机制

描述如下： 
首先，用户 u 完成注册并获得交易证书。在交

易周期内，用户提交竞价信息，匿名证书 Cu 和交  
易数字签名 ( )uS o′ 。其中，o 为电力交易信息，定义

如下： 
 { }ID , , , u s uo m t v′ ′= 。 (18) 

式中：m 为竞标标签；ts 为时间戳； uv ′ 为交易电量。

需注意：正的交易电量表示卖方，负的交易电量则

表示买方。 
其次，根据交易规则判断投标价格是否符合市

场要求。如果满足要求，将接受投标人的价格；否

则，将要求投标人重新提交标书。一旦买方的价格

高于卖方的价格，买方的最高价格与卖方的最低价

格匹配。同样，交易价格为双方的平均价格。同时，

发布市场交易信息，包括交易价格、交易数量和未

完成交易的出价信息。 
当提交一轮报价后，用户重新选择随机数以生

成相应的盲签名值和匿名。然后将其发送给 MM，

从而获得下一轮拍卖竞标的新匿名证书。重复开始

新的交易配对，直到交易周期结束。 

2.5  联盟区块链 

参与电力交易的用户匹配后，供电用户将其账

户信息和电费单发送给电力用户，电力用户确认账

户的真实性并创建交易记录。然后，电力用户将电

力成本和交易记录发送给本地聚合器。本地聚合器

加密交易记录并将其打包成块，并广播到每个聚合

器节点，从而执行联盟区块链的协商一致过程。现

有共识算法中，工作量证明(proof of work，POW)

是最安全的公共区块链中的共识算法，然而其效率

太低，无法满足用户的实时需求，且计算资源耗费

太多。权益证明(proof of stake，POS)和股权授权证

明(delegated proof of stake，DPO)相对于 POW 减少

了计算资源消耗，但存在过度集中的问题。 
为此，笔者基于实用拜占庭容错算法(practical 

byzantine fault tolerance，PBFT)设计了一种联盟区

块链，从而为本地聚合节点实现共识过程。令 n 为

联盟区块链中参与共识的本地聚合节点总数， f   
为允许失败的节点数。图 4 所示为联盟区块链共识

过程。 

 
图 4  联盟区块链共识过程 

首先，用户节点向本地聚合节点发送认证请求

以调用服务操作。其次，本地聚合节点将广播请求

发送到其他本地聚集器节点。接着，所有本地聚合

节点执行请求并将结果发送给用户节点，用户节点

至少等待来自不同本地聚合器结点的 f +1 个结果。

如果结果相同，则为请求的最终结果。在通过协商

一致过程将交易记录添加到联盟区块链后，所有记

录都存储在区块链中，从而便于用户查询和跟踪。 

2.6  门限秘密共享 

当中标买方未支付与中标相同金额的货币，或

卖方未向买方支付与中标金额相同金额的电力时，

跟踪中心 TC 可以通过(t, n)门限秘密共享方法恢复

密钥以获得私钥。在私钥恢复阶段，令参与者的集

合为 A={P1, P2, …, Pn}。假定有 t 个参与者参与恢

复私钥，则恢复密钥过程描述如下： 
步骤 1 在参与私钥恢复的 t 个参与者中，每个

参与者必须获得有关私钥的信息。 
步骤 2 每个参与者使用其子私钥共享来计算子

私钥内容。计算结果将传递给私钥生成器或调用恢

复私钥的另一参与者。 
步骤 3 当恢复私钥时，使用拉格朗日插值法计

算每个参与者的子私钥。 

3  案例分析 

对所提基于联盟区块链和连续双拍卖的微电网

直接交易隐私保护模型进行仿真与测试，从而评估

系统数据处理和共享的效率。测试时总共部署了 7
台虚拟机从而模拟网络节点。测试硬件配置：服务

器 10 块 Intel(R) Xeon(R)金牌 6136 CPU，3.00 GHz，
内存 64 G，硬盘 2 T；虚拟机 Intel(R) Xeon(R)金牌

6136 CPU，3.00 GHz 1 块，内存 8 G，硬盘 20 G。
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软件环境如下：操作系统均为 ubuntu18.04 ，

Hyperledger Fabric 版本 V1.4.0。 

3.1  安全性分形 

笔者基于是否存在所提隐私保护模型对虚拟节

点数据处理和共享安全性进行分析。试验时分别对

无隐私保护虚拟节点网络和有隐私保护虚拟节点网

络进行网络攻击，攻击方式包括：消息篡改、拒绝

服务攻击(denial of service，DOS)、身份伪造。同

时，每种攻击执行 1 000 次，以成功攻击率为指标

对比不同机制性能。表 1 为系统安全性分析说明。 
         表 1  系统安全性分析说明           % 

实验  消息篡改  DOS 身份伪造  
无隐私保护  39.6 29.2 13.9 
有隐私保护   0.3  0.5  0.2 

从上表可以看出：加入所提隐私保护模型后，

虚拟节点网络安全性大大提升。试验结果验证了所

提模型对网络安全具有一定保护作用。 

3.2  性能分析 

基于计算开销测试来评估系统性能。需注意，

测试时忽略了一次性计算开销阶段的测试，例如系

统构建和注册阶段。表 2 为系统测试情况说明，测

试时共包含 6 种计算指标。 
表 2  系统测试情况说明 

实验  说明  
1 RSA 算法加密数据  
2 RSA 算法解密数据  
3 用户数据签名  

4 生成转换密钥和数据共享密钥  
5 基于门限秘密共享转换数据共享密钥  
6 验证数字签名  

测试时，分别使用不同大小的未加密电力交易

数据文件(文件 1、文件 2 和文件 3 分别为 64 KB、

256 KB 和 1 MB)对每个操作进行 1 000 次，最终试

验结果的计算开销平均值统计如表 3 所示。 
         表 3  计算开销平均值统计结果       ms 

实验  文件 1 文件 2 文件 3 均值  
1 396 1 592 6 352 2 870.0
2 418 1 455 35 889 15 487.3
3 5 4 4 4.3
4 3 7 26 12.0
5 2 2 2 2.0
6 39 40 45 41.3

从上表可以看出，加解密计算消耗随着未加密

数据文件的大小而增加。其中，RSA 算法加密和解

密数据平均计算开销为 2 870 ms 和 15 487.3 ms。
RSA 加密算法加密时间很短，基本可以忽略不计；

但是，RSA 解密时间与解密文件的大小呈现线性增

长趋势。考虑到电力数据动态交易时时间有限，除

极特殊情况，交易数据量不会太大(小于 64 KB)；

因此，加解密时间均在可接受范围(400 ms 左右)。 
此外，区块链中数字签名与共享的计算开销与

电力数据文件的大小没有明显的关系。其中，用户

数据签名平均计算开销为 4.3 ms，生成转换密钥和

数据共享密钥平均计算开销为 12 ms，基于门限秘

密共享转换数据共享密钥平均计算开销为 2 ms，验

证数字签名平均计算开销为 41.3 ms。仿真结果验证

了所提方案具有较低的计算开销，可大大降低网络

的计算成本。 

3.3  交叉对比分析 

为验证所提联盟区块链性能，对传统区块链和

联盟区块链能量消耗进行对比。图 5 为传统区块链

和联盟区块链能量消耗对比结果。 

 
图 5  传统区块链和联盟区块链能量消耗对比结果 

上图中，随着联盟区块链和区块链中节点总数

的增加，联盟区块链中共识能量消耗约 9.6 kJ，且

不受汇聚节点总数的影响。相比之下，传统区块链

需要整个网络的总节点达成一致；因此，随着广播

和验证消耗中节点个数的增加，其能量消耗急剧增

加。同时，试验结果还表明，所提隐私保护模型下

的虚拟节点网络可按照更低的运行成本保障网络顺

利执行。实验结果验证了所提模型的可行性和有 
效性。 

4  结论 
笔者建立一种基于联盟区块链的电力交易隐私

保护方案。该方案结合电力供应商和电力消费者连

续双拍卖交易机制和联盟区块链共识机制，具备电

力交易匿名性、可追溯性、健壮性等优点，从而解

决连续双拍卖区块链成本高、速度慢和缺乏隐私保

护的问题。该方案为电力交易管理及智能隐私保护

提供了一定借鉴。未来，可对模型参数的优化配置

和规模进行研究，进一步降低系统计算消耗。 
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