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摘要：为解决传统大数据安全存储方法存在的加解密时间长与存储速率低的问题，提出一种基于逆向运算法的

海量大数据安全存储方法。通过 AES 算法中查询表模块、密匙扩展模块及加解密模块的功能设计实现大数据的加密

处理；设计一种用于存储加密数据的海量大数据分层存储模型，在加密数据的读取中，通过逆向运算法恢复数据，

实现海量大数据的安全存储；搭建 Hadoop 集群测试环境测试设计方法的加密性能与存储性能。测试结果表明：该方

法的加密与解密时间均低于 20 s，影像数据存储速度高于 580 MB/s，语音数据存储速度高于 916 MB/s，能有效缩短

大数据存储的加解密时间，提高多类资源的存储速度。 
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Abstract: In order to solve the problems of long encryption and decryption time and low storage rate of traditional big 
data security storage methods, a massive big data security storage method based on reverse operation is put forward. 
Through the functional design of query table module, key expansion module and encryption and decryption module in AES 
algorithm, the big data encryption processing is realized; A massive big data hierarchical storage model for storing 
encrypted data is designed. During the reading of encrypted data, data is recovered through reverse operation to achieve the 
safe storage of massive big data; Build a Hadoop cluster test environment to test the encryption performance and storage 
performance of the design method. The test results show that the encryption and decryption time of this method is lower 
than 20 s, the storage speed of image data is higher than 580 MB/s, and the storage speed of voice data is higher than 916 
MB/s. This method can effectively shorten the encryption and decryption time of big data storage, and improve the storage 
speed of multiple resources. 
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0 引言 

进入 21 世纪后，随着网络应用范围的不断拓

展，各行业与领域的数据呈现爆炸式增长状态，形

成了海量大数据 [1]。在应用海量大数据获得有效信

息前，需要解决海量大数据的存储问题。在虚拟的

网络环境中，现有数据加密技术能够处理的数据量

较小，导致海量数据存在较大的泄露风险 [2]。一些

不法分子利用这一漏洞获取海量大数据中的重要信

息，或者将海量数据中的关键信息篡改，产生不可

挽回的损失，对海量大数据的安全存储造成严重威

胁 [3]；因此，迫切需要研究一种针对海量大数据的

安全存储方法。 
文献[4]提出基于区块链的海量大数据安全存储 

方法，首先构建数据调度模型，并通过数据包生成

数据存储矩阵。通过计算列不满秩概率完成存储算

法研究。以区块链非对称加密技术为基础，获得数

据存储的公钥与私钥，完成非关系型数据的安全存

储。文献[5]提出基于 Hilbert 曲线与 Cassandra 技术

的海量大数据安全存储方法，采用 Hilbert 曲线编码

技术将海量数据的存储空间划分为多个存储单元，

并映射处理数据的存储轨迹。根据数据存储的时空

局部性，设计数据轨迹对应的聚簇键，从而完成海

量大数据的安全存储。 
上述研究方法虽然取得了一定成果，但在隐私

保护方面仍有所欠缺；因此，笔者设计一种基于逆

向运算法的海量大数据安全存储方法，实现更加安

全的海量大数据存储。 
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1  基于逆向运算法的海量大数据安全存储 
1.1  海量大数据加密处理 

为确保海量大数据的安全性，通过 AES 算法实

施海量大数据的加密处理。在 AES 算法中有查询

表、密匙扩展和加解密 3 个模块[6]。 
通过查询表模块生成基础查询表，基础查询表

包括 S 及逆 S 盒表，其中构造 S 盒表的过程具体   
如下： 

1) 对于任意元素 x，获取 GF(2)8 上 x 的逆元。

具体公式如下： 
 a(x)=a7x7+a6x6+a5x5+a4x4+a3x3+a2x2+a1x。 (1) 
式中 a7、a6、a5、a4、a3、a2、a1 均为字节运算阈      
值[7-10]。 

2) 对逆元实施简化仿射变换，获得经过 S 转换

后元素 x 的值，并存储在 1 维数组 S[256]中[11]。其

中简化仿射变换的公式如下： 
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式中 b7、b6、b5、b4、b3、b2、b1 为简化仿射变换后

的逆元值[12]。 
3) 构造 S 盒表，其表达式具体如下式： 
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接着通过同样的方式构造逆 S 盒表，具体表达

式为： 
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通过 S 盒表与逆 S 盒表的表达式构建轮函数的

32 位 T 真值。 
密匙扩展模块由解密子密钥产生单元和加密子

密钥产生单元构成。解密子密钥单元能够实施逆列

混合运算，以产生加密子密钥；加密子密钥单元能

够实施 S 盒表与逆 S 盒表的置换操作以及循环移位

操作，以产生加密子密钥[13]。 
通过加密模块实现轮变换操作，具体过程如下： 
定义 ai, j 为轮变换的实际输入状态阵列，bi, j 为

其对应的 SubBytes 变换输出，则下式成立： 
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式中：SRD 为 SubBytes 变换；Nb 为输入状态阵列的

最大数量[14]。 
用 ci, j 表示经 ShifRows 变换后的输出，则下式

成立： 
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合并式(5)与(6)，实现轮变换操作。 
算法的实现方法：将 AES 算法的最优效率作为

算法的实现目标，通过空间换取时间，高效率实现

海量大数据的加密处理。 

1.2  实现海量大数据安全存储 

设计一个海量大数据分层存储模型，用于存储

加密后的海量大数据，在加密数据读取中，通过逆

向运算法将加密后的海量大数据转换为明文数据，

实现海量大数据的安全存储。 
加密后海量大数据逆向运算过程如下： 
1) 获得海量大数据的公钥 QA ，计算 (x1, 

y1)=dBQA。 
2) 计算 1 1

1 2 1 2 2 1mod modm x x p m y y p− −= =， 。 
逆向运算如图 1 所示。 

 
图 1  逆向运算 

设计的分层存储模型具体由 3 个模块构成，分

别为云服务层模块、边缘节点层模块以及用户应用

层模块。模型结构具体如图 2 所示。 

 
图 2  分层存储模型结构 

上图中，云服务层模块主要由多个云服务器构



 

 

·25·王卓瑜等：基于逆向运算法的海量大数据安全存储方法第 7 期

成，负责对海量大数据进行分析，其配置与数量可

根据运算要求与用户需求来调整，从而满足用户对

于海量大数据的存储要求。 
在设计海量大数据分层存储模型中，加密数据

的读取需要使用逆向运算法对加密数据进行恢  
复[15]。具体来说，当需要对数据进行读取时，在云

服务器端获取加密数据块，根据拆分的逆运算对原

始数据进行恢复，具体步骤如下： 
1) 根据各拆分块所对应的平面坐标，恢复 3 维

空间中拆分的长方体结构，并用 [ ][ ] ( )C m n L m n′ ×  
来表示。 

2) 以 z 轴对应坐标为依据，对 [ ][ ][ /C m n L′
 ( )]m n× 进行拆分，使其成为多个独立的拆分平  

面。根据 z 轴对应坐标对这些拆分平面实施分组，

具体为： 

 
[ ][ ][ ] [ ][ ][(
] [ ][ ][ ] )

1

2

( ) ,  (

) ,  , ( )
l

C C m n L m n C m n L m
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式中 l 为 z 轴对应的坐标个数[16]。 
3) 对于各拆分面，根据对应的拆分规则 Gi 恢

复其中的字节数据，并依据恢复的顺序依次对字节

数据进行读出。以 z 轴对应坐标为依据拼接各拆分

面恢复的字节，获取原始数据。 
通过该方式拆分数据获取的拆分块中不包括连

续字节。当用户合法获取全部拆分块时，才能够依

据之前的拆分规则恢复数据，实现数据隐私的有效

保护。 

2  海量大数据安全存储测试 
2.1  搭建 Hadoop 集群测试环境 

对于设计基于逆向运算法的海量大数据安全存

储方法，为测试其性能，搭建一个 Hadoop 集群测

试环境。共设置 1个 NameNode节点和 5个 DataNode
节点，其中，NameNode 节点的主机名是 Master，
DataNode 节点的主机名是 Slave1、Slave2、Slave3、
Slave4、Slave5。在搭建的 Hadoop 集群测试环境中

对设计方法实施仿真测试。 
为各节点配置 Intel Core i3 2310M 的 CPU，1 GB

的内存与 100 GB 的硬盘。 

2.2  实验数据选用 

在测试中选用部分文本数据、图片数据、语音

数据以及影像数据作为实验所用的大数据，以测试

设计方法的存储性能。 

2.3  性能测试结果分析 

首先对 4 种不同类型大数据的加密时间与解密

时间进行测试，测试结果如图 3 所示。 

 
(a) 加密时间测试结果 

 
(b) 解密时间测试结果 

图 3  大数据加密时间与解密时间测试结果 

从上图所示各种大数据的加密时间与解密时间

测试结果中可看出，影像数据与语音数据的加密与

解密处理需耗费较长时间，图像数据与文本数据的

加密与解密所耗费的时间相对较短。 
综合所有测试数据可发现，设计方法的加密时

间与解密时间均较短，所耗费的时间均低于 20 s，
证明了设计方法的加解密效率较高。 

接着对设计方法的存储速度进行测试，分别测

试影像数据与语音数据的存储速度，观察设计方法

的存储性能。测试结果如图 4 所示。 

 
(a) 影像数据 
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(b) 语音数据 

图 4  存储速度测试数据 

上图存储速度测试结果表明，设计方法的影  
像数据存储速度高于 580 MB/s，语音数据存储速度

高于 916 MB/s，表明其存储速度较快，能够满足海

量大数据的存储要求。 
最后测试设计方法在存储时的通信开销，分别

为测试图片数据、语音数据以及影像数据不同数据

量下的通信开销，测试结果如表 1 所示。 

表 1  3 种数据不同数据量下的通信开销测试结果 

数据量 /TB 
通信开销 /(bits•102) 

图片数据  语音数据  影像数据  
 5 2.3 3.2 4.9 
10 2.5 3.5 5.6 
15 2.8 3.8 6.0 
20 2.9 4.1 6.5 
25 3.2 4.5 7.0 
30 3.4 4.8 7.4 
35 3.7 5.0 7.8 
40 3.9 5.2 8.2 

根据上表可知，影像数据的通信开销最大，语

音数据的通信开销居中，图片数据的通信开销最低，

与各种大数据的特点相符合。综合全部测试数据，

设计方法的整体通信开销较低，说明设计方法在较

高的存储效率下有着较低的通信开支，证明了设计

方法的节能性。 

3  结束语 
笔者设计一种基于逆向运算法的海量大数据安

全存储方法，实现了海量大数据的安全、高效存储。

今后，将对该方法进行扩展，争取取得更系统化的

研究成果。 
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