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摘要：针对基于 Q-Learning 的自适应卫星节点，结合传统与智能干扰方式，提出一种“电磁陷阱”的诱骗干扰

策略。通过设置诱骗模块、热启动模块、反智模块，形成干扰闭环，达到“诱骗反智”的作战效果。仿真结果表明：

相比其他算法，该方法可有效干扰自适应卫星节点，提升干扰精确度，降低通信吞吐量。 
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Adaptive Satellite Communication Jamming Strategy 
Based on “Electromagnetic Trap” 
Yan Peijie, Chu Feihuang, Wang Mengyang 

(College of Space Information, Space Engineering University, Beijing 101416, China) 

Abstract: Aiming at the adaptive satellite node based on Q-Learning, a decoy jamming strategy of “electromagnetic 
trap” is proposed by combining traditional and intelligent jamming methods. By setting up decoy module, hot start module 
and anti-intelligence module, a closed loop of jamming is formed to achieve the operational effect of “decoy and 
anti-intelligence”. The simulation results show that compared with other algorithms, the proposed method can effectively 
jam the adaptive satellite nodes, improve the jamming accuracy and reduce the communication throughput. 
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0 引言 

近年来，各国大力发展卫星事业，以 Starlink[1]、

Oneweb[2]、鸿雁系统 [3-4]为代表的巨型星座迅速崛

起，卫星数量呈现爆炸式增长。然而，频谱资源有

限，传统的卫星通信方式逐渐无法满足资源分配的

要求 [5]，自适应技术 [6]可以有效提高频谱利用率；

因此，具有学习能力的自适应卫星通信是一个重要

的发展趋势。 
面对复杂的电磁空间态势，卫星通信对抗日益

激烈；然而，传统的卫星通信干扰样式 [7]无法有效

打击自适应卫星节点。在通信对抗领域，人工智  
能 [8-10]提供了很好的解决思路。干扰和抗干扰双方

想要智能对抗，需要与环境实时交互，学习状态和

行为的映射关系，即学到对手策略，做出相应的动

作，以获取最大累计回报。强化学习作为人工智能

的研究热点，具有与环境在线交互与学习的能力，

刚好可以满足通信对抗的需求，被广泛应用到通信

对抗领域。 
在通信干扰领域，Q-Learning[11]作为强化学习

的典型算法，被应用于求解最佳干扰频率选择问题。 
此外，文献[12]基于 Actor-Critic(AC)提出了 2 种信

道攻击策略：1) 基于前馈神经网络(feedforward 
neural network，FNN)；2) 基于深度强化学习(deep 
reinforcement learning，DRL)策略，使得基于 DRL
用户执行的动态多信道访问的准确性最小化。强化

学习还可以应用于通信功率控制，文献 [13]基于

DQN 算法设计了一种干扰方式，在相同功率约束情

况下，可以大大降低用户的总传输速率。在波束选

择方面，文献[14]提出了一种基于 MAB 的干扰策

略，在不知道对手网络拓扑和信道信息的情况下，

干扰机找到了最佳的干扰波束宽度和方向。 
上述基于强化学习的干扰策略可以有效打击传

统抗干扰用户；然而，面对具备学习能力的自适应

抗干扰智能用户[15-17]，单一的智能干扰样式仍然存

在效果不佳的问题。此外，目前大部分研究主要以

地面通信对抗[18-21]为背景，卫星通信对抗的研究关

注度较少。 
受到雷达拖引干扰[22]的启发，笔者以低轨卫星

为背景，针对基于 Q-Learning 的自适应卫星节点，

结合传统与智能干扰方式，提出一种“电磁陷阱”

的诱骗干扰策略，基于强化学习算法，最终实现“诱

骗反智”的作战效果。 
             1 
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1  系统模型与问题描述 
1.1  系统模型 

笔者考虑低轨卫星通信对抗场景，如图 1 所示。

系统模型由 1 组卫星收发对 Ts 和 Rs，以及 1 颗干扰

卫星 Js 3 部分构成。笔者假设 3 颗卫星均匀分布在

同一条轨道上，即卫星之间的相对位置基本不变。

为方便描述，笔者对系统模型的正交信道做离散化

处理，即 C={c1, c2, c3, …, cn}。卫星用户和干扰卫

星 的 可 用 信 道 集 分 别 被 定 义 为 1={ , U U uC C c，  

2 , , }u u
nc c⋅ ⋅⋅ 和 1 2={ , , }J J j j j

nC C c c c⋅ ⋅⋅， ， ，其中 u
nc 和 j

nc 分

别表示用户和干扰的信道索引。假设用户和干扰卫

星的通信频带相同，即 CU=CJ=C。在每一时隙，发

射机可选择一个信道向接收机传输数据，而干扰卫

星将发动“电磁陷阱”攻击。为更好地说明这一对

抗过程，对模型中干扰的可行性进行分析。 

 
图 1  系统模型 

1.1.1  星间干扰可行性分析 

从空间位置以及天线角度方面分析星间干扰的

可行性。如图 2 所示，O 表示地心，re 和 H 分别表

示地球平均半径干扰以及轨道高度。 

 
图 2  星间干扰可行性分析 

以 Starlink 星座规划分布[23-24]为参考，笔者假

设卫星均匀分布在 550 km 轨道高度上，星间距离

为 100 km。卫星 JS 与用户传输信号主瓣夹角被定义

为ω ： 
 90 arccos( (2 ( ))) 0.5TR ed H rω •= ° − + °≈ 。 (1) 

参考 ITU-R S.1528 建议书[25-26]提供的卫星天

线方向图，低轨卫星参考 3 dB 波束宽度为 1.6°。显

然，夹角 ω＜3 dB 波束宽度 ms 波通信下的卫星天

线主瓣波束宽度；因此，该场景下，星间干扰是可

行的。 

1.1.2  基于“电磁陷阱”的诱骗干扰模型 

基于“电磁陷阱”的诱骗干扰策略可以划分为

2 类干扰样式和 3 种对抗模块。其中，2 类干扰样式

是指传统干扰和智能干扰样式。此外，在一个对抗

回合中包含诱骗、热启动以及反智 3 模块。笔者以

扫频干扰和基于 Q-Learning 干扰为例，分析诱骗干

扰过程。 
如图 3 所示，在诱骗模块，干扰机首先发动扫

频干扰作为“陷阱”，诱骗基于 Q-Learning 的抗干

扰用户。随后，具有学习能力的自适应卫星节点将

学习扫频干扰策略，避开受扰信道，选择安全信道

传输数据；随着不断地训练和学习，最终形成稳定

的抗干扰策略。 

 
图 3  基于“电磁陷阱”的诱骗干扰框架 

在热启动模块，基于 Q-Learning 的干扰卫星将

根据环境反馈，学习用户的抗扫频策略，离线训练

“反智”干扰策略。当基于 Q-Learning 的干扰卫星

完成“热启动”，即形成较为稳定的干扰策略。扫频

干扰将切换为基于 Q-Learning 干扰样式。 
在反智模块，新切换的 Q-Learning 干扰样式不

再需要初始化，而是直接利用热启动模块学到的干

扰策略，有针对性地打击自适应抗干扰卫星用户。

在一段时间内，基于“热启动”的 Q-Learning 干扰

可以有效攻击落入“电磁陷阱”的自适应抗干扰卫

星用户，从而实现“诱骗反智”的作战效果。 
由于自适应抗干扰用户的智能性，干扰效果将

逐渐降低。当干扰效果不再明显，为防止自适应抗

干扰卫星形成新的抗干扰策略。基于 Q-Learning  
干扰样式将再次切换为扫频干扰，从而“牵引”用

户回归抗扫频干扰策略，至此，一个回合的对抗  
结束。 

1.2  问题描述 

笔者从抗干扰的角度，描述自适应卫星用户的
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吞吐量，引出本文中的优化目标。 
在干扰存在的情况下，自适应卫星用户的吞吐

量为： 

 2( ) log (1 SINR)u
iT c B •= + 。 (2) 

式中 B 为单个信道的固定带宽。此外，自适应卫星

用户的信道干扰比 SINR 为： 

 , , SINR( ) ( ( , ) )
ju

ii

s s s s

u
i

c c u j
u j i iT R J Rc P H P H f c c σ= +   。 (3) 

式中：Pu 和 Pj 分别为用户和干扰卫星的功率； , 

u
i

s s

c
T RH

和 , 

j
i

s s

c
J RH 为用户和干扰传输过程的平均路径损耗；σ

为高斯噪声。此外， ( , )u j
i if c c 为指示函数，用来定

义用户和干扰是否同时选择相同的信道，即用户是

否受扰。 

 ( ,
0,  

 ) 1,  u j
u j i i
i i u j

i i

c cf c c
c c

 ==  ≠
。 (4) 

与文献[27-28]类似，卫星通信的路径损耗可以

用自由空间损耗模型来描述。节点 x 和 y 之间的平

均传输损耗为： 

 ( ), , , ,[ ] 4i ii
c cc
x y x y x y x yH E H d f c

α
β

−
= = π   。 (5) 

式中： [ ]E  为期望；dx,y 为 x 和 y 节点的距离；f 为

频率；c 为光速；α 为路径损耗因子； ,
ic

x yβ 为衰落   

系数。 
由式(3)可知，自适应卫星用户的信道选择决定

着吞吐量的大小；因此，笔者将用户的平均累加信

道选择奖励 P1 作为优化目标，从而最大化用户的吞

吐量。 

 1
0,

max
1,

:
u j
i iu u

k ku j
ki i

P
c c

r r k
c c

 == 
≠

； 。 (6)

 自适应卫星用户的目的是通过选择最优信道，

从而最大化吞吐量。而干扰卫星的优化目标可以表

述为 P2，即最大化平均干扰精确度，从而降低用户

吞吐量。 

 2
1, : max
0, k

j u
j ji i

j uk
i i k

c cr P r k
c c

 ==  ≠
； 。 (7) 

2  算法描述 
1.1.2 节所描述的基于“电磁陷阱”诱骗干扰策

略包含 3 种对抗模块。笔者从算法层面详细描述每

种模式的对抗过程，引出基于“电磁陷阱”诱骗干

扰算法。 

2.1  “诱骗模块”对抗过程 

在“诱骗模块”，干扰卫星发动扫频干扰作为“陷

阱”，诱骗自适应卫星通信用户学习扫频规律。用户

的信道选择过程可以被建模为马尔科夫决策过程

(Markov decision process，MDP)[29-30]。该过程可以

被定义为一个四元组{su, au, pu, ru}。其中，状态

{ ( ), ( 1)}u u j
k i is c k c k= − 由当前时隙用户的信道选择和

上一时隙的干扰信道组成。此外，当前动作

1 2{ , , , }u u u u
k na c c c∈ ⋅⋅⋅ 是指用户在当前状态下选择下一

时隙的信道。根据 1.2 节中分析的用户优化目标，

奖励 u
kr 可定义为： 

 ( ) ( )0,  
1, ) ( ) (

u j
u i i
k u j

i i

c k c kr
c k c k

=
≠

= 


。 (8) 

针对马尔科夫决策问题，通常通过值迭代和策

略迭代解决，但是由于环境先验信息，即状态转移

概率 pu 未知，故采用值迭代方式更新策略。任意 k

时隙，用户 ( , )u u
k kQ s a 值表的更新公式为： 

 1 1

1 1

( , ) ( , )

[ max ( , ) ( , )]

u u u u
k k k k

u u u u u
k k k k k

Q s a Q s a

r Q s a Q s aα λ •

+ +

+ +

= +

+ − 。 (9)
 

式中：α为学习率；λ为折扣因子。诱骗模块具体的

对抗过程如下： 
算法 1：扫频干扰 vs 基于 Q-Learning 抗干扰。 
输入：扫频干扰，干扰时隙 tj； 
初始化：设置学习率 α，折扣因子 λ，可用信道

集 C，传输时隙 tu；迭代次数 iteration，初始化 Q

值表为全零矩阵；设置初始状态 0 { (0), (0)}u u j
i is c c= ； 

For  1：iteration 

Step1：当前用户选择信道 ( )u
ic k ，干扰信道

( 1)j
ic k − ，当前状态 { ( ), ( 1)}u u j

k i is c k c k= − ； 
Step2：自适应卫星节点根据当前策略选择动 

作 ak； 

Step3：根据 ( , )u u
k ks a 计算当前奖励 u

kr ； 

Step4：根据 ( , , )u u u
k k ks a r 更新 ( , )u u

k kQ s a 及策略 uπ 。 

Step5：记录信道选择 u
kc 和奖励 u

kr 。 
End 
输出：卫星用户信道选择 u

kc 、奖励值 u
kr 以及抗

干扰信道选择策略 πu。 

2.2  “热启动模块”干扰离线训练过程 

在“热启动模块”，虽然干扰卫星仍处于在线扫 
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频干扰模式，自适应卫星用户也逐渐学习到较为稳

定的抗扫频策略。然而，干扰卫星将收集并记录自

适应卫星用户的信道选择，并且基于 Q-Learning 进

行离线训练，从而实现“热启动”，为“反智模块”

做准备。 
干扰卫星离线训练“热启动模块”的学习过程，

与 2.1 节中自适应卫星用户学习扫频干扰的过程类

似。详细的训练过程如下： 
算法 2：基于 Q-Learning 干扰 vs 抗扫频抗干扰。 
输入：自适应卫星用户的抗扫频信道选择策略

πu 和卫星用户信道选择 u
kc ； 

初始化：设置学习率α′，折扣因子 λ′ ，可用信

道集 C，传输时隙 tj；迭代次数 iteration，初始化 Q

值表为全零矩阵；设置初始状态 0 { (0), (0)}j j u
i is c c= ； 

For  1：iteration 

Step1：当前干扰卫星信道选择 ( )j
ic k ，用户信

道选择 ( 1)u
ic k − ，当前状态 { ( ), ( 1)}j j u

i iks c k c k= − ； 

Step2：干扰卫星根据当前策略 π j 选择动作 j
ka ； 

Step3：根据 ( , )j j
k ks a 计算当前奖励 j

kr ； 

Step4：根据 ( , , )j j j
k k ks a r 更新 ( , )j j

k k
Q s a 及策略 π j； 

Step5：记录干扰信道选择 j
kc 和奖励 j

kr 。 
End 

1 1 1( , ) ( , ) [ max ( , j
k

j j j j j
k k k k kQ s a Q s a r Q sα λ •+ + +′ ′= + +

1) ( , )]j j j
k k ka Q s a+ − 输出：干扰信道选择奖励 j

kr 和 Q
值表。 

基于 Q-Learning 的干扰离线训练“热启动”过

程的马尔科夫四元组被定义为{s j, a j, pj, r j}。其中，

当前状态 { ( ), ( 1)}j j u
i iks c k c k= − 由当前时隙干扰信道

选择和上一时隙的用户数据传输信道组成。此外，

当前动作 1 2{c , c , , c }j j j
n

j
ka ∈   ⋅ ⋅⋅  是指干扰卫星在当前状

态下选择下一时隙的干扰信道。根据干扰的优化目

标，奖励 j
kr 可定义为： 

 1,
0,

j
k

j u
i i

j u
i i

c cr
c c

 
≠

= =
 





。 (10) 

此外，干扰卫星根据式(11)的 Q 更新 Q 值表。 

 1 1

1 1

( , ) ( , )

[ max ( , ) ( , )]j
k

j j j j
k k k k

j j j j
k k k k

Q s a Q s a

r Q s a Q s aα λ •

+ +

+ +

= +

′ ′+ − 。
 

(11)
 

2.3  “反智模块”对抗过程 

不同于“诱骗模块”和“热启动模块”，“反智

模块”的干扰样式由扫频干扰切换为智能干扰。此

模块是基于“热启动”的 Q-Learning 干扰卫星与

Q-Learning 抗干扰卫星用户之间的对抗。具体对抗

过程如下： 
算法 3：基于“热启动”的 Q-Learning 干扰 vs

基于 Q-Learning 抗干扰。 
初始化：迭代次数 iteration；初始化用户信道

选择 (0)u
ic ； 

For  1：iteration 

Step1：干扰卫星根据 ( )u
ic k 运行算法 2； 

Step2：干扰卫星信道选择 ( )j
ic k ； 

Step3：抗干扰用户根据 ( )j
ic k 运行算法 1 

Step4：用户选择信道 ( )u
ic k ； 

End 
输出：干扰信道选择奖励 j

kr 。 

2.4  基于“电磁陷阱”诱骗干扰算法 

在 2.1—2.3 节的基础上，综合描述基于“电磁

陷阱”诱骗干扰策略。具体对抗过程如下： 
算法 4：基于“电磁陷阱”诱骗干扰算法。 
初始化：对抗结束时间 T；固定步长 M； 
For  1：T 
Step1：发动扫频干扰，基于算法 1 实现诱骗干

扰模块； 
Step2：保持在线扫频干扰，基于算法 2 实现离

线训练，完成热启动； 
Step3：发动基于热启动的 Q-Learning 干扰，

基于算法 3 实现反智模块； 

Step4：记录干扰信道选择奖励 j
kr ，每隔 M 步

取一次平均值。 
End 
输出：干扰平均精确度。 
所提干扰策略就是利用自适应卫星的学习能

力，结合扫频干扰和智能干扰 2 种干扰样式。将扫

频干扰作为“陷阱”引诱自适应用户落入“陷阱”；

而后，用完成离线训练的基于热启动的 Q-Learning
干扰有针对性的发起攻击，从而实现“诱骗反智”

的作战效果。 
可见，“电磁陷阱”有 3 个作用：1) 诱骗用户

学习扫频干扰规律，形成稳定的抗干扰策略。2) 为
基于 Q-Learning 干扰争取训练时间。切换干扰模式

后，完成“热启动”即离线训练的智能干扰机，可
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以直接准确攻击用户的抗扫频策略。3) 当智能干扰

再次切换为扫频干扰时，“牵引”用户回归抗扫频干

扰策略，推动下一回合的对抗。 

3  仿真结果与分析 
笔者考虑低轨卫星局部对抗场景，假设干扰卫

星、用户发射卫星以及接收卫星均匀分布在 550 km
的倾斜轨道上，且相邻卫星之间的星间距离为  
100 km。在该场景下，以 6 个可用信道为例，通过

仿真时频瀑布图、平均干扰精确度和用户平均吞吐

量，详细分析基于“电磁陷阱”诱骗干扰卫星的学

习训练过程，及其与自适应卫星用户的对抗过程。 

3.1  学习与训练过程分析 

图 4 展示了基于 Q-Learning 抗干扰用户学习扫

频干扰的时频瀑布图。其中，虚线方框表示干扰频

段，实现方框表示用户通信频段。通过不断学习，

自适应卫星用户可以有效躲避干扰攻击。从基于“电

磁陷阱”诱骗干扰策略的角度分析，用户已经落入

干扰“陷阱”。 

 
图 4  基于 Q-Learning 抗干扰用户的时频瀑布 

图 5 展示了基于 Q-Learning 干扰的离线训练过

程。可以观察到，干扰方通过不断地训练与学习，

基本可以学习到自适应用户的抗扫频策略，实现“热

启动”。 

 
图 5  基于 Q-Learning 离线训练的干扰时频瀑布 

在仿真中，设置每 200 次迭代取一次平均，从

平均干扰精确度的角度，分析第 3 节中算法 1 和算

法 2 的仿真效果。如图 6 所示，倒三角实线表示基

于 Q-Learning 抗干扰用户对抗扫频干扰的学习过

程；实心圆曲线表示基于 Q-Learning 干扰的离线训

练过程。自适应卫星抗干扰用户可以很快学习到扫

频干扰规律，并且完美规避干扰。此外，基于

Q-Learning 抗干扰用户通过离线训练，也可以基本

学习到卫星用户的抗扫频策略，从而实现较高的干

扰精确度。 

 
图 6  平均干扰精确度 

为证明平均干扰精确度评价指标的有效性，从

用户平均吞吐量的角度验证干扰和抗干扰效果，如

图 7 所示。可以观察到图 6 和 7 具有相反的变化趋

势，该现象验证了干扰平均准确度与用户平均吞吐

量的反比关系。 

 
图 7  用户平均吞吐量 

3.2  对抗过程分析 

笔者从整个对抗过程的角度，分析基于“电磁

陷阱”诱骗策略的干扰效果。分别将单一扫频干扰

(倒三角虚线)和单一基于 Q-Learning 干扰策略(空

心圆点虚线)作为对比算法；针对基于 Q-Learning
抗干扰卫星用户，基于所提算法(正方形实线)干扰

对抗过程如图 8 所示。 
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图 8  干扰精确度 

观察整个对抗过程，可以得到以下规律：1) 相
比于单一扫频和单一基于 Q-Learning 干扰，所提算

法具有更高的平均干扰精确度，体现了所提干扰策

略的优越性。2) 所提算法的平均干扰精确度曲线波

动很大。下面具体分析波动原因。 
笔者设置干扰样式每隔 10 个迭代周期切换一

次。观察图 8 中的正方形实线，首先，在 0～5 迭代

周期范围内，干扰方处于“诱骗模块”。干扰卫星执

行扫频干扰，引诱基于 Q-Learning 的抗干扰卫星用

户学习扫频规律。显然，随着平均干扰精确度的逐

渐降低，抗干扰方逐渐学习到扫频规律。 
其次，在 5～10 迭代周期内，干扰方处于“热

启动模块”。此时，平均干扰精确度稳定在 0，说明

自适应卫星用户已经形成较为稳定的抗扫频干扰方

案。干扰卫星虽然仍执行在线扫频干扰，但也开始

基于 Q-Learning 进行离线训练。 
第 10 个迭代周期内，干扰方切换干扰策略，开

始执行基于“热启动”的 Q-Learning 干扰。可以观

察到，此时，平均干扰精确度由 0 陡然提升至 95%
左右。说明“热启动模块”中离线训练的干扰策略

可以精准打击抗扫频卫星用户，体现了所提算法的

优越性。 
然而，在 10～20 迭代周期范围内，平均干扰精

确度逐渐降低。这是由于信道数目对于卫星用户有

优势，用户只需在 6 个信道中，躲避 1 个干扰信道

即可正常通信。此外，由于基于 Q-Learning 的抗干

扰卫星用户具有实时学习能力，卫星用户发现抗扫

频策略效果不佳；因此，开始寻找新的抗干扰策略。 
在 20～25 迭代周期内，为避免自适应卫星用户

找到新的抗干扰策略，干扰方再次切换为扫频干扰，

“牵引”自适应卫星用户再次落入扫频“陷阱”，从

而推动下一回合的对抗。 
用户平均吞吐量如图 9 所示。 

 
图 9  用户平均吞吐量 

对比图 8 和 9，平均用户吞吐量的变化趋势印

证了平均干扰精确度的曲线走向。从物理意义的角

度再次验证了干扰精确度对用户吞吐量的决定性作

用。此外，相比于其他干扰策略，可观察到所提方

法下，用户表现出更低的平均吞吐量，体现了所提

算法的优越性。 
图 10对比了 1个对抗回合的平均干扰精确度和

平均用户吞吐量。从图中可以看出，相比于其他 2
种干扰样式，所提方法具有更高的干扰精确度和更

低的用户吞吐量。相比单一扫频干扰，所提干扰策

略的平均干扰精确度高出 37.4%，用户吞吐量降低

0.264 M/ms；相比基于 Q-Learning 干扰策略，所提

方法的平均干扰精确度高出 29.5%，用户吞吐量降

低 0.206 M/ms。 

 
图 10  不同策略干扰性能对比 

4  结束语 
笔者针对基于 Q-Learning 的自适应卫星节点，

结合传统与智能干扰方式，提出一种“电磁陷阱”

的诱骗干扰策略，通过设置诱骗模块，热启动模块、

反智模块，形成干扰闭环，最终实现“诱骗反智”

的作战效果。仿真结果表明：相比单一干扰样式，

即扫频干扰或基于 Q-Learning 干扰，该方法可有效

地打击自适应卫星节点，提升干扰精确度，降低用

户吞吐量。 
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