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摘要：为适应时代的发展与现代战争的需求，以提高装备作战效能为目标，构建一种基于认知测试性设计(design 
for cognitive testability，DFCT)的装备保障大数据建设理念。注重“信息”在装备保障中的作用，认知测试性扩展传

统测试性内涵。为评估认知测试性设计的水平，提出以信息获取性能、故障诊断性能、预判决策性能为主的评价指

标体系，并阐述其具体含义。结果表明，该设计可为装备保障数据库的建立提供设计支撑。 
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Abstracts: In order to adapt to the development of the times and the needs of modern warfare, and to improve the 
operational effectiveness of equipment, a concept of equipment support big data construction based on design for cognitive 
testability (DFCT) is constructed. Emphasizing the role of “information” in equipment support, cognitive testability extends 
the connotation of traditional testability. To evaluate the level of cognitive testability design, an evaluation index system is 
proposed that focuses on information acquisition performance, fault diagnosis performance, and predictive decision-making 
performance, and its specific meanings are explained. The results indicate that this design can provide design support for 
the establishment of equipment support databases. 
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0 引言 

大数据是支撑国家安全和军队转型发展的战略

资源，信息数据时代的国防与军队建设需先进的 
理论体系和战略思想指引 [1]。装备保障领域作为军

事斗争的重要方面，装备保障大数据的建设也势在

必行。 
现有装备保障数据较为单一且相互孤立，如：

维修保障部门拥有装备的故障和维修数据，使用部

门有一些装备使用及性能数据，而设计部门有一些

设计参数以及相关的试验数据，但这些数据并不能

形成统一的数据库，一旦出现故障便不能全面有效

地分析故障原因；因此，需要建立装备保障的大数

据平台，融合设计、试验、使用、维修等各个阶段

的数据，为提升装备保障效率并进一步提升装备的

作战效能提供数据支撑。 
信息化战争呈现出“立体化、快节奏、高精度”

的特点，这对装备保障的精准性和实效性有了新的 

要求，需要转变保障模式。从装备保障的角度来讲，

亟需建立装备保障大数据，在作战使用中发挥“数

据”或“信息”的作用，实时监控装备健康状态，

保证装备时刻处于良好战备状况，并且可以完成装

备在战备与作战使用中的维修决策，提高任务可靠

性与战斗力再生能力[2]。 
同时，随着技术的进步，大数据、人工智能及

物联网等许多新技术与新理念应用于装备领域，促

使装备自身的设计更加信息化、智能化。随着国防

军队改革的深入与编制体制调整，装备保障领域也

面临深入变革，装备的维修体制与保障方式也在逐

步发生变化，主要表现在：装备维修层级的变化、

维修力量的改变、维修资源配置的更新、维修方式

的变化等，必将带来装备维修保障支援方式的革 
新；此外，装备的发展与保障方式的革新也牵动着

工业部门对装备生产的改革，如设计理念的改变、

集成度与可靠性的提升、试验定型方法的革新等，

必将带来装备新的发展，极大地提升了装备的使用 
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性能 [3]；而且，装备作战应用方式的转变，如无人

作战、空天预警、体系协同、复杂电磁环境、网电

对抗等，带来了装备保障方式的变化。这些因素将

会深刻影响装备的发展方向与保障模式；因此，笔

者从装备保障大数据的建设入手，提升装备保障 
效率[4]。 

1  装备保障大数据建设 

为适应时代发展与现代战争的需求，提升装备

保障的整体效能，装备保障大数据建设需要“数

据”或“信息”的支撑，要求装备在设计时就能够

提供装备保障所需的“数据”与“信息”，这是装

备保障大数据的设计基础[5]。笔者研究的内容为装 
备保障大数据建设构想以及装备保障大数据的设计

基础——认知测试性设计(DFCT)理论。 
随着认知测试性理论的诞生与发展，为装备保

障大数据的建设提供设计基础与物理基础[6-7]。认知

测试性突出对装备的感知，能够准确区分装备劣化

度，预测其性能变化趋势，并提供智能化决策。同

时，更加注重装备保障在装备体系中的作用，能够

在大数据的支援下以任务可靠性或作战效能为目标

实现维修保障决策。在认知测试性理论中，“信息”

起到关键作用，这些信息可以实现装备情况、任务

环境、人员培训和后勤保障等信息的关联互通，以

达到对整个系统优化管理的目的 [8]；因此，装备认

知测试性设计技术的发展，必将为提升装备保障效

率提供理论支撑。基于认知测试性设计的装备保障

大数据功能框图如图 1 所示。 

 
图 1  认知测试性设计装备保障大数据功能 

基于认知测试性设计的装备保障大数据从左至

右划分为数据层、功能层与目标层 3 层。在装备保

障大数据中，认知测试性的设计起到了关键作用，

不仅能够获取自身信息和感知外部信息，而且可以

与大数据中心进行信息交互与决策。 
传统的测试性设计方法注重装备自身的设计特

性、功能属性以及故障与测试的关联关系，但无法

与装备的历史信息、环境信息甚至是维修信息进行

关联，导致装备从设计层面无法进行智能化的应用

和扩展；因此，基于认知测试性设计以装备大数据

为基础，包含维修大数据、保障大数据、测试大数

据，囊括了所有装备相关的信息，可以进行故障预

测、智能诊断、视情维修、维修决策和保障决策等，

最终实现任务可靠度、现实生存能力和作战能力的

终极目标。 

1.1  数据层 

现代战争条件下，数据资源是进行精准保障和

优化决策的基础，积累装备保障数据资源，建立并

完善“大数据”系统，是提升装备保障质量效能的

重要措施 [9]。装备的数据层主要包括可靠性数据、

维修性数据、状态与感知数据。其中可靠性数据与

维修性数据，在装备设计之后基本可以固定下  
来，是装备的固有属性数据，可以作为装备状态预

测的依据。而装备的状态与感知数据，则是依靠装

备的认知测试性设计，包含了装备自身状态信息、

同型装备状态信息、装备环境历史信息等；同时，

还包括单体装备在装备体系中的地位作用，以及感

知到的现实环境信息等。以上所有数据组成了装备

保障大数据，并与大数据中心进行交互，并且可以

依据大数据中心的决策进行反馈和调整[10]。装备保

障大数据的建立可以对故障预测和诊断、维修保障

和决策提供数据支撑，有利于提升装备性能和战斗

能力的恢复效率，进而提高战场生存能力和任务可

靠度。 

1.2  功能层 

功能层是基于数据层实现的装备保障功能，主
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要包括故障预测、视情维修、故障诊断、维修决策

和保障决策等。这些功能均是在大数据分析的基础

上进行，从大数据中进行信息提取与状态特征分析，

评估装备当前状态，依据决策模型采取相应的保障

措施，提升装备的保障效率。所以，在认知测试性

设计的基础上，不仅能够确定装备自身的实时状况，

而且能够综合分析获取的感知信息，进行融合决策，

完成作战目标。 
同时，装备信息的提取与决策可以分为 2 方面： 
1) 装备根据获取的信息开展自主学习，通过感

知自身实时状态，根据自身的保障需求得到决策 
信息； 

2) 通过大数据保障中心整合装备自身数据、环

境履历数据和其他同型装备数据，经过数据挖掘、

机器学习等进行数据分析，得到维修决策信息，并

反馈给装备保障系统，进行保障的优化调整。 

1.3  目标层 

服务装备全寿命周期的保障需求，提高武器装

备的作战效能，是建立装备保障大数据的最终目标；

因此，以作战效能为主的目标层包含了装备的任务

可靠度、战场生存能力、性能修复效率、战斗能力

恢复和作战体系支撑等方面。以往的保障模式更关

注于费效比目标，在于降低全寿命周期的保障费用，

节约成本。然而，随着社会经济发展以及军事斗争

准备需要，基于状态的故障预测、预防性视情维修

将会更加贴合现代战争中装备保障的需求，关注点

也转移到了满足装备作战效能目标上[11]。 

2  认知测试性理论 

2.1  认知测试性概念 

认知指人们认识周围环境的有意识的心理活

动，感觉、思考、推理、判断、记忆都属于认知的

行为 [7]。现代电子装备朝着智能化、自动化的趋势

发展，也具备了一定的认知特性。如认知雷达概念

的提出，代表了智能电子装备的发展趋势。认知雷

达应具备以下能力：1) 感知周围环境和分析自身状

态；2) 收集和处理信号；3) 存储记录认知信息；

4) 信息闭环反馈。 
认知雷达是一个与周围环境持续交互信息，从

而理解并适应环境的闭环系统。 
通过对认知雷达的概念拓展，可定义认知电子

装备的概念，即具有自主认知能力的电子装置或 
系统，电子装备和生物认知特性的对应关系如表 1

所示[7-11]。 
表 1  电子装备和生物认知特性对应关系 

生物认知特性  认知电子装备等价特性  
感觉  感知  

思考、推理、  
判断、问题解答  

专家系统、基于规则的推理、  
自适应算法和计算  

记忆  存储器、环境数据数据库及先验知识  

随着认知电子装备理念的产生与即将工程化的

趋势，认知电子装备通用质量特性的设计与评估工

作并未得到相应的展开。尤其是在装备保障大数据

的情况下，需要加强认知电子装备的认知测试性设

计工作，为装备状态的提取、环境的感知、保障决

策、维修预测提供设计支撑。 
测试性是装备的重要质量特性之一，反映了装

备的综合保障效能。传统测试性的概念为：产品或

装备能够准确、及时地确定自身状态并隔离内部故

障的特性[12]。随着装备保障理念的革新，电子装备

越来越趋于集成化、智能化和信息化，测试性的概

念也赋予新的内涵。笔者着眼新时期装备保障大数

据的需求，提出认知测试性这一概念，旨在从装备

设计的角度出发，在装备的设计属性上实现装备状

态数据的测试与获取，为装备保障提供数据支撑，

并且采用内嵌式或者与大数据中心交互的方式实现

数据分析与决策，满足装备保障与作战效能需求。 
在原有测试性概念基础上，认知测试性定义为：

装备或者产品可以准确及时地感知自身状态，预测

故障概率和变化趋势，并能够给出相应策略建议的

一种能力特性[8]。 
DFCT 更加重视“信息”和“体系”，更有利

于装备状态的实时监测，更有利于装备的环境履历

信息、监测信息的传递、存储和交换，更有利于后

方保障系统获取和处理信息、提供决策支援[13]。 

2.2  认知测试性内涵 

装备在设计之初应将认知测试性与其他功能设

计等一起进行考虑，与装备的功能属性一样，认知

测试性也是装备能力的一种体现，其能力水平可以

通过认知测试性指标进行衡量。 
在装备认知测试性设计中，信息数据是基础资

源。既要收集内部数据、实时信息，又要获取外部

信息和经验数据，强调信息流在装备保障中的作用，

并加以融合分析[14]，从信息获取与挖掘的角度可以

将认知测试性视为一种信息的积累与再利用过程。 
认知测试性可以通过装备自带的软件、硬件开

展测试与诊断，充分利用大数据、物联网和云计算
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等方法构建后端的云处理中心，为认知测试性中各

功能的实现提供数据支撑，实现判断装备当前健康

状态，感知健康状态发展趋势的功能。 
要实现认知测试性的功能离不开装备的先验知

识。装备多源信息的获取、利用过程也是装备先验

知识的积累过程，这样不但可以提高对多源信息的

整合利用能力，而且提高了认知测试性的通用性，

为将不同装备整合进一个应用系统提供了可能性。 
在装备或产品的全寿命周期中，认知测试性的

设计可以利用多源信息对装备当前的健康状态进行

评估，实时判断装备状态是否满足当前任务要求，

避免突发故障引发的安全问题，影响任务的完成。

同时，在数据层海量基础数据的支撑下，利用现代

成熟的智能算法对装备进行故障诊断，及时定位故

障，为装备的智能维修决策提供信息支持。最终为

指战员对战场态势的把握和装备的供应保障与维修

提供重要依据。 
认知测试性是在传统测试性以及故障预测与健

康管理(prognostic and health management，PHM)的

基础上发展而来的，是将 PHM 的原理，拓展到了

产品的设计阶段；但是，认知测试性方面的理论研

究还是近年来比较新的概念，需要进一步的完善充

实并在实践中进行验证与深入。 

3  认知测试性指标 

3.1  认知测试性指标体系 

根据装备产品的研发设计、操作使以及维修保

养等情况，构建认知测试性指标体系。认知测试性

指标的建立应当遵循以下原则： 
1) 认知测试性应当能够反映测试获取信息的

方法步骤； 
2) 指标体系能够符合装备或产品的全寿命周

期要求； 
3) 突出了数据信息在装备或产品设计中发挥

的作用。 
通过查阅相关文献，并参考国军标的内容，区

分一二三级指标和总目标层，建立如表 2 所示的认

知测试性指标体系。 
表 2  认知测试性指标体系 

一级指标  二级指标  三级指标  总目标层  

认知测试性  
指标体系  

故障诊断能力  
故障检测能力  

故障检测率 /故障检测覆盖率  
平均故障检测时间  

虚警率  

故障隔离能力  
综合故障隔离覆盖率  
平均故障隔离时间  

信息获取能力  

历史信息完备度  
同型装备状态监测历史信息获取完备率  

同型装备故障与维修历史信息获取完备率  
同型装备使用环境历史信息获取完备率  

装备自身信息完备度  
装备履历信息获取完备率  

装备使用环境信息获取完备率  

信息融合能力  
信息相关度  
信息充分率  

智能预测与决策能力  
故障预测能力  

关键故障预测率  
预测虚警率  

故障前置时间  

智能决策能力  
故障预测决策准确率  

故障应对决策响应时间  

战场生存能力  
性能恢复能力  

性能恢复时间  
性能恢复程度  

战斗力恢复程度  

任务可靠度  
任务完成能力  

体系作战支撑能力  
 

3.2  认知测试性指标含义 

在表 2 所示的认知测试性指标体系二级指标

里，第 1 项故障诊断能力包含了故障检测和故障隔

离能力，在传统的测试性指标研究中已经十分成熟，

不作过多分析；第 4 项是关于战场生存能力的描述，

也较为容易理解。以下重点介绍第 2 项信息获取能 

力和第 3 项智能预测与决策能力指标。 

3.2.1  历史信息完备度 

同型装备的历史信息主要包括能够反映各项性

能参数的状态监测历史信息，记录各类故障数据和

维修情况的故障与维修信息，反映装备的操作使用

和贮存情况的环境信息。 
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历史信息的完备度能够反映装备的生产研发、

操作使用、维护保养、报废销毁等整个过程的信息

记录，对提升装备使用效率，改善故障预测精度有

重要作用[15]。 

3.2.2  自身信息完备度 

同样，被测装备的自身信息也包括状态监测数

据、装备履历情况和使用环境信息 3 方面。通过收

集分析同类型其他装备的历史信息数据，可以总结

出其使用规律和故障趋势。在此基础上，再融合装

备完备的自身信息，能够对装备故障进行有效预测

和判断。 

3.2.3  信息融合能力 

主要包括信息的相关度和信息的充分率 2 项指

标。同型装备的历史信息与自身状态信息相关性越

强，信息量越大越全，对现役装备故障规律和维修

情况的评判越精准、越可靠。 

3.2.4  故障预测能力 

主要包括关键故障预测率、预测虚警率和故障

前置时间 3 个底层指标。关键故障预测率是指在装

备的使用测试期间，能够准确预测的关键故障个数

与产生的所有故障数量的比率。虚警率是指在装备

使用测试期间，错报故障的数目与故障预测总数的

比值。故障前置时间是指被测装备的性能由接近 
理想的情况到劣化为低于最低使用要求的情况所用

时间。前置时间越充裕，对装备的保障和维修越  
有利。 

3.2.5  智能决策能力 

包括故障的预测和决策准确率指标和应对决策

相应时间指标。其中决策准确率是指被测装备使用

期间，在准确预测出故障之后，能够精准实施维修

保障决策的次数与维修保障的决策总次数的比值。

决策响应时间是指从预测到装备的故障信息开始，

直到完成维修保障决策所经过的时间。前者反映 
装备保障工作的精确度，后者强调决策实施的及 
时性。 

4  结束语 

笔者着眼新时代装备发展与现代战争需求，以

提高装备作战效能为目标，从装备保障的角度阐述

装备保障大数据建设的目的、意义及作用，引出装

备保障大数据的设计基础，即关于认知测试性的基

本理论，构建并描绘基于认知测试性设计的电子装

备保障大数据框架。认知测试性是对传统测试性的

拓展，是赋予智能化装备的一种设计属性，为装备

保障大数据的建设提供了一种获取“信息”的设计

基础。同时，分析认知测试性的相关概念，构建其

指标体系，并阐述各个指标要素的具体含义。认知

测试性的发展将会为装备保障大数据的建设提供新

的理论与方法，对新时代国防建设和后装保障产生

积极影响。 
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