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基于隐私保护的改进 K-means 算法 
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摘要：针对传统 K-means 聚类算法聚类过程以及聚类结果公示时可能出现隐私泄露的问题，提出具有差分隐私

保护的改进 K-means 算法。在原有 K-means 基础上引入密度度量，提高簇类的类内相似性，保证选取的中心处于相

对密集区域；引入距离度量，降低簇类的类间相似性，保证不同类聚中心排斥性较高；引入类间平均最大相似度，

动态规划最佳聚类个数 K 和最佳初始类内中心；引入了隐私保护拉普拉斯噪声，保护信息的安全性。实验结果表明，

该算法比传统算法具有更高的聚类可用性和数据可靠性。 
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Improved K-means Algorithm Based on Privacy Protection 
Wang Caixin, Wang Lili, Yang Hongyong 

(School of Information and Electrical Engineering, Ludong University, Yantai 264025, China) 

Abstract: Aiming at the problem of privacy disclosure in the clustering process of traditional K-means clustering 
algorithm and the publicity of clustering results, an improved K-means algorithm with differential privacy protection was 
proposed. On the basis of the original K-means, density measurement is introduced to improve the in-class similarity of 
clusters and ensure that the selected centers are in relatively dense areas. The distance measure is introduced to reduce the 
similarity between clusters and ensure the high repulsion of different cluster centers. The average maximum similarity 
between classes is introduced, and the optimal number of clusters K and the optimal initial intra-class center are 
dynamically programmed. Privacy protection Laplacian noise is introduced to protect information security. Experimental 
results show that this algorithm has higher cluster availability and data reliability than traditional algorithms.  
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0 引言 

随着互联网在电子商务、金融、财政、军事等

领域的大规模应用[1-4]，许多组织、公司都存储了大

量数据信息。数据收集会导致隐私泄露，攻击者可

以借助数据分析提取这些信息中的私人数据。近年

来，数据安全以及隐私泄露的事件不断发生，如何

保证数据隐私安全已成为大数据应用领域的研究热

点，引起了海内外学者关注。文献[5]应用理性密码

学与多方安全计算算法提出隐私保护框架；文献[6]
对联邦学习中隐私泄露原因及防范措施进行叙述；

文献 [7]对近年的数据泄露通信内容进行分析；文 
献 [8]提出差分隐私保护模型来解决数据库的信息

泄露问题，该模型下单个数据在数据集中与该数据

不在数据集中最终结果相差极小，攻击者无法获得

真实原始数据。 
由于其高效率及高速度的特点，K-means 聚类

算法在许多领域得到广泛应用 [9-11]。K-means 聚类 

算法仍有一些缺陷，例如以初始的随机数据作为聚

类分析法中心、人工确定类簇个数以及聚类过程会

出现隐私泄露问题。针对以上问题，文献[12]选取

高密度数据集中的数据作为初始聚类中心，对初始

聚类中心点进行改进并提高了聚类的准确性；文献

[13]引入少量标记算法，在一定程度下解决了随机

选择初始聚类中心的问题；文献[14]将最近邻算法

与 K-mean 算法相结合，能有效提高算法准确性；

文献[15]提出了基于 Canopy 算法的改进算法，能自

动确定类簇个数并选择初始聚类中心；文献[16]提
出了基于峰度检验的改进算法，提高了算法对复杂

数据集的适应性；文献[17]将密度参数与 K-means
算法相结合，确定最优类簇个数；文献[18]提出了

基于权重密度的改进算法，提高了聚类的精确性。 
笔者在对已有优化算法学习的基础上，提出基

于隐私保护的改进 K-means 算法，在原有 K-means
基础上引入密度度量，保证簇类的类内相似度较高；

引入距离度量，保证簇类的类间相似度较低；引入 
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类间平均最大相似度，动态确定最佳类簇个数并能

得到最佳初始类内中心；引入差分隐私保护机制，

保护信息的安全性。 

1  差分隐私保护技术 
1.1  隐私保护定义 

随着信息技术的深入普及，大量数据被发布共

享。由于很多数据集中包含了许多私密数据，会导

致敏感数据在整体数据被共享发布时发生泄露。虽

然整体数据在共享之前已经删除其标识符属性，但

是大数据分析攻击案例表明此种简单步骤不能保护

隐私信息。数据隐私保护就是在满足数据隐私安全

的基础上做到数据可用性最大[19]。 
常用的隐私保护技术包含联邦学习、安全多方

计算、同态加密以及差分隐私等。联邦机器学习可

使多个个体在自身敏感信息不被泄露的前提下实现

强化学习；多方安全计算可在第三方不可信情况下，

保证数据隐私的同时得到既定的目标函数；同态加

密能确保对敏感数据进行先计算后加密与先加密后

计算 2 种操作得到的结果等价；差分隐私保护技术

是基于强大的数学理论，可以对隐私保护提供量化

评价的方法[20]。 

1.2  差分隐私保护定义 

对于有限域 X，x∈X 是 X 中的元素，集合 A 是

由 x 构成的具有样本个数 n、属性维度 d 的数据集。

对数据集 A 采用不同映射方式的过程为查询，

1 2 3{ , , }F f f f    即为一组查询，利用算法 Q 计算 F，

使该结果符合隐私保护，这就是隐私保护机制[21]。 
设 A 数据集以及 A数据集之间存在同一属性

结构，它们的对称差为 A A ，其中 A A 为 A A   
的记录数目，如果 1A A  ，则 A 与 A互为邻近数

据集。 
设有算法 Q，对任何 2 个互为邻近数据集的集

合 A 与 A，C 为任意一种聚类划分方式，ε 被定义

为隐私保护预算，如果算法 Q 满足： 
 Pr[ ( ) ] * Pr[ ( ) ]Q A C e Q A C  ≤ 。 (1) 

则称算法 Q 提供 ε。 

1.3  差分隐私保护相关概念 

1.3.1  隐私保护预算 

隐私保护预算 ε是衡量算法 Q 在邻近数据集上

获取近乎一致的输出结果之间的可能性概率。它与

算法 Q 能够达到的隐私保护强度密切相关，ε 的大 

小与隐私保护强度成反比。ε 的取值在一定程度上

体现了数据的安全性。 

1.3.2  敏感度 

差分隐私保护中有全局敏感度以及局部敏感

度。设 f 是关于数据集 A 和实数向量的一种映射函

数，对邻近数据集 A 与 A，f 的全局敏感度为： 
 1,

max || ( ) ( ) ||
A A

f f A f A


   。 (2) 

全局敏感度与数据集反应的个体差异程度有

关。Δf 越大，掩盖数据集中全部对象所需噪声就  
越大。 

设 f 是关于数据集 A 和实数向量的一种映射函

数，对邻近数据集 A 与 A，f 的局部敏感度为： 
 1( ) max || ( ) ( ) ||f A

LS D f A f A  。 (3) 

1.3.3  实现机制 

差分隐私主要是通过加入 Laplace 噪音干扰机

制来实现的。Laplace 机制主要面向数值型数据，在

查询得到的结果中添加拉普拉斯噪声进而做出查询

响应。笔者应用 Laplace 机制来进行隐私保护，

Laplace 机制的定义为： 
数据集 A 在查询函数 f 下，全局敏感度为 Δf，

若算法 Q(A)满足 
 ( ) ( ) Lap( / )Q A f A f    。 (4) 

则称算法 Q(A)提供差分隐私保护。对于均值为

0，且方差为 b 的 Laplace 分布记为 Lap(b)。Lap(b)
的概率密度函数为： 
  ( ) exp 2p x x b b  。 (5) 

2  K-means 算法 

在聚类算法中，最常用的算法是 K-means 算法。

K-means 算法的基本思路：先从原始数据集中自由

选择 K 个数据作为最初聚类中心，再将剩下数据按

照它们与每个聚类中心的距离大小分配到相应的各

个簇类之中，然后重新统计推算所有类的最新聚类

中心。其中聚类中心更新公式为： 

 
j

g j
x Z

z x Z


  。 (6) 

式中： jZ 为数据集中类 Zj 中的数据个数；x 为类

Zj 内的数据。 
重复上述过程，直至该算法的评价函数达到收

敛或者迭代次数到达最高频次。评价函数使用的是

类内距离平方和： 
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1
Dis || ||z

g j

K

g j
i x Z

x
 

   。 (7) 

式中：K 为总的聚类个数；xg 为类 Zj 内的数据；zj

为类 Zj 的类中心向量。 
标准 K-means 算法(算法 1)执行步骤如下   

所述： 
输入：数据集 X，初始类簇数据个数 K，最大

迭代次数。 
输出：K 个簇、评价函数值 Dis。 
算法流程： 
1) 从已有的数据集 X 中，自由选择 K 个数据

作为最初聚类中心。 
2) 对数据集 X 剩下的数据按照它们与每个聚

类中心的距离大小分配到相应的各个簇类中。 
3) 按照聚类更新公式计算最新聚类中心。 
4) 重复步骤 2)以及步骤 3)至评价函数达到收

敛或者迭代次数到达最高频次。 
若能得到相同类簇的数据相似度高且不同类簇

的数据相似度低的聚类结果，则该算法聚类效果较

好。常见的 K-means 聚类算法存在 2 大问题： 
1) 初始自由选择数据作为聚类中心。每次操作

所选取的初始聚类中心都是随机的，导致每次中心

选取可能与其他此操作选取的中心不同，可能导致

每次聚类结果存在不同差异。 
2) 初始类簇数量 K 由人工输入。人工确定类

簇数量 K 可能导致输出的聚类结果不符合最佳聚类

结果。 

3  基于隐私保护的改进 K-means 算法 

3.1  基于动态分配聚类中心的 K-means 算法 

提出基于动态分配聚类中心的 K-means 算法。

该算法引入密度度量，从全体数据中选取点密度最

大的 N 个数据作为备选中心集合，再从此集合中选

取中心点，可以保证选取的中心处于相对密集区 
域，进而保证簇类的类内相似性较高。同时引入距

离度量，当选定新的聚类中心时，通常选取距离当

前中心较远的点，这样可以保证不同类聚中心排斥

性较高，进而保证簇类的类间相似性较低。算法引

入类间平均最大相似度，进而动态确定最佳算法簇

类数量 K 并能得到最优初始簇类中心。该算法解决

了初始随机选择数据作为聚类中心以及初始类簇数

据个数 K 由人工输入问题。 
点密度使用的是点 x 在邻域 R 范围内的数据 

个数： 
 Dis( ) { | dist( , ) }x q z x q R  ≤ 。 (8) 

式中：x 为数据集中的数据点；R 为输入的邻域    
半径。 

类间距离是指不同簇类的聚类中心的相距  
距离： 
 2|| ||ij i jd z z  。 (9) 

式中 zi 为第 i 类的聚类中心。 
类内距离是指该类簇中所有点到该类簇聚类中

心的距离平方的均值： 

 1 || ||
| |

i

i i
x Zi

s x z
Z 

  。 (10) 

平均类间最大相似度是指每个簇类与剩余其他

簇类的最大相似度的平均值： 

 
1 1

1 max
k k

i j

i j ij

s s
AM

k d 

    
  

 。 (11) 

AM 值越大，意味着类与类的相似度大，此时

的聚类效果差；反之，AM 值越小，意味着类与类

的相似度小，此时的聚类效果好。当 AM 值不增加

时，说明此时类与类的相似度最小，此时的聚类  
效果亦是最好，当前的 K 值符合最佳聚类结果的  
要求。 

基于动态分配聚类中心的 K-means 算法(算法

2)执行步骤如下所述： 
输入：数据集 X，邻域半径 R，高密度点的个

数 N，初始 AM 值，最大迭代次数。 
输出：K 个簇、评价函数值 Dis。 
算法流程： 
1) 计算给定的数据集 X 的各个数据的点密度，

选取其中 N 个最大点密度的数据，将其放进备选中

心点集 B 中。 
2) 从备选中心点集 B选取 2个最大点密度的数

据作为初步初始聚类中心，并将该两点从备选中心

点集 B 中移除。 
3) 从备选中心点集 B 中选取一个数据使其距

离目前已有初始聚类中心最远，将其设置为下一个

初始聚类中心点，并将该点从备选中心点集 B 中  
移除。 

4) 将数据集 X 中的所有数据按照以上聚类中

心进行迭代并划分到相应簇类之中。 
5) 计算此时的 AM 值。 
6) 如果当前计算的 AM 值比之前的 AM 值小， 
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则可以继续进行算法，进行步骤 7)。否则，真正初

始聚类中心选定为 AM 值在最小时的聚类中心，进

行步骤 8)。 
7) 按照聚类更新公式计算最新聚类中心，从备

选中心点集 B 中选取一个数据使其距离最新聚类中

心的距离最小值取最大值，将其设置为下一个初始

聚类中心点，并将该点从备选中心点集 B 中移除。 
8) 计算数据集 X 剩余数据到各聚类中心的距

离，按照它们与各聚类中心的距离大小分配到相应

簇类中。 
9) 按照聚类更新公式重新计算聚类中心。 
10) 重复步骤 8)以及步骤 9)至评价函数达到收

敛或者迭代次数到达最高频次。 
此算法通过 K-1 次动态分配，最终得到了 K 个

最佳的聚类中心。此聚类中心并不是随意选取的，

而是按照数据的具体特征计算得到的，所以它可以

更加有效地增强整个聚类过程的抗波动性，较好地

增强聚类过程的准确性。 
但是 K-means 算法以及改进后的算法存在 2 个

隐私泄露方面的问题： 
1) 在聚类迭代的过程中，计算数据与各聚类中

心点的距离时可能会发生隐私泄露。在聚类迭代划

分类簇时，攻击者可以不断获取数据与各聚类中心

点的距离，通过这些数据可以推断出原数据集的部

分属性。隐私泄露大小与迭代次数成正比。 
2) K-means 算法最终结果显示为聚类中心，攻

击者可能根据结果获取数据集的分布以及部分特

性，从而出现隐私泄露。 
K-means 算法的数据集可能包含用户的个人非

公开信息，在进行聚类的过程以及最终聚类结果发

布之后都可能出现隐私泄露。 

3.2  基于隐私保护的改进 K-means 算法 

在 K-means 算法的执行过程中，聚类中心的确

定过程是关键部分。计算每个数据所属类簇会出现

隐私泄露问题，输出最终类聚中心结果也可能会出

现隐私泄露问题；但是，在计算更新中心点的过程

中仅暴露中心点的近似基数，即中心点近似值，而

并不是中心点本身，即可做到不出现隐私泄露问题

的同时，不对聚类结果产生较大准确性影响。在基

于动态分配聚类中心的 K-means 算法的基础上引入

差分隐私算法。 
每次迭代的隐私预算  与数据维度 d、迭代次

数 t、数据集范围 r、初始隐私预算值 ε有关： 

 ( 1)dr t    。 (12) 
引入拉普斯噪声，具体公式为： 

 f=Lap(b)。 (13) 
式中 /b f    ，其概率密度函数为： 

 1 | | * | |( ) exp exp
2 2

x xp x
b b f f

              
。 (14) 

基于隐私保护的改进 K-means 算法(算法 3)执
行步骤如下所述： 

输入：数据集 X，邻域半径 R，高密度点的个

数 N，初始 AM 值，数据维度的 d，隐私预算 ε，查

询函数敏感度 f ，最大迭代次数。 
输出：K 个簇、评价函数值 Dis。 
算法流程： 
1) 计算给定数据集 X 各个数据的点密度，选取

其中 N 个最大点密度的数据，将其放进备选中心点

集 B 中。 
2) 从备选中心点集 B选取 2个最大点密度的数

据作为初步初始聚类中心，并将该 2 点从备选中心

点集 B 中移除。 
3) 从备选中心点集 B 中选取一数据使其距离

目前已有初始聚类中心最远，将其设置为下一个 
初始聚类中心点，并将该点从备选中心点集 B 中  
移除。 

4) 将数据集 X 中的所有数据按照以上聚类中

心进行迭代并划分到相应簇类之中。 
5) 计算此时的 AM 值。 
6) 如果当前计算的 AM 值比之前的 AM 值小，

则可以继续进行算法，进行步骤 7)。否则，如果当

前计算的 AM 值比之前的 AM 值大，则真正初始聚

类中心选定为 AM 值在最小时的聚类中心，进行步

骤 8)。 
7) 按照聚类更新公式计算最新聚类中心，从备

选中心点集 B 中选取一数据使其距离最新聚类中心

的距离最小值取最大值，将其设置为下一个初始聚

类中心点，并将该点从备选中心点集 B 中移除。 
8) 计算数据集 X 剩余数据到各聚类中心的距

离，按照它们与各聚类中心的距离大小分配到相应

簇类中。 
9) 按照聚类更新公式重新计算聚类中心，计 

算当前拉普斯噪声，并对当前聚类中心添加拉普斯

噪声。 
10) 重复步骤 8)以及步骤 9)至评价函数达到收

敛或者迭代次数到达最高频次。 
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在执行 K-means 算法的过程引入了差分隐私保

护，当攻击者获取某一信息所在的类簇中心点信息

以及其他数据信息时，仍然无法获得目标隐私信息，

该算法较好地保护了信息的安全性。 

3.3  聚类安全性分析 

设存在邻近数据集 A 与 A，Q(A)以及 ( )Q A 表

示邻近数据集 A与 A利用改进 K-means算法获得的

具有隐私保护的输出结果，C 为聚类划分方式，θ(x)
为添加噪声后的聚类划分结果，r(A, x)和 ( , )r A x 为

对数据集 A 和 A的真实聚类划分结果，安全性证明

如下： 
1) 由式(1)可得算法 Q 提供隐私保护的方法是

对输出结果进行随机化过程，所以： 
 Pr[ ( ) ]= Pr[Lap( )= ( ) ( , )]Q A C b x r A x  。 (15) 

式中： /b f    ； ( 1)dr t    。 
2) 代入 Lap(b)的概率密度函数可得： 

  
Pr[Lap( )= ( ) ( , )]

exp | ( ) ( , ) | 2
b x r A x

x r A x b b



 

  。 (16)
 

3) 结合步骤 1)以及步骤 2)可得： 
  Pr[ ( ) ] exp | ( ) ( , ) | 2Q A C x r A x f b      。 (17) 

同理可得： 
 Pr[ ( ) ] exp | ( ) ( , ) | 2Q A C x r A x f b        。 (18) 

4) 由全局敏感度的定义可得： 
 1|| ( , ) ( , ) ||r A x r A x f ≤ 。 (19) 

5) 由 ( 1)dr t    并结合步骤 3)可得： 

 
 
 
   1

Pr[ ( ) ] Pr[ ( ) ]
exp (| ( ) ( , ) | | ( ) ( , ) |)
exp (| ( ) ( , ) | | ( ) ( , ) |)
exp (| ( , ) ( , ) |)
exp (|| ( , ) ( , ) || ) exp

Q A C Q A C
x r A x x r A x f
x r A x x r A x f

r A x r A x f
r A x r A x f

  
  

 

  
     

    
   
   

≤

≤

。

 

(20)

 

6) 最终可得： 
  Pr[ ( ) ] Pr[ ( ) ] expQ A C Q A C   ≤ 。 (21) 

因此，可得基于隐私保护的改进 K-means 算法

满足 ε-差分隐私。 

4  实验验证 
4.1  实验设计 

4.1.1  实验环境 

实 验 软 件 环 境 是 Win10 操 作 系 统 下 的

Anaconda python3.7，硬件环境是 Intel(R), Core(TM), 
i7-7700HQU CPU@1.70 GHz。 

4.1.2  实验数据 

实验所用数据集来自 UCI 数据库中的 Iris 数据

集、Raisin_Dataset 数据集、Wine 数据集以及文   
献[22]的 S-sets 数据集，其中 S-sets 数据集由 4 个

子数据集 S1～S4 组成，各数据集具体数据如表 1  
所示。 

表 1  数据信息 

数据集  样本数  数据维度  
Iris 

Raisin_Dataset 
Wine 

S1—S4 

 150 
 900 
 178 
5 000 

 4 
 7 
13 
 2 

由于数据集数据较大，笔者对以上数据集数值

分别进行归一化处理，将数据集的数值都归一到[0, 
1]之间。 

4.1.3  评价指标 

4.1.3.1  聚类性能分析 

笔者采用类内距离平方和(Dis)用来评估算法

聚类的性能。具体计算可见式 (7)。评价函数可以  
评判聚类结果的优劣，评价函数值与聚类结果成 
反比。 

4.1.3.2  聚类可用性分析 

笔者采用 F 分数对算法进行聚类可用性分析。

F 分数是一种度量聚类可用性的衡量方法，F 分数

与信息检索的准确率以及召回率有关。设 x 为数据

集 X 的大小，a 为该数据集 X 中正确分类的标签，

xa 为类 a 中数据点个数，xb 为簇 Zb 数据点个数，xab

为类 a 以及簇 Zb 的数据点交集部分的数量，准确率

(Prec)以及召回率(Reca)的计算公式为： 
  , Prec( , ) maxa b ab ba b x x ； (22) 

  , Reca( , ) maxa b ab aa b x x 。 (23) 

另外对于类 a 以及簇 Zb 的 F 分数计算公式   
如下： 

 
2

2
( 1)Prec( , ) Reca( , )( , )

Prec( , )+Reca( , )
a b a bF a b

a b a b







。 (24) 

令 Prec(a, b)和 Reca(a, b)具有相同权重，即令

α=1，所以对于数据集 X，总 F 分数值的计算公式

如下： 

  = max ( , )a
j

a

xF F a b
x 。 (25) 

对于数据集 X，总 F 分数值越大意味着聚类可

用性越好。 
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4.2  实验结果 

4.2.1  聚类性能结果 

为评价基于隐私保护的改进 K-means 算法的性

能，本实验用标准 K-means 算法、基于动态分配聚

类中心的 K-means 算法以及基于隐私保护的改进

K-means 算法分别对以上数据集进行实验。为避免

单次实验出现误差，对上述 3 种算法取 50 次实验结

果的平均值视为最终结果。表 2 为这 3 种算法在各

数据集下的评价函数值，即类内距离平方和值。 
表 2  3 种算法评价函数值 

数据集  
标准  

K-means 
算法  

基于动态分配聚

类中心的  
K-means 算法  

基于隐私保

护的改进

K-means 算法
Iris 

Raisin_Dataset 
Wine 

S1 
S2 
S3 
S4 

 0.574 615 
 0.241 687 
 0.216 091 
92.069 043 
97.736 398 
62.980 461 
45.296 839 

 0.429 593 
 0.237 440 
 0.215 672 
73.767 559 
95.647 008 
62.140 359 
41.372 232 

 0.425 721
 0.204 162
 0.206 860
71.239 380
94.821 958
52.252 677
41.348 386

评价函数被用来判断聚类结果的好坏，相同数

据集的评价函数值越小，代表该算法下类中数据对

象越集中，该算法的聚类效果越好。由上表可以看

出，在相同数据集下，基于隐私保护的改进 K-means
算法的评价函数值低于其他 2 种算法，故该算法一

定情况下优化了聚类性能。 

4.2.2  聚类可用性结果 

为评价基于隐私保护的改进 K-means 算法的可

用性，本实验用标准 K-means 算法、基于动态分配

聚类中心的 K-means 算法以及基于隐私保护的改进

K-means 算法分别对以上数据集进行 F 分数值计

算。为避免单次实验出现误差，对上述 3 种算法取

50 次实验结果的平均值作为最终结果。表 3 为这 3
种算法在各数据集下的 F 分数值。 

表 3  3 种算法 F 分数值 

数据集  
标准  

K-means 
算法  

基于动态分配聚

类中心的

K-means 算法  

基于隐私保护

的改进

K-means 算法
Iris 

Raisin_Dataset 
Wine 

S1 
S2 
S3 
S4 

0.818 491 
0.735 281 
0.656 955 
0.542 755 
0.476 839 
0.519 322 
0.491 677 

0.823 502 
0.737 003 
0.663 610 
0.564 290 
0.477 783 
0.556 601 
0.503 664 

0.824 265 
0.749 616 
0.669 257 
0.545 370 
0.473 717 
0.532 997 
0.499 563 

总 F 分数值越大意味着聚类可用性越好。由表

中可以看出：基于动态分配聚类中心的 K-means 算
法以及基于隐私保护的改进 K-means 算法比标准

K-means 算法的聚类可用性强，另外基于隐私保护 

的改进 K-means 算法聚类可用性略低于基于动态分

配聚类中心的 K-means 算法，这是由于在基于动态

分配聚类中心的 K-means 算法基础上添加噪声，添

加噪声也必然会导致聚类可用性略微降低。另外，

通过观察可得基于隐私保护的改进 K-means 算法聚

类可用性与基于动态分配聚类中心的 K-means 算法

的可用性相差较小，由此也可看出基于隐私保护的

改进 K-means 算法的聚类可用性较好。 

4.2.3  聚类结果分析 

由于 S-sets 数据集为 2 维数据集可以进行可视

化操作，故基于 S1 子数据集可视化比较标准

K-means 算法、基于动态分配聚类中心的 K-means
算法以及基于隐私保护的改进 K-means 算法 3 种算

法的聚类效果，如图 1—3 所示。 

 
图 1  标准 K-means 算法聚类效果 

 
图 2  基于动态分配聚类中心的 K-means 算法聚类效果 

 
图 3  基于隐私保护的改进 K-means 算法聚类效果 

图 1 描述的是标准 K-means 算法的聚类效果，

图 2 和 3 分别对应着基于动态分配聚类中心的

K-means 算法的聚类效果以及基于隐私保护的改进 
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K-means 算法的聚类效果。图中横坐标表示 2 维坐

标轴的 X 轴坐标，纵坐标表示 2 维坐标轴的 Y 轴坐

标；图中采用不同明度的点表示不同类簇中的点的

位置，中间十字表示相应类簇的中心点位置。综合

以上实验结果，可直观地看出笔者提出的优化算法

在 S1数据集上的聚类结果优于标准 K-means算法的

聚类结果。 
上面的实验结果采用了 S1 子数据集，为验证所

提出算法的普遍适用性，笔者又选取了 S2、S3、S4

子数据集进行验证。实验结果均可直观地看出笔者

提出的优化算法在该数据集上的聚类效果好于标准

K-means 算法的聚类效果。 
基于子数据集 S2、 S3、 S4 可视化比较标准

K-means 算法、基于动态分配聚类中心的 K-means
算法以及基于隐私保护的改进 K-means 算法 3 种算

法的聚类效果，如图 4—12 所示。 

 
图 4  数据集 S2 下标准 K-means 算法聚类效果 

 
图 5  数据集 S2 下基于动态分配聚类中心的 K-means 算法

聚类效果 

 
图 6  数据集 S2 下基于隐私保护的改进 K-means 算法聚类

效果 

 
图 7  数据集 S3 下标准 K-means 算法聚类效果 

 
图 8  数据集 S3 下基于动态分配聚类中心的 K-means 算法

聚类效果 

 
图 9  数据集 S3 下基于隐私保护的改进 K-means 算法聚类

效果 

 
图 10  数据集 S4 下标准 K-means 算法聚类效果 

 
图 11  数据集 S4 下基于动态分配聚类中心的 K-means 算法

聚类效果 
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图 12  数据集 S4 基于隐私保护的改进 K-means 算法聚类 

效果 

5  结论 
笔者提出基于隐私保护的改进 K-means 算法，

在原有 K-means 基础上引入密度度量、距离度量以

及类间平均最大相似度，可动态确定最佳聚类个数

K 以及最佳初始聚类中心。同时，引入了差分隐私

保护拉普拉斯噪声，较好地保护了信息的隐私性。

通过实验验证，该算法具有较好的聚类性能以及数

据可靠性，但在动态规划的过程中需计算所有数据

的点密度，当数据量过于庞大时，会存在时间复杂

度较高的问题。下一步，笔者将对降低算法的时间

复杂度进行研究。 
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