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摘要：针对实时测控专网通信协议在应对单点故障时通信可靠性较低的问题，介绍 IEC62439-3 发布的并行冗余

协议(parallel redundancy protocol，PRP)。分析该协议在实时测控专网中实现的可行性，使用 Verilog 编程语言，在

数据链路层将 PRP 协议与仪表控制系统总线(bus for instrument control system，BICS)通信协议结合，实现 BICS 总

线的双冗余可靠低延时数据传输，达到单点故障时网络无缝切换和零恢复时间的效果。结果表明，该协议可为提高

测控系统网络的通信可靠性提供参考方式和实现思路。 
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Abstract: The parallel redundancy protocol (PRP) issued by IEC62439-3 is introduced to solve the problem that the 
communication reliability of real-time measurement and control private network is low when dealing with single point of 
failure. The feasibility of the protocol in the real-time measurement and control network is analyzed, and the PRP is 
combined with the BICS (bus for instrument control system) bus communication protocol in the data link layer by using 
Verilog programming language to realize the dual redundant reliable and low-latency data transmission of the BICS bus. 
Achieve the effect of seamless network switching and 0 recovery time in case of a single point of failure. The results show 
that the protocol provides a reference way and implementation idea for improving the communication reliability of the 
measurement and control system network. 
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0 引言 

测控系统作为工业控制系统的神经中枢，事关

工业生产安全、经济发展、社会稳定和国家安全[1]。

系统能否安全、可靠地运行，很大程度上取决于控

制网络的通信能力是否强大，因为通信网络故障而

导致采集数据、控制信息不能及时、准确、可靠地

完成传递，将会严重影响工业生产和社会安定，甚

至危及人类的生命 [2]。目前，实时测控专网领域还

没有权威机构将控制网络的冗余技术标准化，笔者

只能借鉴其他对实时性和可靠性要求较高的控制领

域(如智能变电站[3]、核电产业[4-5])中的相应标准和

技术。 

保证实时测控系统冗余控制网络的安全可靠，

对测控系统的安全运行具有重要意义。工控领域常

把单点故障发生后网络恢复通信的自愈时间，以及 

在自愈过程中是否伴随丢包现象作为衡量网络可靠

性的表征性指标 [6]。现在国内实时测控通信网络主

要使用基于以太网的通信协议，板卡之间采用总线

通信技术，传统技术优化或者网络冗余研究的侧重

点在于提高数据传输过程中的准确性和实时性，但

在应对物理层故障时过于依赖软件处理，导致故障

发生后的恢复时间具有不确定性，缺少传输线路故

障时通信可靠的完备设计，不能满足长时间实时测

控领域对控制网络高可靠性的要求[7-8]。2008 年，

IEC SC65 WG15 发布了 IEC62439——高可用性自

动化网络协议标准，其中并行冗余协议(PRP)采用 2

个对等的网络并行运行，一旦出现单点故障，终端

设备双端口可以实现无缝切换，从理论上实现了零

自愈时间、零丢包率，是理想的可靠通信网络冗余

方案。目前，PRP 主要应用于智能变电站领域[9-11]，

且将冗余技术实现于以太网协议之上的应用层[12]， 
             1 

收稿日期：2022-10-07；修回日期：2022-11-28 
作者简介：邢锐锋(1998—)，女，山西人，硕士，从事计算机控制技术研究。E-mail: 15110694963@163.com。 



 

 

·28· 兵工自动化 第 42 卷

在数据链路层支持板卡之间总线通信协议的技术还

比较匮乏，为探索 PRP 在实时测控领域中应用的可

行性，笔者借助 Xilinx旗下的 Vivado集成开发环境，

搭建仿真测试平台，对 PRP 在数据链路层的实现做

原理性探究。 

1  BICS 总线 

该总线是基于海军某型号艇用仪控设备的通信

需求，定制化设计的一套用于完成板卡间数据通信

的高实时高可靠性自定义通信协议，实时性和可靠

性可满足实施测控领域对通信高实时高可靠的要

求，移植性良好，便于调试和实现。目前仪表控制

系统总线(BICS)协议已成熟应用于核电反应堆及

中间回路控制柜等多个项目产品，通信性能有很好

的保障。 

2  PRP 协议 

工业控制网络中要提高通信可靠性，通常有系

统关键组件冗余和网络节点冗余 2 种方式。 

系统关键组件冗余是指通过双机热备来提高系

统的可靠性和可用性，其主要实现方式是在系统或

者设备中起关键作用的地方，配置 2 套完成相同功

能的功能通道、工作元件或者部件，当工作的部分

出现问题时，系统可以通过特殊的软件或硬件自动

切换到备份上，从而保证了系统不间断工作。这种

方式的冗余切换时间最小可达到毫秒级。 

IEC62439-3 标准中提出的 PRP 协议采用了网

络节点冗余方式，终端通过双连接节点(doubly 

attached node with PRP，DANP)的 2 个并行端口，

连接到 2 个独立运行的局域网。由于 2 个局域网相

互独立且并行运行，所以一个网络发生故障时不会

影响到另一个，面对单点故障可做到零切换时间恢

复通信，为长时间实时测控领域通信低延时和高可

靠需求提供了解决思路和实现方法，该项研究对其

他传输延时和可靠性要求高的测控领域也具有重要

意义和实践价值。 

PRP 网络拓扑结构和 DANP 节点内部结构如图

1 所示。 

DANP 同时与 2 个局域网(子网 A，子网 B)建

立物理连接，以实现数据帧的“双发双收”，这 2

个局域网之间相互独立，网络拓扑结构和运行的网

络协议没有直接关联。 

DANP 节点通过链路冗余体(link redundancy 

entity，LRE)将 2 个并行冗余的端口与上位机相连，

LRE 的主要功能是通过冗余报文丢弃算法对重复报

文进行丢弃，对上层应用屏蔽网络节点的冗余。LRE

的功能可通过应用层软件、驱动程序或者硬件来实

现。笔者将探讨 PRP 协议在数据链路层实现的可行

性，使用 Verilog 硬件描述语言实现 LRE 的功能，

给出 PRP 在长时间实时测控专网中的应用方案。 

 
图 1  PRP 网络拓扑和 DANP 节点结构 

3  在数据链路层实现 PRP 协议方案 

在数据链路层实现 PRP 的 DANP 节点如图 2

所示。 

 
图 2  DANP 节点结构 

不同于主流 PRP 技术的实现，实时测控专网中

PRP 协议将不再运行于 TCP/IP 之上的应用层，而是

在数据链路层与总线技术相结合，笔者使用的

DANP 节点将为 BICS 总线提供 PRP 冗余功能，由

Manager Layer 和 Bus Protocol Layer 来实现 LRE 冗

余报文丢弃的功能。 

3.1  数据帧格式 

PRP 协议本身不支持 BICS 专用数据协议，因

此需要对帧格式进行改造，使数据帧既符合 PRP 协

议要求，又符合 BICS 总线传输协议要求，达到为

BICS 总线提供 PRP 冗余功能的效果。数据帧的封
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装格式和流程如图 3 所示。笔者重新定义了通信协

议中数据帧的字段位置和长度，将 BICS 封装成 PRP

帧，方便 BICS 总线协议和 PRP 协议对数据帧进行

识别和处理。其中，冗余控制字段(redundancy 

control tag，RCT)包含 3 个参数：序列号、子网 ID

和数据总长度。双连接节点将数据帧复制成 2 份后，

具有相同序列号和数据长度的报文同时被发往 2 个

并行独立运行的子网。接收端收到一对逻辑上重复

的报文，根据序列号和到达时间进行冗余报文丢弃，

序列号相同时，先到达的报文被上传，后到达的报

文被当作重复报文进行丢弃。 

 
图 3  数据帧封装格式和流程 

3.2  冗余丢弃算法 

主流 PRP 协议均实现在以太网之上的应用层，

消息在传输过程中会经过多段路由和交换机，无法

忽视不确定的传输时延，因此在接收端需对消息重

新排序。而实时测控网络中各个物理节点之间通过

传输线直接连接，不需考虑并行冗余的双网对时及

消息在传输中乱序的情况，可考虑使用帧序列号和

异步先进先出(first in first out，FIFO)队列实现冗余

报文丢弃算法，减少额外的开销，提高冗余报文丢

弃算法的效率。算法的大致思想为： 

1) 若 FIFO 队列为空，第 1 个到达的消息直

接入队，并将消息递交上层应用。 

2) 若队列不为空，对于新到达的消息，比较队

列中是否有相同的队列号：若没有，该消息入队，

并将消息递交上层应用。若有，同序列号的消息是

否处于队头，若是，队头消息出队，该消息丢弃；

若不是，记录队头消息的序列号和子网 id，队头消

息出队，重复 1)。 

3) 若队列已满，说明某一子网瘫痪或者伴随严

重丢帧现象，需人工修复断开的网络并对队列进行

初始化，子网修复期间将完备网络的数据直接递交

上层，修复完成后重复 1)。 

上述丢弃算法可以对报文进行有效的上传和丢

弃，实现 PRP 协议的冗余功能。 

4  PRP 协议 FPGA 系统方案 

按照 Verilog 语言自顶向下的设计思路，将 PRP 

模块的全部功能划分为 4 大模块：接收模块、组帧/

校验模块、冗余丢弃模块、发送模块。具体功能框

架如图 4 所示。 

 
图 4  PRP 模块功能框架 

5  PRP 协议在实现方式上的特点 

笔者参照 IEC62439-3 协议标准在数据链路层

实现了 PRP 冗余功能，由于 PRP 双网并行冗余的

概念和实时测控网络中节点通过物理链路直接连接

的特殊性，理论上能够达到自愈时间为零、丢包率

为零的效果。本方案的特点： 

1) 在实时测控领域将总线通信技术与 PRP 技

术进行创新性结合。 

实时测控领域没有使用 PRP 技术的先例，并且

主流 PRP 均实现在以太网之上，没有提供 PRP 与

背板总线技术相结合的实现方法。本课题通过采用

总线通信技术与 PRP 技术结合的方法，提高测控系

统的通信可靠性，降低传输延时，使信息能够准确、

及时、有效地传输。 

2) 在数据链路层实现 PRP 协议。 

参照 IEC62439-3 发布的 PRP 协议标准和相关

文献，使 PRP 技术的实现层次从主流的应用层下降

到数据链路层，充分利用硬件性能，减少软件开发

资源的浪费，同时达到网络中单点故障零时间恢复

通信的效果，满足项目对通信传输低延时和可靠性

的需求。 

3) 对上层应用协议透明。 

冗余报文丢弃算法会对重复的报文进行有序上

传和丢弃，这一过程对上层应用是透明的。 

6  测试 

笔者在 Xilinx Vivado 集成环境中搭建如图 5 所

示的实时测控网络实验测试模型，对本文中 PRP 协

议在数据链路层实现的可靠性进行功能仿真和验

证，结果如图 6—8 所示。 

 
图 5  PRP 功能仿真模型 
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图 6  PRP 仿真结果 

 
图 7  P0 节点测试结果 

 
图 8  P1 节点测试结果 

子网 A 和 B 分别为 2 个独立运行的局域网，P2

是一个双连接节点，同时连接在 A 和 B 2 个局域网

上，可对报文进行双发双收；P0 和 P1 分别运行在子

网 A 和 B 上。每次使 P2 以 40～50 μs 的周期，以点

对点的方式向 P0 和 P1 发送数据，P0 和 P1 收到消 

息后对 P2 进行回复，期间使子网 A 的通信中断后

再恢复，记录 P2 节点在子网 A 通信中断期间收到

的回复报文的序列号和捕捉时间。 

测试结果表明：当一个局域网断开时，该局域

网部分报文丢失，但另一个局域网的数据传输没有

受到影响；因此，单个局域网断开期间，对 P2 节

点来说通信恢复时间和丢包率为 0。所以本方案可

满足长时间实时测控领域对通信的高可靠性要求。 

7  结束语 

笔者基于 IEC62439-3 协议标准中 PRP 部分，

对 PRP在数据链路层的设计和实现进行原理性探究

和双网冗余仿真测试。测试结果表明，该方案可实

现 IEC62439-3 协议中 PRP 网络冗余的功能标准，

即做到单点故障时通信网络零自愈和零丢包率，为

长时间实时测控领域通信低延时和高可靠性需求提

供了有效的解决思路和实现方法，对其他传输延时

和可靠性要求高的测控领域也具有重要的理论意义

和实践价值。 

标准 PRP 协议移植性良好，可适用于不同领域

的工控网络，但笔者实现的 PRP 协议与定制化总线

协议相结合，与其他网络协议存在兼容性问题，需

进一步探索移植性良好的实现方式，以实现在不同

拓扑结构、不同网络协议的工业控制网络中的可行

性应用方式。 
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