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基于残差重构网络的射频信号个体识别 
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摘要：针对主流方法对信号个体识别效率低、误识别的问题，提出一种基于残差重构网络的射频信号个体识别

方法。通过傅里叶变换得到侦收信号的频域特征，作为神经网络的输入向量；利用残差网络能够解决网络退化和梯

度消失的优势，重构残差网络，并将其作为射频信号个体识别的核心网络模型；通过固定每层网络的通道数，实现

减少模型参数量，达到神经网络轻量化目的。实验结果表明：与 ResNet18 方法相比，该方法针对 30 个目标信号的

个体识别率提升了约 3.8%，模型大小降低了 13 倍，能较好地解决模型压缩与识别算法性能无法平衡的问题。 
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Individual Recognition of RF Signal 
Based on Residual Reconstruction Network 

Zhao Huojun, Cheng Qi, Li Jie, Gao Xiaoli, Wang Wei 
(Technological Innovation Center, Sichuan Jiuzhou Electrical Group Co., Ltd., Mianyang 621000, China) 

Abstract: In order to solve the problem of low efficiency and misrecognition of the mainstream method for individual 
signal recognition, a method for individual RF signal recognition based on residual reconstruction network is proposed. The 
frequency domain characteristics of the intercepted signal are obtained through Fourier transform and used as the input 
vector of the neural network; the residual network is reconstructed by using the advantage that the residual network can 
solve the problems of network degradation and gradient disappearance, and is used as a core network model for identifying 
individual radio frequency signals; and the number of model parameters is reduced by fixing the number of channels of 
each layer of network, so that the purpose of lightening the neural network is achieved. Experimental results show that 
compared with the ResNet18 method, the proposed method improves the individual recognition rate by about 3.8% for 30 
target signals, and reduces the model size by 13 times, which can better solve the problem that the performance of model 
compression and recognition algorithm can not be balanced. 
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0 引言 

射频信号个体识别是指利用设备的硬件差异对

设备进行分类识别，又称为特定辐射源识别，核心

思想是通过对收到的射频信号进行射频指纹特征提

取，然后与已知射频指纹数据库进行对比，判断目

标类别的一种技术。通过分析射频信号的有效特征

属性，能够区分伪装目标，识别敌我；同时在民用

的频谱管理和无线网络安全等领域也有较大的应用

潜力。 

射频信号预处理一般分为 3 个步骤：信号预处

理、信号特征提取和信号分类。信号预处理主要为

后续处理环节提供合适的单个信号，包含信号解译、

异常点剔除、有效信号数据截取等方法；特征提取

主要基于稳态信号和暂态信号的特征提取[1-2]；提取

的特征作为分类识别算法的输入，实现对射频信号 

的分类识别。 

深度学习技术已被广泛地应用到射频信号分类

识别中。徐熊[3]提出改进型 AlexNet 的辐射源个体

识别方法，实现对广播式自动相关监视技术

(automatic dependent surveillance-broadcast，ADS-B)

单个脉冲基于卷积神经网络端到端的智能学习。叶

文强等 [4]提出了基于卷积神经网络辐射源信号识别

算法，核心思想是将信号转化为时频图像，通过卷

积神经网络完成对图像的分类识别而最终达到对信

号的分类识别。翁琳天然等 [5]提出基于深度残差网

络的 ADS-B 信号辐射源个体识别，采用改进残差

的思想提高了射频信号的个体识别率。严科等 [6]提

出基于深度学习的 ADS-B 辐射源个体识别，采用

卷积神经网络结合中心损失函数提高辐射源个体识

别率。陈悦等[7]提出基于 IQ 图特征的通信辐射源个 
             1 
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体识别，采用 IQ 信号数据转换为矩阵的方式进行

分类识别，提高了个体识别率。 

目前提高射频信号个体识别率主要有 2 种方

法：1) 通过特征提取算法获得更好的细微特征从而

提高个体识别率；2) 通过深度学习模型来提取更多

的细微特征达到提高个体识别率。笔者主要针对第

2 种方法进行研究，即利用残差重构的深度学习技

术对侦收的 ADS-B 信号进行个体识别，并通过固

化每层通道数来减少模型参数量。仿真结果表明：

该方法不仅提升了射频信号个体识别率，而且减少

了模型存储资源。 

1  特征提取 

目前射频信号特征提取分为暂态特征和稳态特

征：暂态特征是指模式变换、开关机切换和系统外

部激励变换等过程，暂态信号与设备的物理层特征

相关，不包含任何通信数据，可较好地体现射频信

号的无意调制特征[8-9]，提取方法主要集中在时域和

频率；稳态特征是指信号发射设备在功率稳定后发

射的信号部分，包括射频信号的包络、载频、相位

和频率等瞬时特征。 

按照特征的基本变换信息可以分为时频谱、循

环谱和高阶谱等。为利于工程化实现，要求特征提

取方法简单有效，易于工程实现；因此，本文中的

特征提取方法集中在时频率方向，主要针对傅里叶

变换和小波变换等特征变换方面进行研究。 

1.1  小波变换 

笔者主要利用小波变换来去除信号中的噪  

声 [10]，其步骤如下：1) 选择一个小波，确定小波

分解的层次 M，然后利用离散小波变换对含噪信号

进行 M 层分解。由于噪声信号主要位于每层信号分

解后的细节部分，因此对这些细节部分进行处理即

可实现去噪。同一个信号用不同的小波基进行分解

得到的去噪效果是不同的，找到合适的小波基是信

号去噪的关键。2) 对第 1 层到第 M 层的每一层高

频系数进行阈值化处理。3) 根据小波分解的第 M

层的低频系数和经过量化处理后的第 1 层到第 M 层

的高频系数，进行信号的小波重构。 

目前阈值的处理主要有硬阈值和软阈值 2 种处

理方法： 

硬阈值处理公式如下： 
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当小波系数的绝对值大于阈值时保持不变，而

小于阈值时为 0； 

软阈值处理公式如下： 
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硬阈值方法可以较好保留信号边缘等局部特

征，软阈值方法处理后的数据相对平滑，但会造成

边缘模糊等失真现象；因此，针对阈值的选择需要

根据最后的效果选择合适的阈值方法。 

1.2  快速傅里叶变换 

快 速 傅 里 叶 变 换 是 计 算 离 散 傅 里 叶 变 换

(discrete fourier transform，DFT)的一种快速方法。

该方法能减少计算离散傅里叶变换所需的乘法次

数，特别是被变换的抽样点 N 越大，快速傅里叶算

法计算量就越节省。 

DFT 的定义如下： 
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式中  2j nkNnk
Nw e  为一个周期函数，其周期性和对

称性可用来改进运算，提高计算效率。 

笔者将 ADS-B 射频信号作为个体识别研究对

象是因其为民用航空数据链，采用广播方式传播信

号，易于获取；同时其自身带有地址码，可对每个

ADS-B 射频信号直接进行分类，易于制作深度学习

数据集。ADS-B 信号由 8 s 的同步头和 112 s 的

数据块信息组成。信息位中需要编码多种信息，

ADS-B 在每次发射信号时，由于编码的信息不同，

信息位对应的信号可能有差异；因此，仅选用前 8 s

同步头信号作为深度学习信号片段，且前 8 s 同步

头信号不携带信息，信号特征仅受发射机影响，非

常适合于信号个体分类识别。 

2  基于残差重构射频信号个体识别 

卷积神经网络的发展趋势是足够深、足够广。

随着网络的深入，一些经典的问题也就随之出现，

例如梯度弥散和梯度爆炸。这是由于随着网络层数

的增加，网络中反向传播的梯度会随着连乘(链式求

导法则)变得不稳定，变得特别大或者特别小；理论

上网络越深效果越好，但实际上是深层网络并没有

浅层网络效果好，这是由退化问题造成的。 

何凯明团队提出的残差网络算法解决了卷积神

经网络退化问题。如图 1 所示，该网络通过引入一

个恒等映射实现了数据的跨层流动。 
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图 1  残差网络学习模块 

残差网络具体定义如下：假设某段神经网络的

输入是 x，期望输出为 H(x)，如果直接将输入 x 传

到输出作为初始结果，则需要学习的目标函数就是

F(x)=H(x)-x，而不是学习没有捷径连接的输出

H(x)，且前者优化比后者简单。由于传统的卷积层

或全连接层在信息传递时，或多或少存在信息丢失、

损耗等问题，而残差网络在某种程度上缓解了这个

问题，通过直接将输入信息绕道传到输出，保护信

息的完整性，整个网络只需要学习输入、输出差别

的那一部分，简化了学习目标和难度。 

通过对侦收的 ADS-B 信号进行具体分析，对

侦收的 I、Q 2 路信号做特征提取后，直接把特征提

取后的特征向量数据放入残差重构卷进神经网络进

行分类[11-12]，使其符合射频基带信号细微特征识别

的特点，为辐射源个体识别工程化提供技术指导。

设计的残差重构卷积神经网络架构如图 2 所示。 

 
图 2  基于残差重构的卷积神经网络架构 

从上图可知：残差重构卷积神经网络包含 2 种

残差结构块，一种残差结构仅仅包含 1×1 卷积的残 

差分支，如 Block(0)；另一种不仅包含 1×1 卷积的

残差结构，而且包含 Identity 残差结构。由于残差

结构具有多个分支，相当于给网络增加了多条梯度

流动的路径。训练一个这样的网络，类似于训练了

多个网络，并将多个网络融合在一个网络中，充分

提取射频信号的细微特征。 

针对 I、Q 2 路信号，侦收 ADS-B 信号的前 4

个同步头数据长度为 1 024(具体解释见 3.2 节)，经

过特征提取后的特征向量的残差重构卷积神经网络

具体结构如表 1 所示。 

表 1  残差重构网络结构 

名称  输出尺寸  卷积核  通道数  步长  

Input 1 024×2    

Block(0) 512×1 3×2 filter0 2 

Block(1) 256×1 
3×1 filter0 2 

3×1 filter0 1 

Block(2) 128×1 
3×1 filter0 2 

3×1 filter0 1 

Block(3) 64×1 
3×1 filter0 2 

3×1 filter0 1 

Block(4) 32×1 
3×1 filter0 2 

3×1 filter0 1 

Block(5) 16×1 
3×1 filter1 2 

3×1 filter1 1 

 1×1 
Average pool 

Class-num 

从上表可看出，残差重构卷积神经网络主要由

6 个残差块(Block(0)～Block(5))组成。通道数 filter0

和 filter1 根据具体分类个数自行设计。 

3  试验结果与分析 

ADS-B 信号实时采集平台由实时频谱分析仪

RSA6114(频率范围 9 kHz～14 GHz)，ADS-B 接收

机和天线等设备组成，实现空中真实 ADS-B 等信

号的侦收，采样率设置为 150 MHz。依托 DELL 

TOWER 5810 的 Pytorch 开发环境，验证笔者提出

的基于残差重构的射频信号个体识别方法的有  

效性。 

3.1  实采信号 

由前文可知，ADS-B 信号前 8 s 同步头信号

不携带信息，信号特征仅受发射机影响，非常适合

于信号个体分类识别。重点对前 8 s 的 4 个同步头

进行射频信号的细微特征研究，后面将前 8 s 的 4

个同步头简称为同步头信号。 

ADS-B 实采信号的原始信号、同步头信号、同

步头信号+FFT 变换、同步头信号+小波变换+FFT

变换如图 3—5 所示。
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                  (a) 采样原始信号                              (b) 前 8 s 同步头信号 

图 3  ADS-B 和同步头原始信号 

 
                    (a) 同步头信号                                   (b) 频域信号 

图 4  ADS-B 同步头+FFT 变换后的频谱 

 
           (a) 同步头信号                    (b) 小波变换信号                 (c) 频域信号 

图 5  ADS-B 同步头信号+小波变换+FFT 变换的频谱 

3.2  仿真结果分析 

针对侦收的 ADS-B 实采信号，制作深度学习

数据集。数据集总共 30 类，每类 800 个，其中训练

集和测试集按照 8:2 的比例分配，即训练集每类 640

个，测试集每类 160 个。由于采用 150 MHz 采样率，

因此包含前 4 个同步头的采样点为 1 200 个，实际

中只需要 900个采样点就能包含前 4个同步头信息，

为方便卷积神经网络计算，最好取得数据长度为 2

的 N 次幂，即输入为 I、Q 2 路信号，每路取 1 024

个采样点。 

基于 ADS-B 同步头信号，利用 BP、VGG 和

ResNet18 3 种智能分类方法进行仿真，对比如表 2

所示。 

表 2  基于同步头特征的仿真结果对比 

智能算法  BP VGG(13) VGG(16) ResNet(18)

原始数据  0.484 8 0.600 5 0.532 6 0.654 2 

FFT 特征  

提取数据  
0.811 6 0.838 5 0.816 6 0.882 5 

小波+FFT 特征

提取数据  
0.829 8 0.852 5 0.834 6 0.900 2 

由以上分析可知，针对 ADS-B 射频信号 4 个

同步头信号进行分析，采用残差网络效果最好。

VGG16 的效果没有 VGG13 效果好是因为卷积层的

增加产生了网络退化，即网络层数的增加并不一定

会提高分类的准确率。由于最高个体识别率只有

90%，需要进一步提升个体识别率，于是基于

ADS-B 同步头信号，利用 ResNet18 和残差重构的 



 

 

·68· 兵工自动化 第 41 卷

卷积神经网络方法进行仿真。由于特征提取最后的

步骤是对 I、Q 2 路取模、归一化作为深度学习的输

入；因此，残差重构输入应由表 1 的 Block(0)的卷

积核大小 3×2 改为 3×1，通道数统一为 64。该方法

称为残差重构方法 1。结果如表 3 所示。 

表 3  基于同步头特征的仿真结果对比 

智能算法  ResNet(18) 残差重构方法 1

原始数据  0.654 2 0.700 5 

FFT 特征提取数据  0.882 5 0.916 6 

小波+FFT 特征提取数据  0.900 2 0.922 5 

由以上分析可知，改进的网络有大概 2%的提

升，说明残差重构的改进方法是有效的。为了易于

工程化实现，使特征提取步骤高效、快速，进一步

减少特征提取的步骤，将侦收的 I、Q 2 路信号进行

快速傅里叶变换后，保留其 I、Q 2 路特性，不做取

模操作，通道数统一为 64。该方法被称为残差重构

方法 2。 

数值实验结果表明：残差重构方法 2 的识别率

为 93.38%，比残差重构方法 1 提高了 1%；同时，

方法 2 比方法 1 减少了小波去噪的步骤，节约了整

个流程的处理时间，说明残差重构方法 2 是有效的。 

设计残差重构的卷积神经网络中，一般最后一

层的通道数要大一些，即表 1 中 filter1＞filter0。因

为期望最后一层具有更丰富的特征，能提高整个网

络的个体识别率；因此，针对残差重构方法 2，对

网络的最后一个残差块进行了对比实验，filter0 固

定为 64，仿真结果如表 4 所示。 

表 4  基于不同通道数仿真结果对比 

filter1 残差重构方法 2 
64 0.933 8 

128 0.938 6 
256 0.934 5 

由以上分析可知，通道数并没有随着通道数的

增加而增加，通道数 filter0 取 64，通道数 filter1 取

128 能够达到 ADS-B 射频信号的最好分类准确率。

由于通道数固定，模型参数也大大减少，模型存储

大小仅为 3.4 M，而 ResNet18 模型存储大小为   

44.6 M，降低了约 13 倍，从而达到了轻量化的目的。 

4  结束语 

笔者结合快速傅里叶变换高效和易实现的优

势，提出一种基于残差重构的射频信号个体识别方

法。通过对侦收的 ADS-B 的 I、Q 2 路信号直接进 

行快速傅里叶变换(不取模，保留 I、Q 2 路信号频

域特征)，变换后的信号直接送入残差重构的卷积神

经网络；同时对网络中的通道数进行固化，减少网

络中每层的参数量。仿真结果表明：相对于 BP、

VGG 和 ResNet18 等常见网络分类方法，笔者提出

的新方法不仅能够有效地识别射频信号的细微特

征，提高射频信号个体识别率，与 ResNet18 相比个

体识别率提高了约 3.8%；而且能在满足精度的同时

减少参数量，与 ResNet18 相比存储资源约降低 13

倍，达到了轻量化的目的，有利于工程化实现。 
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