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摘要：为提升自动化生产线的生产效率和质量，实现生产设备实时状态数据的可视化显示，搭建某弹药装配机

生产线数据系统。采用 STM32F103 作为下位机主控芯片，承担采集数据和控制任务，通过 RS485 将采集到的数据

传输到工控机电脑上客户端，下位机同时再将周期性的数据打包上传到采用 Java 和 PostgreSQL 数据库实现的消息列

队遥测传输协议(message queuing telemetry transport，MQTT)服务器，实现了数据可视化显示。使用结果表明：该系

统传输的数据准确性高、延迟低，数据显示直观，能对自动化生产线系统的可视化发展提供借鉴方案。 
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Data Visualization System of Automatic Production Line Based on MQTT Protocol 

Chen Tingxi, Yang Yuwang 
(School of Computer Science and Engineering, Nanjing University of Science and Technology, Nanjing 210094, China) 

Abstract: In order to improve the production efficiency and quality of automatic production line and realize the 
visualization of real-time status data of production equipment, the production line data system of an ammunition 
assembly machine is built. STM32F103 is used as the main control chip of the lower computer, which undertakes the 
task of collecting data and controlling, and transmits the collected data to the client of the industrial computer through 
RS485. At the same time, the lower computer packs the periodic data and uploads it to the message queuing telemetry 
transport (MQTT) server implemented by Java and PostgreSQL database to realize the visual display of the data. The 
application results show that the data transmitted by the system has high accuracy and low delay, and the data display is 
intuitive, which can provide a reference scheme for the visualization development of automatic production line system. 
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0 引言 

随着工业物联网(Industrial Internet of Things, 

IIOT)技术快速发展，低成本传感器能够采集现代工

业设备大量的数据 [1]，使工业设备自动化、智能化

生产和管理成为可能。同时，通过不同方式让传感

器接入互联网的需求也在大大增加。消息队列遥测

传输协议(MQTT)是一个基于客户端-服务端的消

息发布/订阅传输协议[2]，提供了一对多消息分发机

制，并且 MQTT 协议特有的消息质量(QoS)能根据

消息的不同重要程度确定不同的传输质量等级；遗

愿标志(will flag)能够在客户端节点与服务器异常

断开连接时及时通知用户[3]。 

在自动化生产线的装配过程中，为了确保产品

的质量，工厂对设备和控制系统的可靠性具有较高

的要求，通过对气缸位置、电机速度、工作状态等

运行参数进行实时监测，可对设备状态进行准确的

判断，提高生产效率和可靠性，降低在人工装配过 

程中不精确导致的残次品甚至危险情况的发生；但

是在数据量巨大的情况下，传统的数据显示方式不

直观的缺点给数据分析造成很大影响。通过运用数

据可视化(visualization)技术，以图形化方式表示信

息，突出数据的模式和趋势 [4]，能够帮助用户快速

对设备状态做出判断。 

1  系统架构 

如图 1 所示，整个自动化生产线可视化系统分

为 4 部分：1) 传感控制层，主要是控制生产线的设

备和物联网传感器，传感器负责采集设备的数据，

通过采集到设备的数据控制生产线的生产工作，并

且将数据上传到网关；2) 控制处理层，主要组成部

分是微控制单元(microcontroller unit，MCU)和控制

终端上位机，MCU 负责执行控制终端的指令和整

理、清洗传感器上采集到的数据，并且将采集到的

数据按照规定格式传输给物联网网关，其中控制终

端也会接收传感器数据，并且实时地在本地控制终 
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端上显示，但是不存储任何数据，数据存储功能  

全部由云服务器的数据实现；3) 网络层，物联网网

关将传感器数据经过一定的转换后，通过以太网上 

传到服务器，服务器经过处理后将数据存储到数 

据库中；4) 应用层，可视化网页根据需要订阅

(subscribe)服务器中数据内容，负责将每个传感器

的实时数据或历史数据在网页上可视化显示，供用

户监控生产线实时状态或分析生产线的历史运行状

态和趋势。 

 
图 1  生产线可视化系统框架 

2  系统流程设计 

2.1  本地数据采集处理终端设计 

系统本地数据采集处理流程如图 2 所示，在装

配机自动化生产线中，共有 22 个磁传感器、12 个

光电开关、1 个电流传感器、1 个电机速度传感器。

其中，磁传感器和光电开关都是数字量，通过 I/O

直接与 MCU 通信，电流和气压都属于模拟量，在

传感器内部经过 A/D 转换后通过串口发送一个 2 字

节的数据给 MCU，MCU 将传感器采集到的数据使

用固定格式分别发送给本地工控机和 RS485 转以太

网网关，用户可以通过本地控制终端控制装配机的

生产和监控当前装配机的状态数据。数据包格式如

图 3 所示。 

 
图 2  本地数据采集处理流程 

数据包长度
磁传感器状态数据

电流数据
气压数据

伺服电机转速数据
CRC16校验码

伺服电机转速数据
MCU当前输出状态

数据包目的设备
光电开关状态数据

磁传感器状态数据
位：0 8 16 24 31

 
图 3  本数据包格式 

数据包长度：占 8 位，表示该数据包的长度，

单位是字节，目的设备收到经过 CRC 校验后首先需

要检查数据包长度是否准确，若不准确应该丢弃。 

数据包目的：占 8 位，表明数据包目的端设备，

若为 0x11 则表示该数据包目的设备是控制终端，若

第 2 字节为 0x22 则表示该数据包目的设备是网关。 

磁传感器状态数据：占 24 位，每一位表示一个

磁感应传感器的状态，若为 1 则表示磁感应传感器

感应到气缸活塞的磁铁，反之为 0。 

光电开关状态数据：占 16 位，每一位表示一个

光电开关的状态，若为 1 则表示装配机的滑台处于

当前光电开关所处位置，反之为 0。 

电流数据：占 32 位，表示当前电流强度，单位

安培(A)，电流数据符合 IEEE-754 标准浮点数，数

据格式为 32 位 4 字节的单精度浮点数数据格式。 

气压数据：占 16 位，表示当前系统的气压。 

伺服电机转速数据：占 32 位，表示电机目前实

际速度，单位 0.1 rpm，采用 BCD 码，最低 4 位固

定为小数位。 

MCU 当前输出状态：占 16 位，该数据只有发

送到控制终端的数据包才会包含，每一位表示一个

受控零部件的状态。 

CRC16 校验码：占 16 位，对数据包进行多项

式计算后，将结果附在数据包的最后面，接受设备

也执行类似的算法，确保传输的正确性和完整性。 

网关接收到 MCU 发送来的数据包后，首先使

用循环冗余校验计算信息字段校验码，和当前收到

的实际校验码比对，若相等，则信息正确无误；反

之则丢弃当前数据包。CRC 校验通过后，网关再检

查数据包第 1 字节的长度数据与实际数据包长度是

否一致，如果一致则再检查该数据包目的终端是否

是网关，都通过之后，将数据部分需要转换成浮点

数或十进制数通过公式分别计算。其中：磁传感器

和光电开关数据计算如式(1)；Staten 为第 n 个传感

器的状态；电流数据计算如式(2)；S 表示电流数据

二进制表示的最高位的数值；e 代表 23-30 位的数

值；M 代表 0-22 位的数值；气压数据计算如式(3)；

Pmax 表示气压传感器量程上限；Pmin 为量程下限。

最后按顺序与数据对应的传感器的访问令牌

(access token)一一对应。 

 Staten=State And 2n?1:0； (1) 

 I=(-1)s×2e-127×1.M； (2) 

 P=(Pmax-Pmin)÷2 000×P+Pmin。 (3) 
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2.2  网络传输层实现 

网络传输采用的是 MQTT 协议。MQTT 协议运

行在 TCP/IP 或其他网络协议，提供有序、无损、双

向连接[5]。MQTT 协议具有轻量、简单、开放和易

于实现等特点，应用非常广泛[6]。 

实现 MQTT 协议需要客户端和服务端通信完

成。本系统 MQTT 服务器基于 Netty 开发，Netty

是一个基于 NIO 利用 Java 的高级网络的能力，隐

藏其背后的复杂性而提供一个易于使用的 API 的

客户端/服务器框架[7]。 

在通信过程中，MQTT 协议中有 3 种身份：发

布者(publish)、代理(broker)(服务器)、订阅者

(subscribe)。其中，消息发布者和订阅者都是客户

端，消息代理是服务器，消息发布者可以同时是订

阅者。在本系统中，身份划分见表 1。MQTT 传输

的消息分为主题(topic)和负载(payload)2 部分：1) 

topic，可以理解为消息的类型，subscribe 订阅后，

就会收到该主题的消息内容(payload)；2) payload，

可以理解为消息的内容，是指订阅者具体要使用的

内容[8]。 

表 1  MQTT 角色划分 

模块  角色  作用  

以太网网关  发布者  
将本地传感终端的数据打包转发到

服务器  

MQTT 服务器  服务器  接受系统上传的传感器数据  

可视化网页  订阅者  接受数据，将数据显示在网页端  

网络传输层实现如上表所示，在网关将采集到

的数据转换成目标数据格式之后，将每个传感器的

访问令牌作为 MQTT 报文的用户名(user name)。访

问令牌是在服务端创建新的传感器之后人工设定的

一个小于 20 个字的字符串，服务端将它用于身份验

证 和 授 权 ， 主 题 名 (topic name) 固 定 为

“v1/devices/me/telemetry”，用于识别有效载荷数

据应该被发布到遥测信息通道，数据内容使用以

JSON 格式的 Key-Value 字符串，基本格式为{“Key”

“Value”}，Key 代表数据信息；根据不同的传感

器，Value 可以是 bool，float，long 格式。例如，转

速传感器上传的数据内容为：{“Speed”“700”}。 

服务器从设备接收到消息后，为了确保每条消

息都能正确被使用，笔者采用了消息队列中间件，

在消息被解析后，将会推送到消息队列。这里消息

队列使用了 Kafka。Kafka 是一个分布式的、可分离

的、冗余的、持久的由 Scala 开发的基于 TCP 协议

的消息发布订阅系统[9]，消息有序，通过控制能够 

保证所有消息被使用且仅被使用一次。所有由单片

机上传的数据都要经过消息队列的数据清洗，消息

队列中间件的峰值消息处理能力约为 20 条/s，在系

统设计的过程中，考虑到整个系统的数据量和单片

机的传感器数据采集能力，将单片机的采样时间设

定为电机和气缸工作时开始，直到电机和气缸完全

停止 30 s 后停止，采样频率设定为 1 次/s，这样能

够较好地适应服务端的消息处理能力，也能达到实

际使用过程中实时性的要求。在可视化部件显示时

为 1 s 更新一次，且默认展示有数据上传的时间段

内的数据。 

网页服务端是整个可视化系统的核心，主要功

能有： 

1) 负责存储有关活动设备会话和监视设备连

接状态； 

2) 使用系统的用户验证； 

3) 负责在系统中创建设备后生成访问令牌； 

4) 创建和管理传感器及自动化生产线间的实

体关系；规则引擎负责处理传入的消息，对传感器

的数据进行单位转换等处理，同时可以将传感器数

据 对 应 的 状 态 创 建 逻 辑 关 系 。 数 据 库 采 用

PostgreSQL 数据库。PostogreSQL 支持大部分的 

SQL 标准并且提供了很多其他现代特性，如复杂查

询、外键、触发器、视阁、事务完整性、多版本并

发控制等[10]，主要进行存储传感器数据(包括属性、

时序、传感器读数、事件等)、设备属性和关系、用

户数据和关系等。最终可视化网页将各类数据、逻

辑关系等通过各类可视化部件例如柱状图、条形图、

饼状图等直观地将数据展示出来。 

2.3  可视化系统实现 

数据可视化技术的基本思想，是将数据库中每

一个数据项作为单个图元素表示，大量的数据集构

成数据图像，同时将数据的各个属性值以多维数据

的形式表示，可以从不同的维度观察数据，从而对

数据进行更深入的观察和分析[11]。 

用户管理系统：在可视化系统中共有 3 种用户

角色，分别是系统管理员、用户管理员、普通用户。

系统管理员可以创建或删除用户管理员账号，修改

数据异常警报发送邮件的地址、邮件协议、邮箱用

户和邮件内容等，同时也可以设置用户登录的安全

策略，例如设置登录尝试验证次数，若超过次数则

锁定用户账号，需要系统管理员才能解锁，还可以

设置密码规则，规定密码最短长度、必须包含的字 
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符种类等；用户管理员可以创建或者删除用户账号，

创建、修改设备名称和属性以及直接删除设备，管

理传感器的属性、访问令牌，管理可视化界面，将

可视化界面分配给需要的用户；普通用户只能查看

用户管理员分配给自己设备的数据和状态。在一般

的自动化生产线中，有电气工程师和机械工程师 2

个用户：电气工程师一般关心与电气相关的内容，

例如电机转速、电流等；机械工程师一般关心与机

械相关的内容，例如气缸状态等。所以用户管理员

可以根据用户需要数据的不同将传感器数据和可视

化仪表板针对性的分配给系统用户。 

设备管理系统：在设备管理系统中，为了方便

管理和理解，系统共设置 2 种设备大类型。一种是

资产；另一种是传感器。资产包括整个机器和里面

重要的设备，例如气缸、电机等，这类设备一般本

身不能上传数据；传感器负责接收实际传感器上传

的数据，资产和传感器都需要与实际的设备一一对

应。用户管理员可以手动添加设备，设定设备的名

字和访问令牌，还可以设置资产与资产、资产与设

备之间的逻辑包含关系，并且将该设备分配给特定

的用户，以此方便管理和查看目标数据。例如，一

个电机资产包含电机本体、转速传感器和电流传感

器，当用户管理员将一个资产分配给某个用户时，

该资产下所有包含的传感器都会被分配到该用户，

未被分配到用户就不能查看该资产和传感器的数

据。设备管理系统还允许用户查看设备所有的警报

事件，当警报已经解除或处理完成，用户或用户管

理员可以在警报界面将警报记录删除。 

可视化组件展示系统：可视化网页界面由各种

数据可视化小部件组成，有柱状图部件、折线图部

件、状态时序图部件和警报提示部件 4 种，各类部

件 UI 都是采用 node.js 语言编写。柱状图显示实时

的传感器数据；折线图展示一段时间的传感器数据；

状态时序图主要展示状态传感器例如磁传感器在一

段时间内的变化；警报提示部件以表格的方式展示

当前系统尚未处理的警报事件。除了警报提示部件

需要规则引擎提供警报规则外，其他部件都需要至

少一个传感器数据与其绑定。 

图 4—7 是以某弹药装配机为例，显示装配机比

较重要的传感器数据可视化显示的各个可视化部

件。图 4 电流监测由 2 个部件组成，柱状图负责显

示电机实时电流，折线图展示了一段时间内电流变

化的情况；图 5 状态变化图则展示了一段时间内防

爆窗开关的状态；图 6 是电机转速监测，类似于汽

车仪表盘，仪表盘负责显示当前电机转速，当转速

达到 800～900 rpm 时，处于黄色转速区间，此时系

统会发出“警告”警报，当转速超过 900 rpm 时，

转速处于仪表盘红色区域，则会发出“危险”警报；

图 7 是系统警报部件，在这个部件可以看到警报发

生的时间、类型和严重程度，在本研究中，电流警

报的阈值被设定为 3.5 A，超速警报的阈值被设定为

1 000 rpm，通过发送超出设定电流过大和转速过快

阈值的模拟数据，成功触发了电机电流和电机转速

超阈值警报。 

 
图 4  电机电流监测部件 

 
图 5  防爆窗开关状态监测部件 

 
图 6  电机转速监测部件 

 
图 7  系统警报部件 
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3  系统测试 

为了测试装配机自动生产线数据可视化系统的

可靠性和稳定性，在装配机自动生产线上装配了传

感器进行实际的数据采集，然后对数据上传、阿里

云平台和 Web 网页端等进行测试。 

首先是资产和传感的创建和关联。如图 8 和 9

所示，装配机自动生产线各类传感器都能正确创建，

并和资产进行关联，在传感器数量较多的情况下，

用户可以通过查询对应的资产设备来快速获取目标

传感器的信息。 

 
图 8  部分传感器列表 

 

图 9  电机和传感器之间的关联 

然后对系统数据采集进行测试，收集到电机电

流和转速的数据，结果如图 10 和 11 所示，在测试

开始后约 1 h，人为将电机负载降低和转速调低，可

看到采集到的数据能够正确反映实际情况，随后继

续进行 23 h 电机低负载运行测试，在 1 s 上传一次

数据的情况下，在 24 h 的测试中，系统能够正确地

采集到电机的实时数据，并且保存到数据库中。如

图 12 所示，用户可以选取任意时间段的数据在网页

上可视化显示。 

 
图 10  电流连续采集上传数据测试 

 
图 11  转速连续采集上传数据测试 

 

图 12  数据展示时间段设置 

最后对工件位置变化示意动画进行测试，图 13

和 14 所示为装配机现场环境示意图，托盘在装配人

工间进行上料操作，此时所有工件都在装配人工间

显示；上料完成后，托盘退回装配间，此时工件在

装配间内显示。 

 

图 13  工件处于上料位置 

 

图 14  工件进入装配间 

4  结束语 

该研究基于 MQTT 协议的自动化生产线数据

可视化系统，可实现对自动化生产线进行远程实时

监测，保存采集的数据集。用户可以随时查看任意

时间段的数据，并在网页上可视化显示，更直观地

展示数据，很大程度上提升了自动化生产线的智能

程度，大幅提升了自动化生产线的可靠性和安全性，

降低了检修人员的维护难度。在装配机上对数据可

视化系统进行的测试中，系统结合了当前流行的

MQTT 协议，使得装配机自动生产线物联网系统的

网络连接具有响应快、传输稳定等优点，以及下位

机的高性能处理数据能力和传感器高精度采集数据
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等特点，使得装配机自动生产线可视化系统具有较

高的实用性。 
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将火力硬杀伤和干扰诱骗软对抗相结合，防抗

并重。在被掩护目标区域内使用空管对抗、武器打

击、雷达干扰等软抗击手段，迷惑、干扰敌方攻击

武器，使其偏离预定的任务目标，降低其作战效能。

同时，对要地、人员、装备等采取严密的隐蔽和防

护等措施，最大限度地减少敌方攻击可能造成的损

失，保证稳定的要地防御和持续的战斗力，既要防

敌方常规火力突击，又要防敌方电子干扰、电磁杀

伤和信息干扰等。 

4  结束语 

笔者基于要地防抗的美军发展情况及我军发展

需求，提出一种具备要地综合防抗能力的能够“看

得清”“控得好”“防得住”“抗得赢”的车载要地区

域综合一体化防抗系统。笔者详细描述了系统的组

成、功能及特点，并分析了基于该系统的典型要地

防抗作战过程。该系统采用多功能、高集成、一体

化设计，各功能模块的技术基础良好、工程应用成

熟，可在短时间内形成装备能力与作战能力，为我

军提供空中与地面，固定要地与作战转移的全方位、

全过程综合防抗保障，并为我国要地区域综合防御

提供新的设计理念和技术途径。 
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