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摘要：为构建安全可靠的公共安全智能监控平台，从认证、跟踪、识别 3 个方面对其进行研究。应用人脸活体

检测、指静脉识别、长期行人跟踪、人体行为分析、遗留物检测等方法，并采用分布式系统架构构建公共安全智能

监控平台。应用结果表明：该应用能提升公共场所背景下身份认证，智能视频监控目标跟踪与行为分析，遗留物检

测的鲁棒性、准确性和实时性。 
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Abstract: In order to build a safe and reliable public security intelligent monitoring platform, it is studied from 3 
aspects: authentication, tracking and identification. The intelligent monitoring platform for public safety is constructed by 
using the methods of face bio-assay, finger vein recognition, long-term pedestrian tracking, human behavior analysis and 
legacy detection, and using the distributed system architecture. The application results show that the application improves 
the robustness, accuracy and real-time of identity authentication, intelligent video surveillance target tracking and behavior 
analysis, and legacy detection in public places. 
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0 引言 

公共安全是国家安全和社会稳定的基础。影响

公共安全的自然灾害、事故灾难、公共卫生和社会

安全事件等具有突发性，使得公共安全管理非常棘

手。作为安防领域的第一道屏障，身份认证技术一

直是计算机视觉研究的热点。由于移动互联网、物

联网的全面普及，传统的身份认证技术逐步被生物

识别技术所取代，被广泛应用于交通安检、小区门

禁、公共场所疫情防控等领域。然而简单的指纹、

人脸、虹膜、语音、步态特征抗仿冒攻击能力不强，

仍然存在被复制、被模仿的风险[1-3]。视频监控系统

是安防领域的核心组成部分，视频、图像是对客观

事物形象、生动的描述，是直观而具体的信息表达

形式，是人类最重要的信息载体。随着数字化网络

化发展步伐的加快，视频监控系统已上升到参与全

行业管理的高度。随着摄像机、云台等监控设备成

本的日益降低，视频监控系统可以广泛应用于银行、 

邮电、电力、水电、教育、交通、公安、监狱法庭、

大型公共设施、大型仓库及军事基地等场所，在公

共安全领域起着日益重要的作用。目前，监控系统

的功能大多停留在监控人员对视频信号的人工监视

和事后录像分析上，并没有充分利用目前计算机技

术高速发展所提供的巨大计算能力。事实上，多数

监控系统还是模拟式的，少数数字式的系统也仅是

提供多画面显示及硬盘录像类的简单功能。 

智能监控安全平台系统的主要功能是确保进入

安防重点区域行人身份的高度可靠性，并在整个过

程中对目标进行识别和跟踪，对其行为进行理解和

描述，适时启动预警和报警。笔者在参考国内外已

有研究成果的同时把握智能监控的发展趋势，研究

公共安全智能监控平台建设涉及的关键技术，并结

合实际情况进行定制和示范。从认证、跟踪、识别

3 方面进行创新，改进生物特征识别方法，解决传

统认证技术存在虚假欺骗漏洞、安全性和可靠性得 
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不到保证的问题；对多摄像机交接、跨视域多目标

跟踪的视频监控装置及其方法进行研究，解决行人

的实时检测、跨镜跟踪和行为分析识别问题；对遗

留物检测方法进行研究，解决传统方法运算量庞大、

遗留目标误判、遗留物误检率高等问题，以此来提

升系统在公共安全监控智能化领域的应用价值。 

1  智能视频监控平台系统技术分析 

1.1  改进的生物特征认证方法 

为防止恶意者伪造和窃取他人的生物特征用于

身份认证，突破公共安全防护的第一道屏障，提出

2 种抗仿冒攻击能力强、响应速度快，可实现高可

靠性身份认证的生物特征识别方法。 

1.1.1  局部彩色纹理人脸活体检测方法 

基于局部彩色纹理特征的人脸活体检测方法，

其核心在于选取一种高效的分类检测特征，以解决

检测算法在数据库交叉验证中的精度下降问题。算

法流程如图 1 所示。 

 
图 1  算法流程 

对人脸图像进行预处理后，将其划分为等大小

且不重叠的若干个局部图像块，对所有图像块进行

色彩空间的转换，得到 HSV 色彩空间图像和 YCbCr

色彩空间图像，并对图像进行通道分离，从单通道

图像上分别提取多尺度的 CoALBP 特征和多尺度的

LDP 特征。针对某一图像块，将所有单通道纹理特

征按照设定拼接顺序依次串联为一个特征向量，从

每幅图像中选取出平均特征距离最大的若干个图像

块作为高辨识度局部图像块特征向量，最后统计分

类结果，输出分类类别。 

色彩纹理特征提取过程示例如图 2 所示。 

 
图 2  色彩纹理特征提取过程示例 

该方法采用 CoALBP 特征和 LDP 特征作为分

类特征，替代传统的 LBP 特征，最终提取具有更加

稳定且高效的分类结果。采用融合色彩纹理特征，

可明显提升检测算法的分类精度。采用高辨识性的

局部图像替代全局图像，提升了分类器的鲁棒性，

使其在面对不同检测环境时具有更高的稳定性。 

1.1.2  基于图像超分辨率的指静脉识别方法 

以卷积神经网络为基础的图像超分辨率指静脉

识别模型，其算法流程如图 3 所示。 

 
图 3  算法流程 

提取 CCD 摄像头采集的指静脉图像低频结构

特征和高频结构特征，融合指静脉结构特征和细节

特征，将融合后的完整图像映射为 r×r 个(r 为图像

清晰度放大倍数)候选图像，利用线性组合的方式将

候选图像映射为高分辨率指静脉图像。最后进行图

像预处理，提取指静脉纹路特征，将指静脉特征保

存或与预留特征对比。算法核心在于低频子网络和

高频子网络设计，网络结构如图 4 所示。 

 
(a) 低频子网络结构 

 
(b) 高频子网络结构 

图 4  网络结构 

该方法有效地解决了红外线 CCD 摄像头采集

到的图像模糊对指静脉特征提取产生的不利影响，

避免图像预处理部分对指静脉图像进行复杂的算法

处理，提高了指静脉识别的准确度和处理速度，加

快了清晰图像重建速度，避免了引入图像超分辨率

算法对指静脉识别实时性的影响。 

传统指静脉识别方法与该方法对比结果如表 1

所示。 
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表 1  传统指静脉识别方法与本方法对比结果 

评价指标  传统指静脉识别  基于图像超分辨率的指静脉识别

PNSR/dB 30.860 37.780 
识别时间 /s 0.208  0.182 

识别准确率  0.889  0.960 

1.2  改进的目标跟踪和人体行为分析方法 

传统安防系统在监控设备较多和监控时间连续

的情况下，人工监控不能实时发现问题。很多案件

都是事后回溯查找涉案人。部分智能监控系统中，

受环境遮挡、光照变化等因素影响，摄像机在多目

标跨视域跟踪时容易跟丢目标，不能及时主动发现

检测目标行人异常行为。针对这些问题，提出了 2

种改进的目标跟踪方法和 1 种人体行为分析方法。 

1.2.1  特征匹配跟踪的视频监控装置及方法 

改进了基于 GPU 下的 HOG 算法，提高了行人

检测速度。采用快速鲁棒特征(speed-up robust 

features，SURF)算法[4]结合改进的随机抽样一致性

(progressive sample consensus，PROSAC)算法[5]作

为多摄像机交接算法，减少了匹配运算，提高了匹

配速度。采用基于核化相关滤波器(kernelized 

correlation filters，KCF)算法 [6]结合颜色直方图和

Kalman 滤波算法[7]提升匹配正确率，并有效解决了

光照、部分遮挡、光线变化等多数复杂情况跟踪丢

失问题。 

1.2.2  基于相关滤波器的长期行人跟踪方法 

基于相关滤波器的长期行人跟踪方法算法流程

如图 5 所示。 
读入监控，划定目标 提取颜色和LBP

判定是否被遮挡岭回归训练和检测标记  
图 5  算法流程 

在监控视频第一帧图像中划定目标行人区域，

提取该区域颜色特征和 LBP 特征。为了提高表征

性，将目标区域水平方向平均分成 5 部分。先从

RGB、HSV 和 YCbCr 3 种颜色空间中提取颜色特 

征，对目标区域水平方向的每个部分都提取每种颜 

色空间、每个颜色通道的 16 维颜色特征直方图特

征，然后将每个直方图特征串联成一个目标行人的

颜色特征。为了对行人的表示更准确，对目标区域

水平方向以 2 种采样点数和半径提取目标区域的 2

种等价模式局部 LBP 特征，将所有的 LBP 特征串

联成行人的局部特征。由于特征维数较大，使用

PCA 方法降维。接下来进行行人目标样本的训练和

检测，首先对划定的行人目标区域扩大到原来的 2.5

倍，然后向四周方向进行行像素或者列像素的循环

移位，由此获得大量的训练样本；此时循环移位得

到的样本为副样本，原区域的样本为正样本，在当

前帧中对于上述样本采用岭回归训练。下一帧中对

相同区域的样本，使用前一帧计算的岭回归器计算

其响应，响应最大值对应的位置即行人目标的位置。 

基于相关滤波器的长期行人跟踪方法采用行人

多特征提取方法，有效避免了行人在发生遮挡时目

标的丢失，提高了行人跟踪的灵活性和准确性。采

用快速傅立叶变换和循环移位实现训练及检测，算

法的计算速度得到了很大提升，满足跟踪实时性。 

1.2.3  人体行为分析方法 TS-ResNet 

视频中包含有空间和时间 2 部分信息。空间信

息部分，以独立帧的形式，包含视频中描述的场景

和目标信息；时间信息部分，以在整个视频帧中运

动的形式描述了相机和目标的移动。提出双流残差

网络(Twostream-ResNet，TS-ResNet)算法[8]实现人

体行为分析，将视频识别模块分成时间和空间 2 部

分，网络结构如图 6 所示。每一部分都应用了一个

残差网络，通过融合策略将网络融合起来，最后送

入全连接层通过分类器进行分类。 

 
图 6  网络结构 

利用残差网络计算时间复杂度低的特点，降低 了 TS-ResNet 模型的复杂度。由于提取了空间特征
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和时间特征，分类的准确度进一步提升。实验结果

证明，由于使用了更深的网络以及更好利用了时间

因素，TS-ResNet 获得了所有模型中最高的准确度

和性能。TS-Resnet 与常用网络在 UCF101 数据集

上的性能表现如表 2 所示。 

表 2  10 个模型在 UCF101 上的表现 

算法  层数  参数/M  训练时间 /s 准确度/%

ResNet14 14   4.80 174 694 78.20 
TS-ResNet14 27   9.10 341 823 81.40 

ResNet20 20  15.60 231 966 81.00 
TS-ResNet20 39  29.60 464 186 84.00 

ResNet32 32  26.00 321 964 82.10 
TS-ResNet32 63  49.40 612 268 86.25 

Alexnet 8  50.00 280 441 72.40 
Twostream 13  97.31 637 051 82.60 

VGG19 19 144.00 242 982 78.87 
TS-VGG19 35 200.00 709 455 83.20 

1.3  改进的遗留物检测方法 

遗留物检测是安防预警领域中智能视频监控的

一个重要分支，在机场、地铁、体育场、候车室和

展览馆等公共场合的可疑遗留物检测是智能视频监

控系统不可缺少的内容。已有的遗留物检测方法主

要存在如下问题：一是直接采用混合高斯模型对 2

个背景同时建模，需要运行的计算量非常庞大，很

难满足实时性要求；二是遗留物的长时间停留很容

易被更新到背景里面，从而导致无法检测到遗留 

物；三是遗留物检测中没有对干扰物进行严格剔 

除，存在背景模型不够干净、对遗留目标误判、遗

留物误检率极高等一些问题。为规避以上问题，提

出了复杂背景干扰下遗留物检测的 2 种方法。 

1.3.1  双背景模型的双掩膜背景更新检测方法 

背景感知的显著性目标检测算法流程如图 7 

所示。 
读入监控，创建快慢背景模型 检测静止前景物

静止物筛选双背景模型更新标记  
图 7  算法流程 

利用摄像头获得的监控视频，取第 1 帧图像作

为快慢背景模型的背景图像。用快更新背景模型与

慢更新背景模型进行差分，标识静止物与非静止物。

然后对静止物体进行筛选，筛选出过大或过小的静

止物体、长宽比合理的行人、室外树叶、柳絮飘动

等风吹物体、静止自行车和电瓶车等。最后，利用

读入的每帧数据与当前背景进行比较每个像素点上

的灰度值大小来更新快更新背景模型，构造 2 个掩

膜，利用全局或局部背景上的混合高斯背景建模来

更新慢更新背景模型。 

基于双背景模型的双掩膜背景更新的遗留物检

测方法采用像素比较法对快更新背景模型进行背景

更新，取代混合高斯背景建模的背景更新方法，降

低了全高清视频图像分析处理的计算量，提高了检

测算法的实时性；采用先筛选后用 HOG+SVM[9-10]

人体检测方法来过滤静止行人的方法，很大程度上

减少了 HOG+SVM 人体检测方法的计算量，提高检

测算法的实时性；采用双掩膜对慢更新背景模型进

行局部更新，很灵活地在没有遗留物出现时的背景

全局更新与有遗留物出现时的背景局部更新之间自

由切换，从而避免遗留物的遗留时间过长而融入慢

更新背景模型中的现象；采用严格的筛选方法，消

除干扰目标(噪声、静止行人、风吹物体的摆动、静

止自行车)对遗留物的影响，提高算法的准确度，尽

量减少漏检和误检率。 

1.3.2  基于 YOLO 目标检测的遗留物检测方法 

基于 YOLO[11]目标检测的遗留物检测方法算法

流程如图 8 所示。 

读入监控，图像帧预处理 检测目标

判断背景搬移物标记 遗留物消失检测

目标分类

 
图 8  算法流程 

读入监控视频，并对图像帧数据进行预处理。

然后输入 YOLO的网络层进行卷积和均值池化交替

处理，输出 13×13 的卷积特征图，得到其特征值数

据。通过预测层使用 anchor boxes 预测目标类别和

坐标，得到目标类别概率和目标框位置。过滤掉置

信度得分低的目标框，对保留的目标框进行极大抑

制处理，去掉重复框，选取目标类别出现概率最高

的目标框，并输出其具体坐标。对检测到的目标根

据目标类别过滤行人和动物等非物体目标，将每个

目标的状态划分为背景、可疑和遗留物 3 种状态。

对状态为可疑的目标进行跟踪计时，如果该可疑目

标的静止时间超过设定的阈值，将其状态标记为遗

留物，存入遗留物队列；对后续图像帧检测遗留物

目标，若未检测到，则对该遗留物进行消失计时，

当目标消失的时间超过设定的阈值，可疑和遗留物

队列中清除该目标。将该背景目标的特征点与遗留

物目标的特征点计算匹配率，当某一匹配率大于等

于阈值，则判断该遗留物目标是背景搬移物，存入

背景队列，状态标记为背景。 

基于 YOLO目标检测的遗留物检测方法取代了

传统的基于混合高斯模型和双背景模型的遗留物检

测，避免了使用复杂度数学概率的模型，并且 YOLO
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的实时性和准确度能满足视频监控系统实时处理的

要求；能快速检测到背景中的物体，获取一个干扰

噪声很小的背景，并且能稳定的防止静止物体在长

期停留过程中被更新到背景中去；采用 YOLO 检测

取代了采用 HOG 人体检测来区别物体和非物体，

通过 YOLO检测的目标类别能准确的过滤行人和动

物等非物体目标，在很大程度上解决了传统遗留物

检测中区分物体和非物体不准确的难题，大大减少

了非物体目标的干扰；在物体被部分遮挡的情况下，

能排除遮挡的部分静止物体和行人的肢体移动等造

成的遗留物误检，提高遗留物算法的准确度。 

2  智能监控平台系统设计 

面向公共安全的智能监控平台核心是采用分布

式系统架构对场景进行实时监控，在几乎不需要人

为干预的情况下，通过对摄像机拍录的图像序列进

行自动分析来对动态场景中的目标进行跟踪，并在

此基础上分析用户行为。为了理解人的行为拟结合

情感计算技术进行情感语义建模，并根据情感模型

识别该目标的行为是否合法，对特别需要注意的事

件给出警告或者保存记录，供后期浏览和检索使用，

同时对已发生的事件，可通过对已存储的海量视频

进行检索定位并自动分析原因。如图 9 所示，整个

平台系统结构由高可靠身份认证技术、多摄像机目

标检测与跟踪、行为识别和理解、遗留物检测、视

频检索和辅助警戒等 6 部分组成。 

面
向
公
共
安
全
的
智
能
监
控
平
台

事件处理核心技术

高可靠身份认证技术

多摄像机目标
检测与跟踪

行为识别与理解

遗留物检测

视频检索系统

辅助警戒系统

 
图 9  公共安全的智能监控平台系统框架图 

如图 10 所示，平台系统采用分布式系统逻辑结

构。智能监控平台系统需要处理海量视频，不仅能

够分布于多台计算设备上并实时为用户提供服务，

而且还需将系统运行过程中产生的上下文信息保存

下来，供后期浏览和检索使用。如图 11 所示，不同

的软件模块在分布式环境下相互配合共同完成单机

情况下难以完成的计算任务。服务器集群中，各服

务器节点根据关注目标不同，又分为视频捕获服务

节点、身份认证服务节点、跟踪服务节点、事件处

理服务和存档服务节点。身份认证服务节点主要处

理身份认证反馈，跟踪服务节点中提供人体跟踪、

行为特征提取和遗留物检测功能，事件处理服务节

点主要提供报警和辅助警戒功能，存档服务节点提

供离线海量视频检索服务。 

 
图 10  分布式系统逻辑结构 

 
图 11  面向公共安全的智能监控平台系统物理结构 

3  实践与应用 

为建设安全可靠的智能监控平台，团队在实践

应用中采用了基于局部彩色纹理特征的人脸活体检

测方法、基于图像超分辨率的指静脉识别方法、基

于相关滤波器的长期行人跟踪方法、基于深度学习

的人体行为分析算法 TS-ResNet、基于双背景模型

的双掩膜背景更新、基于 YOLO 目标检测的遗留物

检测方法等成果。 

3.1  高可靠身份认证 

基于局部彩色纹理特征的人脸活体检测和基于

图像超分辨率的指静脉检测方法均采用非接触式检
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测方式，特别适用于疫情背景下公共场所身份认证，

且 2 种方法抗仿冒攻击能力强，难以伪造，可实现

高可靠性身份认证。具体选用哪一种可根据实际场

景，在高安全要求的精确识别、可信身份认证上，

指静脉识别技术更占优势。在大规模、并发性、远

程的动态安防识别上，人脸识别技术更占优势。 

3.2  复杂环境下跨镜跟踪和行为分析识别 

在公共安全智能监控平台建设中，采用基于特

征匹配跟踪的视频监控装置及方法或基于相关滤波

器的长期行人跟踪方法实现高复杂环境下行人的实

时检测和跨镜跟踪，基于深度学习的人体行为分析

算法 TS-ResNet 实现行为分析识别。算法的综合运

用有效提升了识别和跟踪的效率以及准确率，提升

公共安全智能安全系统的实用性、准确性和时效性，

可有效避免不良事件的发生。 

3.3  复杂环境下的遗留物检测 

在公共安全智能监控平台具体实施中，采用基

于双背景模型的双掩膜背景更新的遗留物检测方法

和基于 YOLO目标检测的遗留物检测方法对复杂环

境下视频监测系统中的遗留物进行检测。2 种方法

均可进一步提升在干扰下遗留物检测的准确性、实

时性，且在物体被部分遮挡的情况下减少漏检和误

检率。 

3.4  应用实践 

面向公共安全的智能监控平台系统已成功应用

于某大型国际峰会安保工作，为峰会安保提供了强

有力的安全保障，得到了一致好评，对大型活动安

保工作提供了良好示范。该平台系统关键技术还成

功应用于政府部门、小区、学校、仓库以及其他需

要防范安全的公共场合的安防系统中，实现了无人

值守、低成本、有效信息传输、高效全天候工作，

防止人为的盗窃、破坏，不法分子的入侵，从而确

保财产及生命的安全。 

该系统的成功实施和应用，为安防在高铁建 

设、高速公路建设、地铁城轨、城市智能交通、大

型活动、环保管理、校园监控、社区家庭等行业的

应用提供了典范，必将应用于“平安城市”“平安社

区”和“平安社会”等工程中，产生巨大的社会经

济效益。 

系统的硬件和软件都经过了第三方权威检测，

依据 GB4943.1—2011 以及产品技术要求，从摄像

头探测角度、续航能力、检测识别效果、连续跟踪

效果、报警功能和介电强度等指标进行评价，搭建

的公共安全智能监控平台硬件系统检验合格。依据

《ZDJY/ZY-CR02-1.0 软件产品鉴定测试规范》要

求，从文档、功能性、可靠性、易用性、信息安全

性、性能效率等 6 方面进行评价，软件系统所有指

标均测试通过。 

4  结束语 

基于生物特征身份认证、人体目标识别和跟踪、

遗留物检测等技术，研发面向公共安全的智能监控

平台。该平台具有身份认证、对进入警戒区域内的

行人跟踪及行为识别和遗留物识别报警的功能，系

统性、创新性、实用性和辐射性强。该系统核心是

采用分布式系统架构对场景进行实时监控，在几乎

不需要人为干预的情况下，通过对摄像机拍录的图

像序列对动态场景中的目标进行跟踪，并在此基础

上分析用户行为，进一步识别该目标的行为是否合

法，对特别需要注意的事件给出警告或者保存记录，

供后期浏览和检索使用；同时，对已发生的事件，

通过对已存储的海量视频进行检索定位并自动分析

原因。笔者采用多摄像机进行跟踪的结果表明：该

系统有效解决了现有身份认证和监控系统的缺陷，

能胜任无人值守情况下的智能监控，创新性、实用

性强，应用前景广阔。 
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