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军用机场智慧场务保障系统架构 
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(空军勤务学院机场勤务保障系，江苏 徐州 221000) 

摘要：为解决传统场务保障系统因缺乏广泛互联互通互操作而存在协调不充分的问题，建立军用机场智慧场务

保障系统架构。将云计算和信息物理系统(cyber-physical systems，CPS)概念引入场务保障系统，对智慧场务保障系

统架构进行研究，分析智慧场务保障系统的基本内涵与系统架构建设需求，诠释架构中各层次功能和特点。结果表

明：该架构具有强大的信息处理能力、按需弹性的服务模式、高效的协同控制等优势，能提升场务保障系统的智慧

化、信息化水平。 
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Architecture of Intelligent Field Security System for Military Airfields 

Li Zixian, Chen Rongjun 
(Department of Airfield Engineering, Air Force Logistics College, Xuzhou 221000, China) 

Abstract: In order to solve the problem of insufficient coordination in the traditional field security system due to the 
lack of extensive interconnection and interoperation, the architecture of the intelligent field security system for military 
airports was established. This paper introduces the concepts of cloud computing and cyber-physical systems (CPS) into the 
field service security system, studies the architecture of the intelligent field service security system, analyzes the basic 
connotation of the intelligent field service security system and the construction requirements of the system architecture, and 
explains the functions and characteristics of each level in the architecture. The results show that this architecture has the 
advantages of powerful information processing capacity, flexible on-demand service mode, efficient collaborative control, 
and can improve the intelligence and information level of the field service guarantee system. 
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0 引言 

场务保障是为航空兵部队提供机场飞行场地及

其附属设施设备，以及相应服务的活动，是保障飞

机起降安全的核心工作 [1]。新型装备在军用机场的

逐步列装，对场务保障质量标准提出了更高要求，

道面、驱鸟、消防等场务保障工作面临的安全风险

越来越高[2]。 

目前，虽然与智慧场务保障系统建设相关的子

系统如助航灯光系统 [3]、道面管理系统 [4]、场面监

视与控制系统 [5]、机场围界安防系统 [6]和跑道外来

异物(foreign object debris，FOD)监测系统[7]等方面

发展迅速，但这些子系统的管理都相对个体被动 

化，系统各个部分的运行缺乏有效的协同性，要让

众多的系统实现合力，就涉及到系统架构问题。笔

者从智慧场务保障系统的基本内涵出发，围绕系统

架构的建设需求，根据云计算架构和信息物理系统

(CPS)架构理论，建立了军用机场智慧场务保障系

统架构，为系统的规划和建设提供参考借鉴。 

1  架构理论概述 

1.1  云计算架构 

云计算按需弹性的服务模式、数据仓库规模的

处理方式从根本上为智慧场务保障系统建设提供了

一种新颖的支持，云数据中心良好的灾难备份与应

急响应的特性也可以有效增强系统的鲁棒性 [8]；所

以，将云计算技术应用在智慧场务保障系统中，具

有可行性和必要性。美国国家标准技术研究院提出

的云计算架构由 IaaS、PaaS 和 SaaS 组成[9]。 

1.2  CPS 架构 

CPS 是通过集成计算、通信及控制技术将信息

基元与物理元素融为一体，并基于信息系统和物理

系统之间的相互作用与反馈，以实现对系统的精确

认知和有效控制[10]。智慧场务保障系统具有 CPS 的

普遍特点，如实时动态、精确控制等。CPS 的出现

促进了场务保障系统运行方式的转变，为系统“智

慧化”的建设提供了途径。目前，大部分研究者认
             1 
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可的 CPS 架构分层为底层的感知模块、中间层的通

信网络以及上层的计算决策模块[11]。 

2  智慧场务保障系统的基本内涵 

2.1  智慧场务保障系统的组成要素 

从“智慧”的本质出发，分析高等智慧生物的

特征和组成要素，以界定智慧场务保障系统的定义。

感官、大脑、肌体、神经是高等智慧生物生长必不

可少的组成要素。如表 1 所示，智慧场务保障系统

要具备智慧能力，也需要组成要素做支撑，在智慧

场务保障系统中分别定义为感知网络、数据中心、

基础设施和通信网络。 

表 1  智慧场务保障系统的组成要素 

智慧生物体基本要素  系统组成要素  系统智能能力  

感官  感知网络  主动感知  

大脑  数据中心  自主辨析、自主决策

肌体  基础设施  自主行动  

神经  通信网络  动态交互  

2.2  智慧场务保障系统的概念 

智慧场务保障系统：利用云计算、大数据等新

一代信息技术，使军用机场飞行场地及其附属设施

具备主动感知、自主辨析、自主决策、自主行动和

动态交互智能能力，将军用机场保障中的道面保障、

助航灯光保障、供电保障、消防保障、驱鸟保障等

要素融为一个整体系统，场务保障人员可以依靠其

实现可视化、智能化的运行与管理。 

3  智慧场务保障系统架构建设需求 

不同军用机场建设的智慧场务保障系统在业务

应用上可能略有不同，但其架构有共性。智慧场务

保障系统架构的建设需求主要分为 4 方面： 

1) 建设泛在化的感知设备。 

信息在获取和接入等方面需具有泛在化的特

征，传感器装置应遍布整个场区，以实现机场道面、

助航灯光、供电线路、车辆装备的状态监控，飞鸟、

无人机、FOD、入侵人员等外来物的感知。 

2) 建设多样化的承载网络。 

构建无处不在的联接，是建设智慧场务保障系

统的首要基础。依靠广覆盖、低延时、高可靠、大

宽带的有线和无线的网络通信服务，在信息推送、

状态预警、能力评估、事件决策等方面实时交互，

保证场务人员可以及时掌握保障过程中的所有动态

信息。 

3) 建设云端高性能的数据中心。 

传感器的部署、物联网的运用都将产生大量实

时数据。对这些大数据的高效处理，关系到场务人

员信息优势的获取。现有的数据处理方式已不能满

足高效信息处理的需要，需构建高性能的数据中心，

实现海量信息的集中存储和高效处理。另外，军用

平板等设备因其便携灵活的特性，可以更好地适应

场务保障过程中信息快速获取和分发的需要。 

4) 建设综合性的业务应用系统。 

智慧场务系统涉及到多个业务应用子系统，在

传统的业务系统建设中，其运行模式可以简单归纳

为稳定单一业务群，即为了保证各部门的运行，系

统建设以各业务为主题形成相应的业务群，不同业

务群间存在信息孤岛。解决该问题的根本方法是在

系统构建之前做好顶层设计和整体规划，对各应用

进行合理整合，构建综合性的业务应用系统。 

4  智慧场务保障系统架构构建 

在 CPS 中，数据的获取、传递与处理是系统运

行的关键，云计算成为 CPS的一个可选的部署选项，

用于支持和匹配 CPS 中的计算[12]。CPS 元素以互补

的方式变成云计算中具有控制功能的资源。 

军用机场智慧场务保障系统架构的设计思想是

基于 CPS 的智能控制能力，将控制过程中通用的计

算和存储信息(如视频监控、机场 GIS、各场务活动

的大数据分析等)交给由各类高性能计算存储服务

器组成的云端，而终端在需要获取数据时只需向云

端发出通信请求并获取信息。考虑到终端的处理和

存储能力有限，该设计能充分发挥云计算快速处理

和海量存储的优势，在降低对设备硬件要求的同时，

提高系统的运行效率。 

将云计算架构与 CPS架构进行集成并结合系统

架构的建设需求。如图 1 所示，文中构建的系统架

构由物理资源层、基础设施服务层、平台服务层、

用户服务层和 CPS 层组成。 

4.1  物理资源层 

智慧场务保障系统通过通信网络将感知设施物

联成网，实现场区态势的实时感测与监控，并利用

各类基础设施实现采集信息和控制信息的实时、准

确传递。 

1) 感知设施。 

智慧场务保障系统以物联网技术为依托，通过

具有图像、位置和环境感知等功能的分布式传感器

提供对机场基础设施、环境、设备、人员等方面的
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识别、信息采集和监测。执行器接收上层网络传输

的执行信息，对物理对象的状态和行为进行调整，

以适应物理世界的动态变化[13]。物联网网关实现感

知网络与通信网络，以及不同类型感知网络之间的

协议转换。 

 
图 1  智慧场务保障系统架构 

2) 网络通信设施。 

网络通信设施是实现人与系统动态交互的基

础，其具备传输语音、视频、图像等数据资源的功

能，智慧场务保障系统的网络通信设施主要包括无

线传感器网络、无线网络和有线网络。系统的组网

拓扑图如图 2 所示。 

 
图 2  组网拓扑 

3) 计算与存储设施。 

计算与存储设施包括计算服务器和存储服务

器，负责为监控终端提供视频监控、数据处理、指

挥调度和共享信息等服务。高性能计算存储服务器

采用标准化同构产品，按照高可用设计要求进行分

布式部署，由主控服务器统一管理。主控服务器由

设备运维人员进行服务管理，控制工作流的正常 

运转。 

4.2  基础设施服务层 

基础设施服务层实现对服务器设备的虚拟化，

通过使用高性能服务器模拟一系列虚拟机。每个虚

拟机存放一类系统数据。计算机监控终端接入云端，

访问并使用云端内的各类服务器，从而保证系统的

高效运行。其中，云端的高性能服务器具备计算与

存储资源，可为计算、存储和网络通信服务提供支

持。当某一设备发生故障，可根据需要启动备份服

务，保证系统正常运转。 

1) 计算服务。 

在智慧场务保障系统架构中，计算服务是系统

的核心功能。如图 3 所示，计算任务由 1 台主控服

务器和多台执行服务器完成。在系统设计中，执行

服务器为云端的子服务器(围界安防器、火灾监控服

务器等)。计算机监控终端以 Web Service 方式向主

控服务器提出计算请求，主控服务器响应后建立连

接，将计算任务分配给相应的子系统执行服务器。

执行服务器在接到主控服务器指令后执行计算任

务，将计算结果按主控服务器的要求通过网络传输

至计算请求端。 

 
图 3  智慧场务保障系统计算服务 

2) 存储服务。 

如图 4 所示，在数据存储服务设计中，子系统

的数据(如灯光监测、仓库物资、配电网监测等数据)

采用分布式文件系统(distributed file system，DFS)

进行存储。DFS 采用 C/S 结构，由主控服务器、数

据服务器和计算机监控终端组成。其中，主控服务

器与提供计算服务的主控服务器合并，数据服务器

与提供计算服务的执行服务器合并，共享硬件资源。 

 
图 4  智慧场务保障系统存储服务 
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由于主控服务器是智慧场务保障系统计算与存

储的核心，任何故障或不可靠将导致系统不可用；

因此，在设计中将主控服务器的所有日志文件和映

像文件存储为本地文件，另设 1 台主控备份服务器

定期备份主控服务器数据文件。一旦主控服务器失

效，主控备份服务器立即接替工作，建立与各执行

服务器、数据服务器的连接[14]。 

4.3  平台服务层 

平台服务层是一个可供用户进一步开发利用整

合基础资源的平台。用户对上层中的应用程序进行

部署和应用环境进行配置即可，使其可作为一种服

务交付的平台。平台服务层提供的服务有数据资 

源、数据服务和应用集成服务。 

1) 数据资源。 

系统的数据来源于多处，并且面向多个不同的

业务，根据用户服务层中的内容进行划分，主要有

3 类数据：① 业务数据，包括 FOD 探测、道面检

查、灯光监测、仓库物资、配电网监测、气象、火

灾监测、人员、保障任务、净空监测和车辆装备等

数据；② 视频监控数据，指视频监控的图像数据；

③ GIS 数据，指机场及周边的地理数据。 

2) 数据服务。 

在数据服务的建设中，借助数据仓库技术，面

向不同的业务主题，整合所要的数据，建立一个集

成、共享的历史数据及运行数据管理平台。基于

HADOOP 技术构建数据实时处理分析和分布式存

储平台，通过数据存储、数据分析、数据挖掘和数

据预测程序，整合数据资源，实时获取各类业务数

据，形成数据资源池，为系统提供数据支撑[15]。 

3) 应用集成服务。 

应用集成服务提供了集成所需的服务总线和统

一通信服务。服务总线为各子系统提供统一的信息

交换通道和数据交换接口，完成大量的应用集成，

提高业务运行效率；统一通信服务是计算机技术与

传统通信技术融合成为一体的通信模式，作为中间

媒介实现各通信系统的互联互通。通过多样化的终

端和网络的配合，随时随地为场务人员提供融合语

音、数据和视频的多媒体通信。 

4.4  用户服务层 

用户服务层为用户提供所需的应用程序，用户

通过节点计算机终端设备对开发人员提供的各类应

用进行访问。用户不需要对下层中的物理资源进行 

管控，就可以直接使用开发人员提供的应用。如图

5 所示，根据智慧场务保障系统的基本内涵，将智

慧场务保障系统的应用子系统分为智慧安全和智慧

管理 2 方面。 

   
 

(a) 智慧安全建设内容      (b) 智慧管理建设内容 

图 5  用户服务层建设内容 

1) 智慧安全。 

在安全领域实现智慧化有关的子系统如图 5(a)

所示。在围栏上挂装摄像头，利用智能视频分析技

术，实现围界入侵目标检测、识别及定位；在跑道

一侧分区域安装前端智能探测系统设备实现 FOD

探测；对雷达、红外和视频等多源探测数据的融合

处理，获取飞鸟目标的数量、种类、飞行方向和 3

维坐标等多维信息；根据故障预测等技术，完成各

类灯的使用状况跟踪与维护管理；通过图像型火灾

报警系统进行火灾监控，24 h 对停机坪、机库等重

点要害部位进行监控。 

2) 智慧管理。 

智慧管理方面涉及到的子系统如图 5(b)所示。

依靠北斗定位技术，实现连队人员分布情况、进场

保障车辆分布情况的实时展现；利用 RFID 技术实

现物资信息的查询与巡检；基于 GIS 平台和大数据

分析，实现对道面信息的录入和道面状况的预测；

通过保障任务管理子系统，实现保障任务的及时传

达与完成情况反馈。 

4.5  CPS 层 

CPS 层是系统架构的最顶层，该层可与其余各

层进行跨层互联以提供特定的服务支持，以适应协

同控制的要求，CPS 层在获取物理资源层中感知设

施信息后，利用基础设施服务层和平台服务层处理

实时数据，结合历史数据，获得不同工况下传感器

的控制策略，并通过网络节点传输至各执行器进行

场区设备的协同控制。 

智慧场务保障系统的建设须考虑计算过程和物

理过程之间的影响。解决方法是从系统组件构成的

角度，构建组件接口模型，实现组件间的交互。另 
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外，在 CPS 模型中一般用事件描述 CPS 组件属性

变量的变化。在动态数据库领域，人们最早引入事

件—条件—行动建模方法，事件被定义为对条件进

行判断的触发器，可以从时空混成特性和事件驱动

性的角度建立智慧场务保障系统协同控制模型，实

现组件间的互联互通。 

1) 基于时空混成和事件驱动的系统协同控制。 

在智慧场务保障系统中，同一属性可能会被多

个组件观察，并可能产生一系列的事件。为保证事

件的有效性，对同一属性相关的多个事件不能每次

都得到响应，就需要事件的融合机制，将一段时间

内关于同一属性的多个事件融合为一个事件；因此，

笔者采用多元组表示事件。 

基于事件的建模常用形式描述的方法[16]，为保

障智慧场务保障系统的有效交互，考虑事件与响应

的关系，给出如下事件接口的形式描述。 

定义 1  事件接口形式描述为六元组，即 

  id id id

0 0,, , , ,E C S J V T L 。 (1) 

式中：E 为事件接口； 为事件类编码，属于全局

预定义，用于后续事件的融合；Cid 为组件编码；Sid

为事件类型 的生成者编码；Jid 为被观察者编码；

V 为事件的相关属性；T0，L0 均为事件发生的时空

信息。 

定义 2  协同器。连接组件接口，实现组件间

的交互。已知组件 C1,C2,L,Cn，协同器根据各组件

的状态生成组件响应事件的方式，即 

  1 2 ,, , nCO = CW L   。 (2) 

式中： 1 2, , , nL   分别对应组件 C1,C2,L,Cn 的事件类

型接口；CW 为 1 2 ,, , nL   间的协同关系。 

从系统组件构成的角度看，在智慧场务保障系

统架构中，物理资源层提供传感器组件和执行器组

件，基础设施层和平台服务层提供计算单元组件，

CPS 层提供协同器组件。文中建立的基于时空混成

和事件驱动的系统协同控制模型如图 6 所示。 

 
图 6  基于时空混成和事件驱动的系统协同控制模型 

外部环境变化和执行器的指令均可激活传感器

工作的事件接口1，传感器开始监测外部环境并输

出2，激活计算单元实现数据的处理，计算单元输

出控制指令3，激活执行器完成物理操作。协同器

通过控制策略协调传感器、计算单元和执行器完成

事件响应活动。通过该协同控制方法，组件间的交

互由协同器完成，解决了不同组件间的异构性问题。 

2) 基于时空混成和事件驱动的代数模型。 

已知组件 C1,C2,L,Cn，组件间通过事件接口

δ1,δ2,L,δn 实现协同控制，δi 为组件 Ci 的事件接口，

根据系统协同控制模型定义 6 种事件接口逻辑关

系，如表 2 所示。 

表 2  事件接口逻辑关系 

事件接口逻辑关系 执行语义  

和  δ1,δ2,L,δn 的对应组件独立响应事件  

且  δ1,δ2,L,δn 均激活后组件同步响应事件  

或  
δ1,δ2,L,δn 不受激活接口数量影响，被激活

接口的组件均可同步响应事件  

因果  
若 δi+1 之前的 δ1,δ2,L,δn 被激活，则 δ1,δ2, 

L,δn 的对应组件顺序响应事件，其中 i∈[1, n-1]

有且只有  
δ1,δ2,L,δn 均激活后可选择被激活接口的组

件中的一个响应事件  

互斥或  
δ1,δ2,L,δn 不受激活接口数量影响，被激活

接口的组件中只能有一个响应  

Simon Bliudze 为解决离散数学问题提出了代

数模型[17]。在此基础上，笔者基于事件接口间的同

步和互斥关系，为协同器建立了基于时空混成和事

件驱动的代数模型。 

定义 3  代数模型 CA(E)。E 为组件的事件接口

集，0,1 E ，其中 0 表示系统处于异常停运状态，1

表示系统处于正常运行状态。定义一元操作符为

“   ”，其中  0 为汇聚型事件，指该事件与其他

事件构成逻辑关系，不能被单独响应； 1 为触发型

事件，指该事件可独立响应。  

定义代数模型的集合为 

    CA = |[0] ,[1] [ ]U T    。 (3) 

定义二元运算符：“+”为连接运算符、“ ”
为同步运算符、“”为互斥运算符，优先级由高

到低为：“[]*” “ ” “” “+”。 

因此，事件接口间的 6 种逻辑关系对应的执行

语义如表 3 所示。 

3) 实例分析。 

以智慧安全中机场围界安防为例，模拟非法入

侵机场围界事件，建立基于时空混合和事件驱动的

系统协同控制模型，实现机场围界的安全防护。组
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件包括位置传感器 Sa、Sb、Sc，机场围界感应器 S1，

音频播放器 S2，报警器 S3，计算机监控终端 S4，计

算单元 S5。图 7 模拟了外来人员 M 入侵营区的过程。

虚线表示外来人员 M 的入侵路线。 
表 3  事件接口逻辑关系和执行语义对应表 

事件接口逻辑关系  执行语义  

和       1 2+ + + nL    

且       1 2 nL      

或       1 1 1
1 2 nL      

因果            1 1 1
1 2 1i i nL L           

有且只有       1 2 nL      

互斥或       1 1 1
1 2 nL      

 
图 7  外来人员入侵营区的过程模拟 

定义位置传感器实现初始化的事件接口为

EInit。只有当初始化接口被激活，才能触发 3 个位

置传感器对 M 的 3 维空间坐标位置进行监测，避免

了传感器时刻采集数据所造成的资源浪费。 

定义位置传感器的输出事件接口为 EOut。 Out

触发位置传感器输出定位 M 的 3 维空间坐标数据至

缓存区。计算单元的计算事件接口为 E5_Data， 5 Data


触发计算单元对 M 的 3 维空间坐标数据进行处理，

判断是否有入侵围界的行为。 

定义音频播放器、报警器和计算机监控终端的

输出事件接口为 E2、E3 和 E4。当事件产生者 S5 发

现机场围界入侵事件后，激活事件  2 、  3 和 4 ，

触发执行器(音频播放器、报警器和计算机监控终

端)，并将 M 的入侵路线显示在计算机监控终端上。 

协同器协调位置传感器、音频播放器、报警器

计、计算机监控终端和计算单元，构成逻辑响应关

系，即 

     1 1 11 1

Ou Out Out 5 Data 2 3 4a_ t b_ c_ _E E E E E E E               。(4) 

当 3 个传感器同时成功采集数据时，计算单元

才能进行数据的处理。当计算单元判定机场围界入

侵事件发生后，触发音频播放器和警报器事件，同

时将 M 的空间位置在计算机监控终端上实时显示。 

综上，笔者提出的智慧场务保障系统架构具有

如表 4 所示的特点。 

表 4  传统场务与智慧场务保障系统架构比较 

项目  传统场务保障系统架构  智慧场务保障系统架构

功能  
数据处理能力低，对物理

资源的协同控制能力弱  

具备强大的计算存储、协

同控制能力  

拓展性  规模固定，不易拓展  

通过资源虚拟化，可拓展

系统的计算存储资源；应

用集成服务为多系统接

入提供了条件  

交互共享

能力  

各子系统相互独立，信息

交互困难，存在信息孤岛

现象  

通过平台服务层实现子

系统的集成，具有较好的

资源共享与交互能力  

资源利   

用率  
硬件资源利用率低  

利用虚拟化技术，1 台服

务器可成为多台虚拟机，

不同子系统可共享服务

器资源  

运行维护  
系统分散，运营维护成本

较高  

系统统一部署，方便管理

维护，运营成本低  

5  结论 

1) 借鉴高等智慧生物的组成要素和智能能力，

将智慧场务保障系统中的组成要素归纳为感知网

络、数据中心、基础设施和通信网络；智能能力归

纳为主动感知、自主辨析、自主决策、自主行动和

动态交互；基于此得出智慧场务保障系统的概念。 

2) 提出了一种由物理资源层、基础设施服务

层、平台服务层、用户服务层和 CPS 层组成的智慧

场务保障系统架构。该架构充分考虑系统的建设需

求，具有高效的计算、存储和控制能力。 

3) 在物理资源层中，传感器与执行器完成场区

态势的实时监控，网络通信设施实现数据的传输；

在基础设施服务层中，对服务器资源进行虚拟化，

实现对资源的访问和利用，并提供计算存储等服务；

在平台服务层中，提供给用户一个可开发利用的平

台，通过数据整合和应用集成等服务，解决异构系

统间的信息交互和协同工作的问题；用户服务层根

据智慧场务保障系统的基本内涵，提供的应用服务

包括智慧安全和智慧管理 2 方面；在 CPS 层中，为

实现该层与其余各层的协同控制，提出了基于时空

混成和事件驱动的系统协同控制方法，并通过实例

分析，证明了该方法能够清晰地反映组件间的交互

关系，屏蔽组件的异构性，实现物理进程与计算进

程的融合。 
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4  结束语 

近年来，科技发展突飞猛进，互联网+、大数

据、物联网等新技术从实验室走向了实用阶段，为

提高装备保障效益提供了技术基础。建立基于大数

据处理技术的装备维修保障辅助决策系统是未来装

备维修发展的必然趋势。该系统的可靠运行，能够

实现对日益剧增的大量装备维修保障信息的有效管

理和精准分析，从而为装备管理人员实现精确化保

障提供强大的数据支撑。 
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