
 

 

·43·
兵工自动化 

Ordnance Industry Automation
2021-01 
40(1) 

doi: 10.7690/bgzdh.2021.01.010 

基于复杂网络理论的网络化作战体系结构效能评估 

何  榕 1，王大旌 2，崔帅豪 3 

(1. 航天工程大学航天指挥学院，北京 101416； 2. 空军指挥学院合同战术系，北京 100097； 

3. 航天工程大学研究生院，北京 101416) 

摘要：为针对性地优化和改进网络化作战体系，对基于复杂网络理论的网络化作战体系结构效能进行评估分析。

构建网络化作战体系结构，分析其内涵及特征，对网络化作战体系进行建模，借助复杂网络参量对网络化作战体系

结构之间的关系构建 4 类符合网络化作战体系的结构效能指标，从复杂网络的角度将其与传统作战体系效能进行对

比分析，并提出优化改进的方法和策略。结果表明：网络化作战体系结构能实现网络化的扁平结构，作战体系的资

源共享与协同程度越高，反馈优化能力越强，明显优于传统结构。 
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Abstract: In order to optimize and improve network combat system, evaluates and analyzes the structure effectiveness 
of network combat system based on the theory and method of complex network. Builds the network combat system and 
analyzes its connotation and characteristics and then models it. Construct 4 structure effectiveness indexes accordance with 
the relationship between the complex network statistical parameters and the structure of the network combat system. From 
the perspective of complex network the paper also analyzes its structure effectiveness comparing with traditional combat 
system and puts forward the methods and strategies to optimize and improve its structure. The results show that network 
combat system structure can realize the networked flat structure, they also show the higher degree of resource sharing and 
coordination, the stronger the ability of feedback optimization and network combat system structure is obviously better than 
the traditional structure. 
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0 引言 

网络化作战体系结构和任务功能必须相互适

应、相互促进 [1]，因此，结构效能对于网络化作战

体系优化和改进极为重要。采用复杂网络的理论和

方法来对结构进行研究，通过其统计参量平均最短

路径，聚集系数以及度对网络分析具有普遍性。为

具备更强的针对性，笔者借助复杂网络的统计参量

对应网络化作战体系结构功能之间的关系，通过构

建针对性较强的 4 类符合网络化作战体系结构评估

的网络效能指标，对其网络特性开展深入分析研究。 

1  网络化作战体系结构内涵及特征 

1.1  网络化作战体系结构内涵 

如图 1 所示，网络化作战体系结构由多个(种) 

侦察预警系统、打击武器系统、不同级别作战指挥

机构节点通过分布式网络连接起来，对目标实施打

击作战过程中发挥指挥、作战以及对整体资源的管

控功能一体化、灵活高效的体系结构。 

1.2  网络化作战体系结构特征 

网络化作战体系作为一个复杂系统，通过构成

要素及要素之间的相互作用，实现其在体系作战过

程中指挥、作战以及对整体资源管控的功能。将复

杂网络的理论和方法引入网络化作战体系结构研究

中，使得网络化作战体系真正适应新形势新环境下

的体系作战样式，是必然选择和发展趋势。网络化

作战体系结构与传统的作战系统结构不同，有其独

有的各种特征。 
             1 
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图 1  网络化作战体系结构 

1) 信息共享扁平化。各级网络化作战体系指挥

机构、侦察预警系统、打击武器系统之间的信息共

享不再是以往简单的指挥和被指挥体系，节点之间

信息共享经过的层次比以往少，在侦察预警系统与

各级指挥控制机构之间、各种打击武器系统之间可

以直接实现信息共享，不需要经过其他节点和层次

的转达，实现信息共享的扁平化。 

2) 指挥控制分布式和可变化。在网络化作战体

系中，各节点在地理上是分散的，所以对作战的指

挥控制也是分布式的。战略级指挥机构、战役级作

战指挥机构、战术级作战指挥机构共同担任指挥节

点，具体指挥机构可以根据作战任务的需要以及各

组成单元的状态随时选择有能力的指挥控制节点来

承担。原来分属不同打击武器系统可以通过网络信

息来完成指挥控制。这样不仅能提高整个作战体系

的抗毁性、可靠性，而且能实现网络化作战指挥。 

3) 系统连接无缝化。由于网络化作战体系内构

成要素的配置分散化，要将网络化作战体系有机结

合成一个整体，必须实现各级网络化作战体系指挥

机构、各类侦察预警系统、打击武器系统的无缝连

接，才能发挥最佳的作战效能。 

4) 反应时间最小化。虽然网络化作战体系的无

缝化，实现了各节点之间的信息共享和协同作战，

如果 2 个节点之间的信息通路过于遥远，反应时间

过长，则会导致信息延迟，大大影响作战效能；因

此，要求网络化作战体系的反应时间最小化，可以

在大量、频繁的信息交换基础上，实现通信延迟的

最小化，达到遇到打击能迅速反应的效果。 

5) 网络进出的自由化。在非必要时间，如果保

持所有节点间大量和频繁的信息交换，不仅会浪费

信息资源，而且会加大信息失真的概率。各作战节

点应该能根据作战需求和战场态势的变化，随时加

入网络化作战体系，并能在不需要时保持一定的沉

默状态。特别是当某节点被毁、被干扰时，能够自

由进行网络重组，高效、实时地进行信息传递。 

2  网络化作战体系复杂网络模型构建 

2.1  复杂网络的建模思想 

复杂网络理论作为一门交叉学科，在生命科学、

社会科学、管理科学、军事学等各学科中均有重要

的应用，被称为“网络的新科学”[2]。复杂网络理

论的主要研究内容可以归纳为发现、建模、分析和

控制 4 个部分，即通过对现实世界网络的描述和统

计特性分析，以及对复杂网络进行合理建模，帮助

人们理解复杂网络结构统计特性的意义与产生机

理，通过对基于单个节点的特性和整体网络的结构

性质的分析，预测网络的行为，并最终使网络功能

朝着客观需要的方向发展 [3]。复杂系统由相互作用

的众多子系统组成，把子系统抽象成节点，把子系

统之间的相互作用抽象成节点之间的边，则复杂系

统就可以抽象成一个复杂网络。复杂网络的统计特

征参量对研究复杂网络的结构与功能特性十分重

要，主要有平均路径长度、直径、聚类系数、度分

布和介数等。而复杂网络的主要宏观特性有小世界
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性、无尺度性、鲁棒性和脆弱性等。 

2.2  基于复杂网络理论网络化作战体系结构建模 

2.2.1  网络化作战体系复杂网络节点的抽象 

网络化作战体系节点是指具有一定职责权限、

完成特定功能、物理上独立存在的网络化作战体系

的构成要素。由以上定义可知：1) 节点依附于指挥

控制组织实体，履行组织赋予的相关使命任务，具

有明确的职责和任务范围；2) 节点具有明确的功

能，比如侦察预警、信息处理和指挥控制功能等；

3) 节点是一个物理实体，不是一个逻辑的概念，有

具体的物理位置和网络地址。 

网络化作战体系的节点主要包括 4 类：情报获

取(或传感器侦察探测)节点(observer，O)、情报处

理节点(processor，P)、指挥控制节点(control，C)、

打击武器系统节点(force，F)。将网络化作战体系

构成元素抽象成网络中的节点(vertex)，节点集

V={v1,v2,…,vN}是网络化作战体系构成元素的集合；

n=|v|表示网络化作战体系构成要素的总数。 

2.2.2  网络化作战体系复杂网络边的抽象 

网络化作战体系各个构成要素之间是通过各种

关系建立联系和相互作用，共同形成具有作战、指

挥和对整体资源统一管控功能，满足网络化体系作

战任务需求的体系作战结构 [4]。笔者研究的网络化

作战体系构成要素之间的相互关系主要是信息交互

关系，代表了作战体系要素之间的连通性、流动的

信息内容和业务处理上的先后顺序。 

将网络化作战体系中构成元素之间的信息交互

关 系 抽 象 成 网 络 中 的 边 (edge)， 边 (连 接 )集

E={e1,e2,… ,eM}是构成元素之间的信息交互关系的

集合；m=|E|表示构成元素之间的信息交互关系的总

数。 ie E  ，在 v 中节点(vi,vj)与之对应，且(vi,vj)

与(vj,vi)不是同一条边。各不同层级的节点之间以指

挥关系、信息给予关系和反馈关系为主，而同地区

同级之间的节点，往往以信息交互关系为主。在复

杂网络所生成的邻接矩阵中，信息给予、单向指挥、

反馈都用单向 1 来描述，而信息交互关系以对称的

1 来描述，无任何关系的两节点之间的连接用 0 来

描述。 

2.2.3  建立网络化作战体系结构复杂网络模型 

基于上述对网络化作战体系节点和边的抽象，

建立复杂网络模型 ,G V E ，又因为网络化作战体

系构成要素之间信息的交互关系是有方向的，并且

决策时延不同、流量承载不同还有权重 qij 之分；因

此，建立网络化作战体系结构有向加权复杂网络模

型 , ,G V E Q 。 

其中：网络化作战体系结构在纵向上是各级体

系作战指挥机构以及与打击武器系统之间形成的一

种按级别、分层次指挥与被指挥的关系；横向上是

网络化体系作战过程中相邻或相关的作战单元之间

为完成各自或共同的作战任务，直接构成不具有指

挥权的非全面性指挥关系，主要是协同关系，体现

了下级对上级的一种信息反馈机制的从下至上的反

馈信息，以及各类侦察预警系统与各级网络化体系

作战指挥机构和打击武器系统之间的信息关系。基

于上述对节点、边的抽象以及对连接边权重的确定，

网络化作战体系结构复杂网络模型如图 2 所示。 

 
图 2  网络化作战体系结构复杂网络模型 
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3  网络化作战体系结构效能指标 

借助复杂网络的统计参量对应网络化作战体系

结构功能之间的关系，通过构造两者之间的函数关

系，构建以下 4 类反映网络化作战体系的结构效能

指标。其中，各结构效能指标是随网络化体系作战

拦截时间 t 变化的函数。 

3.1  平均路径长度与信息流转时效性函数 

网络中 vi 和 vj 之间的距离 dij 定义为这 2 个节点

之间的最短路径长度，网络直径定义为
,

max ij
i j

D d 。

网络的平均最短路径长度 L 定义为任意 2 个节点之

间最短距离的平均值，即 

 (1 ( 1)) ( )ij
i j

L N N d t
¹

= - å 。 (1) 

式中 N 为节点数。平均距离反映了网络的效率。平

均距离越大，网络中信息的流动、共享与同步越低

效，作战网络为各作战单元提供迅速、准确、有效

的共享态势感知越困难，造成作战单元间协同和同

步将难以实现。信息流转时效性指标与平均路径长

度之间的函数关系表达式为： 

 B=1/(μL(t)+1)。 (2) 

式中 μ 为信息流转时效性指标系数。拟采用信息流

转时效性函数来研究网络化作战体系结构的时  

效性。 

3.2  聚类系数与协同性函数 

网络中 vi的聚类系数 Ci定义为与该节点连接的

ki 个节点之间实际存在的边数 Ei 与总的可能存在的

边数 2

ikC 之间的比值，即 

 Ci(t)=2Ei(t)/(ki(ki-1))。 (3) 

整个网络的聚类系数 C 就是所有节点聚类系数

的平均值，即该统计值 (1 ) i
i

C N C= å 反映网络的聚

集程度。在网络化作战体系内，聚集系数表示各个

节点相互协调的能力，以及网络重组时的重组能力。

协同性函数与聚类系数之间的函数关系表达式为： 

 1 ( )( ) e C tS t  。 (4) 

式中 θ 为协同效能指标系数。协同效能指标越高，

说明网络化作战体系在网络化体系作战过程中各节

点之间的交互能力越强，信息共享、任务协同的能

力越强。 

3.3  节点度与节点资源关联性函数 

网络中 vi 的度定义为它与其他节点信息交互关

系的数目。网络中所有节点度的平均值称为网络的

节点平均度，记为 k 。数学上用分布函数 p(k)表示

度分布，即 p(k)为任意选定网络中一个节点，其度

为 k 的概率。在网络化作战体系中，不同节点的度

表示能够直接与该节点相连接而进行信息传递的其

他节点的数量。节点资源关联性指标与平均点强度

之间的函数关系表达式为： 

 ( ( ))e k tA  。 (5) 

式中 α为关联效能指标系数。节点资源关联性函数

指标决定了网络化作战体系内各构成要素之间的连

接关系，在一定程度上也对整个网络化体系作战效

能产生直接影响。 

3.4  网络结构效能函数 

网络化作战体系结构效能函数是用来研究整体

网络化作战体系结构效能的指标。其中：信息流转

时效性指标 B 用来描述作战过程中信息流转的效

率；协同性指标 S 用来描述整个作战体系内各节点

之间的协同作战能力；节点资源关联性指标 A 用来

描述各节点之间复杂的连接关系，三者互相关联、

互相影响，共同决定了网络化作战体系的总体结构

效能。笔者用 E 来表示整体的网络结构效能函数，

其表达式为： 

 31 2( ) ( ) ( )E B t S t A t     。 (6) 

式中，ω1, ω2, ω3 为权重系数，ω1+ω2+ω3=1。当 E

越大时，表示随着作战时间的持续，网络化作战体

系内各个节点之间的信息流转速率越快，协同效应

越明显，节点资源之间的关联效能也越大，网络化

作战体系结构效能也随之增大。 

4  网路化作战体系结构效能算例分析 

主要通过对网络化作战体系与传统作战体系的

结构效能(如图 3 所示)，对上节中构造的网络性能

参数变化进行对比分析，得出相关结论。 

 
图 3  传统作战体系树状结构 



 

 

·47·何  榕等：基于复杂网络理论的网络化作战体系结构效能评估 第 1 期

4.1  算例分析中条件设定 

1) 战略级作战指挥机构 1 个；2) 战役级作战

指挥机构 2 个；3) 战术级作战指挥机构：每个战役

级作战指挥机构下设 3 个战术级作战指挥机构 A，5

个战术级作战指挥机构 B；4) 打击武器系统：每个

战术级作战指挥机构 A 下设 4 个打击武器系统，每

个战术级作战指挥机构 B 下设 6 个打击武器系统；

5) 越级打击武器系统设 4 类各 1 个；6) 网络化体

系作战预警机构 1 个；7) 地基预警信息处理机构 1

个，地基预警系统设 3 类共 5 个；8) 空基预警系统

1 个；9) 天基信息处理机构设 1 个，下设 6 类 7 个

天基信息支援系统；10) 各不同层级的节点之间以

指挥关系、信息给予关系和反馈关系为主，而同地

区同级之间的节点，往往以信息交互关系为主。在

复杂网络所生成的邻接矩阵中，信息给予、单向指

挥、反馈都用单向 1 来描述，而信息交互关系以对

称的 1 来描述，无任何关系的两节点之间的连接用

0 来描述。 

4.2  2 种作战体系结构复杂网络拓扑图 

2 种不同作战体系结构的复杂网络拓扑图分别

如图 4、图 5。传统树状结构其节点和边都比较少，

作战成本较低，但是作战的时效性和抗毁性都存在

较大的缺陷。如毁掉了节点 2(某战役级作战指挥机

构)之后，它下属的整个战术级作战指挥机构和打击

武器系统均会与上级失去联系。同时，上级的命令

想要传达到最底层的打击武器系统，须通过战役、

战术级的机构进行信息中转，效率较低。为了减少

指挥层次，提高时效性和抗毁性，笔者讨论的网状

化作战体系与树状结构相比，网状结构在同级节点

之间增加了横向联系，加强了信息的交互传递；在

低级到高级中，增加了反馈信息，加强了信息的流

动性，不再是单一的指挥关系和信息给予关系；在

最高级节点和最低层打击武器系统节点之间设置了

一些越级指挥的直接联系，提高了时效性，降低了

中间战役级作战指挥机构毁坏对整体信息流的影

响，增强了系统的鲁棒性；各类侦察预警系统不再

只与战略级作战指挥机构联系，而是可以直接与战

役、战术、越级打击武器系统节点进行联系，明显

增加了信息的时效性，实现了从侦察到打击的铰链。

在拓扑图中，只能从宏观上对模型进行认识，而对

于复杂网络的更加细致特征，还需要对复杂网络的

特征参数进行定量分析，才能回答诸如网状结构是

否真的提升了网络结构效能等问题。 

 
图 4  传统作战体系结构拓扑 

 
图 5  网络化作战体系结构拓扑 
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4.3  不同作战体系结构效能分析与结论 

设定网络结构效能指标中 3 个子指标的系数分

别为：μ=0.2，θ=0.6，α=0.4。网络结构效能函数中

3 个函数的权重根据专家打分法依次确定，假定

ω1=0.5，ω2=0.3，ω3=0.2。根据这些参数，能计算

出信息流转时效性函数、协同性函数、关联性函数

和网络结构效能函数。若与网络结构效能指标联合

起来，可以对 2 种不同作战体系的复杂网络特征参

数进行分析和比较。各种基本统计特征如表 1 所示。

其中，N 为节点数，M 为连边数，L 为平均路径长

度，B 为信息流转时效性函数，C 为聚类系数，S

为协同性函数， k 为节点平均度，A 为关联性函数，

E 为网络结构效能函数。 

表 1  2 种不同作战体系的复杂网络特征分析参数计算结果 

网络  

模型  

传统作战体系

树状结构  

网络化作战

体系结构  

网络  

模型  

传统作战体

系树状结构  

网络化作战

体系结构

N 118 135 S 0.010 0.100 

M 140 3 062 k  2.119 28.082 

L 4.010 2.610 A 0.828 0.986 
B 0.553 0.667 E 0.179 0.406 
C 0.365 0.721    

由表得到以下结论： 

1) 节点和连接边数的比较。网络化作战体系结

构比传统结构增加了 17 个节点，增加了 2 922 条边。

这是因为在同级节点之间增加了较多的横向信息联

系，在上下级之间增加了信息反馈机制，越级也增

加了直接联系，各类侦察预警系统和作战体系内各

级作战指挥机构以及打击武器系统之间也都有了直

接联系。 

2) 平均路径长度和信息流转时效性函数的比

较。传统作战体系结构的平均路径长度过长，导致

信息流转时效函数较小，系统的时效性较差，信息

传递的效率较低；网络化作战体系结构的平均路径

长 度 约 为 传 统 指 挥 系 统 结 构 的 L L 网络化 传统

 2.610/4.010=65.09%，信息流转时效性函数也相对 

增 加 了 ( ) (0.667 0.553) 0.553B B B  网络化 传统 传统- -

 20.61%。这说明在增加横向协同等关系后，网络化

作战体系的信息共享水平得到了较大提升，网络化

作战体系的反应能力和时效性也得到了增强。 

3) 聚类系数和协同性函数的比较。与信息流转

时效性的变化不同，传统作战体系结构的聚类系数

和协同性函数极其低下，一旦改变成了网状结构，

聚类系数和协同性函数都得到了极大的提升，分别

提升了 ( ) (0.721 0.365) 0.365C C C  网络化 传统 传统- -

 

97.53%和 ( ) (0.100 0.010) 0.010S S S  网络化 传统 传统- -  

900%。这说明在传统树状结构中各指挥机构的区域

集团化水平非常低，信息共享水平较低，而网络化

作战体系结构在增加了各种信息反馈和横向联系、

越级指挥的情况下，各节点之间的区域集团化水平

得到了极大提升，信息共享水平较高，能够更好地

进行区域集团化作战，极大地增强了作战体系的协

同性。 

4) 节点度和关联性函数的比较。系统的鲁棒性

和抗毁性与节点平均度以及关联性函数有关。若系

统的平均度较低，说明很多节点只与少量相邻节点

或者上级节点相连，系统的鲁棒性和抗毁性都较差。

传统作战体系结构的节点平均度非常低，而网络化

作战体系结构为传统作战体系结构的 13.25 倍；所

以传统作战体系结构的鲁棒性和抗毁性都非常差，

只需要打击一个关键节点，整个作战体系就将瘫痪。

相对而言，网络化作战体系结构的节点平均度较高，

而且关联性函数也较高，网络化作战体系整体的鲁

棒性和抗毁性都相对较好。然而，真正要判别系统

的抗毁性，不能仅仅从节点平均度来判断，还要从

节点的度分布来判断。2 种作战体系的复杂网络节

点度分布如表 2 所示。从表中可以看出：传统作战

体系结构大部分节点的节点度均为 1(概率超过

70%)，而节点度小于 5 的概率也达到了 89%，整个

网络具有“无标度网络”的特征，系统对关键节点

的依赖很高。如果这些节点中的某些被破坏，整个

系统将受到毁灭性打击，即系统的抗毁性较差。网

络化作战体系模型的节点度概率分布较为平均，呈

现了“小世界网络”的特征，对高节点度的节点依

赖很小，网络信息传播速度快，系统时效性和抗毁

性都较高，并且有 2 个节点的节点度很高(度为 35

和 101)。原因是它们与所有打击武器系统节点都直

接联系，因此，产生了一定的信息浪费，提升了信

息成本。可以在不过分影响网络化作战体系作战效

能的基础上，去掉这些节点的一些连边，将这些点

的信息冗余去掉。 

5) 网络结构效能函数的比较。作为评估作战体

系时效性、协同性、关联性的综合指标，网络结构

效能函数对于整个作战体系而言至关重要。网络结

构效能值越大，说明网络化作战体系内各个构成要

素之间的共享、协同、指控和反馈等行为越密切，

作战体系的资源共享与协同程度越高，反馈优化能

力越强。对比 2 种作战体系，传统结构的结构效能
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函 数 值 只 有 网 络 化 作 战 体 系 结 构 效 能 值 的

0.179 0.406 44.09%E E  传统 网络化 ，说明网络化作

战体系信息交互和反馈控制能力较强，真正体现了

网络信息系统对体系作战的重要作用。 

表 2  2 种不同作战体系的复杂网络节点度分布 

节点  

度 k 

传统作战体

系树状结构
p(k) 

网络化作战

体系结构  
p(k) 

节点

度 k 

传统作战体

系树状结构
p(k) 

网络化作战

体系结构
p(k) 

1 0.72 0.037 17 —  0.007 
2 0.085 — 18 —  0.178 
3 0.034 0.007 20 —  0.037 
4 —  0.015 23 —  0.015 
5 0.051 0.015 35 —  0.444 
7 0.085 0.007 37 —  —  
8 —  —  39 —  0.007 
9 0.017 —  45 —  —  

13 —  0.044 94 —  —  
14 —  0.044 101 —  0.039 
15 0.008 0.104    

5  结论 

笔者构建了网络化作战体系结构并且研究其结

构内涵，基于复杂网络的理论和方法，对网络化作

战体系进行建模，并借助复杂网络的统计参量对应

网络化作战体系结构功能之间的关系 [5]，构造了 4

类符合网络化作战体系的结构效能指标，对其结构 

效能进行深入分析研究。从上述分析计算结果可以

看出：与传统的作战体系结构相比，网络化作战体

系结构在信息时效性函数、协同性函数、节点资源

关联性函数以及网络结构效能函数上都有大幅度提

升。这是因为网络化作战体系结构实现了网络化的

扁平结构，作战体系的资源共享与协同程度越高，

反馈优化能力越强。 
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