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摘要：为解决航天测发系统各类软硬设备中的关键元器件、操作系统、软件等存在代码不开放、植入后门、逻

辑炸弹等潜在风险，对其自主可控能力进行评估研究。对航天测试发射系统相关软硬件设备国产化发展现状及国内

外自主可控能力进行分析，分别对可能使用的自主可控能力系列评估方法进行分类和比较，并给出自主可控能力评

估的主要方法及其研究构想。分析结果表明，该研究对发展航天发射自主可控、增强航天测试发射技术自主性和先

进性具有参考价值。 
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Abstract: In order to solve the potential risks of not open code, implanting backdoors, logic bombs, and so on in the 
key components, operating systems, and software of various hardware and software equipment in the aerospace test and 
launch system, an evaluation and research on its autonomous controllability is conducted. Analyzes the development status 
of the localization of software and hardware equipment related to the aerospace test launch system and the independent 
controllability at home and abroad, classifies and compares the series of independent controllability evaluation methods 
that may be used, and gives the main assessments of the independent controllability methods and research ideas. The 
analysis results show that the research has reference value for the development of autonomous controllability of aerospace 
launches and enhancement of the autonomy and advancement of aerospace test launch technology. 
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0 引言 

长期以来，受制于国产软硬件的技术发展水平，

我国航天测试发射领域所使用的各类软硬件设备中

有很大一部分都来自国外。这些国外的关键元器件、

操作系统、应用软件等的大量应用，对我国航天测

试发射系统的安全性、可靠性构成了严重威胁，严

重制约了我国航天事业的进步。“震网”和“棱镜门”

等事件更是表明这些国外的产品可能存在预置“漏

洞”“后门”和“逻辑炸弹”等无法预知的安全隐患，

这将直接影响到航天发射任务的成败。 

解决这一问题的重要途径是走航天发射自主可

控的道路。发展航天发射自主可控，能够增强航天

测试发射技术自主性和先进性，能够提高航天试验

体系的安全性和可靠性，为军事航天任务的执行提

供安全可靠的技术保障，同时为实现航天任务的全

面自主可控提供必要的理论与实践基础。想要在航

天发射自主可控道路上走得更稳、更远、更快，对

航天测试发射系统自主可控能力的评估研究则显得

至关重要。 

1  自主可控能力发展现状 

近年来，通过武器装备建设计划和国家科技发

展计划等，自主可控关键软硬件技术取得重要突破，

研制出一批具有代表性的基础软硬件产品，许多产

品的功能和性能已达到国际同类产品水平；但航天

试验中的测试、发射、测控等关键系统的核心设备，

依然采用大量不可控的芯片、元器件、板卡、系统

软件和应用软件。为尽早摆脱航天试验核心装备基

础技术受制于人的被动局面，增强信息安全与控制

能力，必须加快航天试验领域的全面自主可控建设。 

1.1  我国航天测发领域设备国产化现状 

目前西昌卫星发射中心基于 kylin 系统和 QT 集 
             1 
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成开发环境开发自主可控一体化指挥显示系统 [1]，

实现了综合信息、火箭系统、地勤、测控、卫星、

气象等数据的可视化：西昌指挥控制中心和 2 个发

射场已有 500 余台终端使用了国产的 kylin 操作系

统；酒泉卫星发射中心实现了所有测控软件的国产

化，并计划开展其他分系统的国产化进程；太原卫

星发射中心对新建发射阵地的 C3I 系统[2]实现了国

产化，同时对基地管理的硬件设施(加注系统、空调、

塔架)实现了国产化，后续将对已建的发射阵地有计

划地实施国产化改造。 

设备方面，航天测发领域专用设备的国产化率

表面上比较高，但是大部分关键核心技术并没有真

正实现国产化，部分设备甚至只是贴了国产化的标

签，只是进口设备的中式包装，突出表现在 CUP、

操作系统、数据库、网络设备、通信设备、高性能

的 AD、DA、DSP、FPGA 芯片或元器件[3]等。 

计算机方面，国产飞腾处理器、龙芯处理器[4]、

麒麟操作系统、国产嵌入式操作系统 [5]、国产数据

库等具有自主知识产权的计算机软硬件核心技术已

经取得了较大突破，但由于国产处理器芯片性能偏

低，可选产品型号数量较少，外围配套芯片不足、

可靠性验证不充分等问题仍然在较大程度上限制着

其技术普及。 

总体上来看，我国航天测发领域关键设备对国

外产品、技术的依赖还比较严重，整体国产化水平

不高。 

1.2  国外航天设备自主可控发展现状 

1) 美国。 

美国航天部门对关键器件的国产化问题十分重

视，其宇航类元器件一直处于世界领先地位，由美

国航空航天管理局(national aeronautics and space 

administration，NASA)统一领导、组织和策划，

NASA 制定了以航天元器件为代表的军用元器件

发展战略[6]。NASA 设有专门的 EEE 元器件与封装

项目组 (NASA electronic parts and packaging ， 

NEPP)和 EEE 元器件保证组 NEPAG。文献[7-9]对

美国 NEPP、NEPAG 以及其元器件的发展历史、思

路等进行了介绍和研究，NEPP 下分设元器件项目

部、封装项目部和辐射项目部，主要关注抗辐照

FPGA、光电子器件、振荡器、非易失性存储器等

航天关键器件的开发和研究。NEPAG 成员除 NASA

各分中心外，现已扩展到欧空局(European Space 

Agency ， ESA) 、 日 本 宇 航 局 (Japan Aerospace 

Exploration Agency，JAXA)等机构[10]。美国十分重

视在关键元器件领域的资源投入，并把主要的精力

放在改进 FPGA、存储器方面。 

2) 日本。 

日本宇航局对关键元器件的质量与可靠性工作

非常重视，在国家层面上设立了航天元器件技术顾

问委员会和航天元器件管理委员会。日本在某些关

键元器件方面仍然依赖美国，但近年来，JAXA 开

始大力推进核心元器件国产化，加强研发先进技术

以及大力维护国内生产线生产能力。从 2003 年开始

实施航天关键元器件发展计划，不间断推进关键元

器件项目工作进展。从 2004 年开始着手构建适合日

本航天发展的航天元器件标准体系，涵盖指导元器

件生产与使用保证的 2 大类标准。2008 年，JAXA

开展“航天器件综合对策”活动，同时积极与欧洲

航天局(European Space Agency，ESA)合作，签订

了 JAXA-ESA 元器件合作协议[11]。日本采用以点

带面的发展策略，以 SOI-ASIC(绝缘体上硅专用集

成电路)[12]为突破口，带动了关键元器件的全面发

展，目前，日本的 SOI-ASIC 器件已经在国际航天

元器件领域占据一席之地[13]。同时，日本还成功研

制了抗辐射 GaN FET 驱动器、MIS 型氮化镓功率晶

体管、加固型 RC 均衡器、强抗辐射超低功耗 FPGA、

抗辐射加固超结功率 MOSFET[14]等产品。 

3) 俄罗斯。 

俄罗斯航天设备所需元器件一定程度上依赖于

美国和日本，目前，俄罗斯致力于建立国有电子元

器件生产基地，在核弹领域，已经完全决定不再使

用国外电子元器件，其所需的电子元器件将 100%

在俄罗斯境内研发和生产。 

4) 欧洲。 

欧洲宇航界直到 20 世纪末都一直面临元器件

的核心技术掌握在美国的问题。在这种形势下，欧

洲发起了欧洲元器件创新计划 ECI[13]，意图将元器

件欧洲化。迄今为止，欧洲共执行了三期 ECI 计划，

增加了航天关键元器件在欧洲的可获得性，增加了

合格供应商的数量，扭转了欧洲的元器件与制造商

减少的趋势。 

2  自主可控能力评估方法分类 

评估的核心是评估方法的选取和应用，研究问

题的复杂性和不确定性也注定了对评估多种多样的

要求；因此，如何选取一种科学有效的评估方法对

于航天测试发射关键设备自主可控能力评估的结果
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有着至关重要的作用。 

2.1  层次分析法 

层次分析法(analytic hierarchy process，AHP)

是一种实用的多准则决策方法，其本质上是一种决

策思维方式，把复杂问题分解为多个组成因素，构

建出层次清晰的结构模型，然后通过两两比较的方

式确定层次中诸多因素的相对重要性，综合人因判

断决定出这些因素相对重要性总的顺序，最后根据

排序结果来进行规划、决策以及选择解决问题的措

施。AHP 能够体现人们决策思维的基本特征，即分

解、判断和综合。在科技项目中，运用 AHP 法进行

评估一般可以分为 5 个步骤： 

1) 建立评估对象的递阶层次结构； 

2) 构造两两比较判别矩阵； 

3) 进行层次因素单排序数值的计算； 

4) AHP 判断矩阵一致性检验； 

5) 各层指标的组合权重计算。 

AHP 已经较为广泛地应用在系统工程中，如成

本效益决策、资源分配次序、冲突分析等方面[15-16]。

李晨旸等 [17]以层次分析法为基础实现了定性与定

量相结合的风险评估，为大规模信息系统的风险评

估及等级测评工作提供了方法；胡晓冉等[18]运用层

次分析法进行外部质量度量分析，为第三方测试机

构进行软件质量量化评估提供了新思路；宋俊典 

等 [19]运用层次分析法为企业的国产化能力综合评

价提供了定量、准确的结果，为了解企业当前的国

产化水平提供了方法；毛亮等[20]运用模糊 AHP 对

船载测控系统设备运行状态及测控性能进行综合评

估，解决了船载测控系统能力体系过于复杂、定量

评价困难的问题；叶卫东等[21]运用层次分析法对计

算机健康状态进行评估，提出计算机健康状态和故

障状态 2 个指标并进行了比较分析；王磊等 [22]在

ADC 评估框架基础上运用层次分析法解决了 ATS

自动测试系统能力权值配置问题，提出了 ATS 能力

及其次级指标的数学评估模型，为 ATS的成本控制、

可行性分析和风险论证提供了有效手段；张波等[23]

运用层次分析法计算质量特性指标权重，较为全面

地评估了航天测控软件质量；展跃权等[24]运用层次

分析法对多星测控系统的诸多影响因素进行初步定

性、定量分析，对其资源配置效能评价指标体系进

行研究。 

由此可见，层次分析法是一种比较实用、可靠

度比较高、可操作性强的评价方法，能够作为国产

化自主可控能力评估的有效技术手段。但是，层次

分析法要求评估者对评估对象的本质、包含要素以

及结构关系的理解较深，容易造成评估过程中较大

随机性、模糊性和主观性。 

2.2  模糊综合评判法 

模糊综合评判法是众多综合评判方法中的一

种，其基本思想是利用最大隶属度原则和模糊线性

变换原理，考虑与被评价对象相关的各个因素，对

其作出合理的综合评价。它以隶属函数为桥梁，将

不确定性在形式上转化为确定性，即将模糊性加以

量化，从而能够利用传统的数学方法对其进行分析

和处理 [25]。一个模糊评判一般包括指标体系的选

用、标准值的确定、目标集的确定、原始数据的标

准化、各因素权重确定、合成算子的选择、计算综

合指标值和综合指标隶属度等[26]。其基本过程为： 

1) 建立评价对象因素集 U={uik(k=1,2,…,n)}，

uik 为第 i 个指标组的第 k 个评价指标，因数集是评

估对象的各种因素所组成的一个普通集合； 

2) 建立评价集 V={v1,v2,…,vm}，评价集是对评

估对象可能作出的各种评估结果所组成的一个普通

集合； 

3) 建立权重集，一般来说，各个因素的重要程

度不一样，为了反映各因素的重要程度，对各个因

素 uik 应赋于相应的权数，由各权数所组成的集合即

权重集 A={a1,a2,…,an}满足条件 a1+a2+…+an=1，权

重常常是归一化的，各指标权重的确定可以用统计

试验、专家评分和层次分析等方法； 

4) 建立隶属度函数确定评判隶属度； 

5) 单因素模糊评判，按照已经制定的评价集，

对各评估因数进行评定，计算出 R={ri1,ri2,…,rin}，

i=1～n，从而得到评估矩阵 R，最终建立从评判对

象因素集到评价集的模糊映射； 

6) 用模糊变换、模糊合成进行模糊综合评判。 

模糊综合评判法是在工程评判中应用最为广泛

的一种评判方法。高惠荔等[27]运用模糊综合评判法

对测控网运行质量开展了评估研究，为后续科学合

理调配测控网内设备资源提供了依据；刘军锋等[28]

运用模糊综合评判法对兵器发射系统的性能进行了

评估，提高了评估结果的可靠性；杨永安等[29]运用

模糊综合评判法评估了航天测控任务，结合决策理

论建立了模糊模型；刘甲东等[30]利用模糊综合评判

法对 GPU 性能建立数学模型，得出了 GPU 性能的

定量评估值。 
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模糊理论能够有效解决缺少明确含义、清晰边

界以及外延不确定等模糊问题，但隶属度函数依靠

经验，评估精确度较差，比较适用于对定性因素的

主观评估。 

2.3  灰色聚类分析法 

灰色聚类分析法一直是灰色系统理论研究较多

的灰色技术之一，所谓聚类分析，是指按照一定的

标准对研究对象进行分类的数学方法。灰色聚类分

析法则是以灰色关联度为基础，是根据关联矩阵或

灰数的白化权函数将一些观测指标或观测对象聚集

成若干个可定义类别的方法。一个聚类可以看作是

属于同一类观测对象的集合体。灰色聚类按照聚类

方法的不同可以分为灰色星座聚类、灰色关联聚类

和灰类白化函数聚类等，灰色星座聚类是依据样本

自身属性，利用相似性原理定量地确定样本之间的

关系，以便进行自然聚类；灰色关联聚类主要用于

同类因素的归并，以简化复杂系统；灰类白化权函

数聚类主要用于检测对象是否属于事先设定的不同

类别，从而做出区别对待。灰色聚类分析实施步骤

一般为： 

1) 确定评价指标体系； 

2) 根据各评价指标特点属性，分为若干层次； 

3) 建立递阶层次结构； 

4) 求解灰色聚类矩阵； 

5) 进行灰色综合评估。 

灰色聚类分析法对分析序列的分布没有特殊要

求[31]、计算过程简单，适用于综合能力评估，善于

处理贫信息系统，能够在短资料、少信息的条件下

进行建模、预测和决策[32]。刘卫东等[33]基于灰色聚

类评估提出了一种新的设计缺陷定量分类方法，对

硬件产品设计缺陷研究提供了思路；贺北方等 [34]

在灰色聚类分析的基础上，针对复杂系统多目标、

多层次、多关联、动态和信息不完备等特点建立了

灰色综合评估模型，具有广泛的适应性。 

2.4  Delphi 法 

Delphi 法又叫专家调查法，适用性广、实用性

强，是 1946 年由美国的兰德公司创始并开始实行，

之后被迅速广泛地应用于军事、医疗、技术、市场

需求等领域[35]，且得到了广泛认可。Delphi 法本质

上是一种反馈匿名函询法，是通过征询专家，依靠

专家的知识和经验来进行评价和预测的方法，过程

中依靠信件背靠背评价、汇总、收敛，具有匿名性、

多次有控制的反馈以及小组的统计回答这 3 个区别

于其他专家预测方法的特点[36]： 

1) 匿名性。匿名是 Delphi 法极其重要的一个

特点，从事评估的专家互相不知道还有哪些人参加

预测，他们在完全匿名的情况下对目标独立评估、

交流思想。 

2) 多次有控制的反馈。专家小组意见的交流通

过回答组织者提出的问题得到实现，一般须经过多

轮反馈才能完成最终评估。 

3) 小组的统计回答。小组的统计回答会报告出

1 个中位数和 2 个四分点，其中一半观点落在 2 个

四分点内，一半落在 2 个四分点以外，每种观点都

会包含在这样的统计当中，弥补了专家会议法的一

个缺点。 

一般来说，Delphi 法包含以下几个环节，确定

评价目标、构建评价指标体系、确定评价方法、选

定专家(BROWN[37]指出，专家的选择是决定 Delphi

法成败的一个关键问题)、最终评估等，其实施过程

可简单表示如下：匿名征求专家意见－归纳、统计

－匿名反馈－归纳、统计……，若干轮后，结束，

具体流程如图 1 所示。 

 
图 1  Delphi 法实施步骤流程 

图中：M 为专家意见的中位数；Q+为上四分位

数 ； Q-
为 下 四 分 位 数 ； e 为 集 中 系 数 ， 

e=(Q+-Q-)/(max-min)，e 越小意见越集中。 

Delphi 法利用专家知识，操作简单，结论易于

使用，但是主观性比较强，往往无法用精确的数值

表达，多人评价时结论较难收敛。Delphi 法适合于

定性指标的评估，适合运用 Delphi 法的决策问题一

般有以下特点：不确定、复杂多学科、需依靠专家

的主观经验进行判断等。 

2.5  评估方法比较 

结合各种评估方法的适用范围、优缺点和应用

情况等特征，对层次分析法、模糊综合评判法、灰

色聚类分析法以及 Delphi 法进行比较，其结果如   

表 1。 
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表 1  评估方法比较 

评估方法  适用范围  方法优缺点  应用关键点  

 
层次分析

法  

已有的指标体

系层次结构分

明、内容全面  

结合定性、定量各

自优点，方法简

便，可操作性强；

但计算量大，结果

主观性较强  

判断矩阵中的

元素要根据一

致性检验情况

而不断调整  

 
模糊综合

评判法  
 

评估指标较

少，评估主体

对指标所赋评

价等级的水平

波动较小，模

糊性问题  

量化定性的模糊

判断量，计算简

洁；但隶属函数依

靠经验，评估精确

度较差  

仅有一个评价

等级集，评价

等级集须统一

确立  

 
灰色聚类

分析法  

贫信息系统，

复杂系统，综

合能力评估  

对分析序列分布

无特殊要求、计算

过程简单；但精确

度稍差  

白化权函数的

确定  

 
Delphi 法  

不确定、复杂

多学科，需依

靠专家的主观

经验进行判断  

操作简单，结论易

使用；但主观性

强，多人评价结果

难收敛  

评估专家的选

择  

3  自主可控能力评估方法现状及研究建议 

3.1  自主可控能力评估方法应用现状 

国内对于自主可控能力，特别是航天测发、测

控系统自主可控能力的评估研究较少。傅为忠等[38]

利用主成分分析法对试验区自主创新能力进行了评

估研究；赵峰[39]运用灰色聚类的评估方法对我国自

主创新能力进行了评估，提出了自主创新能力应该

满足的相应指标并对结果作归纳分析；朱帅[40]运用

基于改进 DS-AHP 的指标评估方法对国产 CPU 的

对外依存度进行了研究，为评判国产 CPU 是否实现

独立自主生产、杜绝由植入后门引起的种种隐患提

供了理论依据和方法支持；文献[41-42]提出了有效

对外技术依存度的概念，修正了对现有对外技术依

存度指标的评估方法，对于航天测发、测控系统自

主可控能力评估具有很大的借鉴意义；宋俊典等[19]

提出了一种基于层次分析法的国产化能力评价方

法，建立了国产化能力评价指标体系，并能通过综

合评价函数计算国产化能力综合得分，为自主可控

能力的评估研究提供了思路。 

NASA 和 ESA 构建的评估指标数目较少，尚未

形成一个系统、完整的指标体系，有关航天测发、

测控系统的系统评估研究也鲜见报道。文献[43]列

出美国航空航天管理局评估地面站资源能力常用的

25 项指标悉数列出，各项指标间重复问题突出，尚

未形成一个完整的指标体系。欧洲航天管理局在其

测控网 ESTRACK[44]的任务规划系统调度中，选取

基于任务优先级进行加权的服务总时间作为调度策

略优劣的评价准则，在各项研究中并没有明确定义

航天测控系统服务能力的概念，也没有充分体现航

天测控系统目前面临的问题。 

3.2  对自主可控能力评估的研究建议 

通过对航天测试发射系统自主可控能力及其相

关设备技术、评估方法国内外研究成果的学习与理

解，对我国航天测试发射关键设备自主可控能力的

评估，可以从以下进行发展： 

1) 综合考虑层次分析法、模糊综合评判法、灰

色聚类分析法以及 Delphi法等评估方法的优缺点及

应用范围，结合航天测发、测控系统复杂、功能多

样以及参与评价的子系统和指标较多等特点，最终

决定采用层次分析法作为对航天测试发射关键设备

自主可控能力评估的主要研究方法。 

2) 考虑从系统自主性、可靠性、风险识别、风

险评估和安全控制等方面对影响系统自主可控性因

素进行量化，形成测发、测控系统自主可控性的评

判标准，构建测发、测控系统自主可控化评估模型。 

3) 可以利用数据库技术存储管理数据，便于数

据查询。评估过程中需要处理的数据量会比较大，

分析、输入和管理这些数据需要花费大量的时间，

引入数据库系统能够提升工作效率。 

4) 在对系统进行评估理论和方法研究的基础

上，设计、开发具有智能化、图形化功能的辅助决

策软件，在保证和验证评估理论及方法科学性的同

时，使评估工作更具可操作性。 

5) 利用好专家咨询这一途径。评估过程中，要

尽可能多地咨询相关领域专家，才能使评估结果更

为科学合理、更逼近真实情况。 

4  结论 

航天测试发射系统的自主可控能力将直接影响

航天任务的成败，对其自主可控能力进行评估至关

重要。在评估过程中，使用层次分析法能够有效提

高评估的科学性、系统性、全面性，使得评估体系

结构合理、层次分明，对自主可控能力的评估研究

才更能接近事实。该研究对于增强航天测试发射技

术的自主性和先进性，提高航天试验体系的安全性

和可靠性，最终实现航天任务的全面自主可控具有

重要意义。 
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图 6  中频信号 

 
图 7  零中频滤波后信号 

图 8 为某中频处理板通过 ChipScope Pro 

Analyzer 实时采集的 60 M 中频信号(有用信号)和

70 M 中频信号(干扰信号)局部图；前 2 个为有用信

号，后 2 个为干扰信号。 

 
图 8  中频输入信号 

如图 9 所示，在对 60 M 中频信号进行下变频

到零中频信号后，采用设计的低通 FIR 滤波器，正

确地提取出 60 M 中频信号的基带信号，并且滤除

了 70 M 中频信号的干扰信号。 

 
图 9  滤波后基带信号 

4  结束语 

基于 Matlab 的数字滤波器设计为滤波器的研

究和工程实现提供了一种便捷可靠的途径，可提高

设计灵活性、降低设计的复杂性，缩短项目的开发

周期。笔者对等波纹 FIR 数字滤波器进行设计，通

过工程验证了该方法的便捷性和实用性。 
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