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摘要：针对兵器行业战略转型发展需要，结合兵器企业基础网络现状及特点，系统分析企业在科研生产、销售

经营和公共管理等方面的商密网建设需求。综合考虑发展趋势与需求导向，围绕业务剥离、系统定级、架构设计，

提出规划建设要点及实施策略，可为兵器企业以及同类型军工企业信息化规划提供指导。 
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Thoughts on Planning of Business Secret Network of Weapon Enterprises 

Hu Yanling, Sha Jinlong, Jiang Pengcheng 
(Information Center, No. 208 Research Institute of China Ordnance Industries, Beijing 102202, China) 

Abstract: Aims at the strategic transformation and development needs of weapons industry, combined with the current 
situation and characteristics of the basic network of ordnance enterprises, systematic analysis of the network construction 
needs of enterprises in scientific research, production, sales management, public management, etc. Considering the 
development trend and demand orientation comprehensively, puts forward the key points of planning and construction and 
implementation strategies around business separation, system grading and architecture design. It can provide guidance for 
information planning of weapon enterprises and the same type of military enterprises. 
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0 引言 

商密网是承载企业商业秘密的网络环境。商业

秘密是市场环境下，企业经营者和技术人员知识与

智慧的结晶，产生、形成并应用于企业科研、生产、

经营、管理等全过程，是企业重要的无形资产。随

着 IT 技术发展，商业秘密的承载形式已经从纸介

质、人脑中，演变为以数字化的形式存在于网络中，

即商密网中。 

近年来，随着全军实战化军事训练的大规模和

从难从严开展，兵器行业作为各军兵种基础装备的

供方，面临空前的发展机遇和严峻挑战。同时，伴

随军民融合加快发展的态势，兵器行业作为准入门

槛相对较低的军工行业，具备相关技术积累的民营

高科技企业大量涌入，给传统兵器企业发展带来了

前所未有的竞争压力。为了应对这些变化发展，兵

器企业从传统科研型单位向科研产业型单位转型，

正在打破壁垒、创建平台、建立机制，以开放包容

的姿态，与市场充分接轨。IT 基础设施建设，是支

撑兵器行业与市场接轨的基础工程。多数兵器企业

原有“涉密网络为主+互联网集中接入”的网络基 

础设备及配套运行管理模式，已经无法适应当前形

势变化，急需针对行业发展和企业转型需求进行商

密网及配套基础设施的规划与建设。 

1  业务驱动下的兵器企业网络建设情况 

长期的军品科研背景下，兵器企业 IT 系统主要

存在以下网络形式：1) 涉密信息系统，是兵器企业

日常业务运行的主要 IT 运行模式。随着各企业信息

化发展水平的不断提升，主要业务实现信息化的同

时，按照国家分级保护对应等级标准，针对网络和

应用，进行了 10 余年的安全防护体系建设及升级，

基本涵盖了身份鉴别、访问控制、终端管理、主机

审计、漏洞扫描、病毒防护、接入控制、输出监控

和安全审计等方面，保障了兵器企业业务安全有效

开展。2) 专用工控系统，是兵器企业在提升专业能

力方面的 IT 运行模式，主要集中在生产、测试等方

面。以商密局域网为支撑进行建设和使用，因设备

的特殊性，一般按照等保标准建设，但在定级审查

备案、安全防护体系建设等方面相对滞后。随着国

家对信息安全的重视程度不断提升，以及等级保护

2.0 标准[1]的出台，在定级审查备案、安全防护建设 
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等方面有了契合实际的参照，兵器企业可望在近几

年内逐步完善顶层架构并付诸实施。3) 互联网应用

系统，是兵器企业与其他非涉密单位间信息交换的

主要渠道，且根据国家针对军工企业涉密单位有关

互联网接入的要求，实行最小化原则，对接入点数

量进行了控制。随着兵器企业与民营企业间的共同

合作交流迅速增多，以及自身非密公共管理业务从

涉密网络中的剥离，兵器企业急需开展基于互联业

务的商密网架构设计并及早落地。 

2  商密网建设的必要性分析 

从网络建设情况分析中可以看出，在专用工控

系统和互联网应用的推动下，兵器企业商密网建设

需求日趋明显。同时，从国内大背景来看，随着智

能制造技术发展，工业和信息化深度融合成为传统

制造业的发展方向 [2]。兵器行业作为传统制造业的

一员，信息化发展较之民口企业差距较大，但随着

军工融合的加速，数字化、智能化广泛应用，物联

网、数字孪生、大数据、云服务、云平台等技术正

向兵器装备的科研试制、生产物流、销售经营、公

共管理等业务领域迁移渗透。各兵器企业也在谋求

自身发展的过程中，不断催生出新的更为便捷和高

效的工作模式，以市场化融合为导向的新一轮 IT 基

础设施规划建设需求逐渐显现。兵器企业涉及科研

试制、生产交付、测试试验、供应管理、销售经营

和综合管理等主要领域。笔者从业务板块共性需求

出发，结合关键技术发展趋势，分析兵器企业商密

网建设需求。 

2.1  工业互联技术推动企业技术革新 

工业互联技术是新一代信息技术与工业经济深

度融合的全新产业生态[2]，在工业感知、工业通信、

工业控制和大数据等技术驱动下，生产、测试、交

付过程的网络化和工业设备的互联化成为提升产业

创新能力的重要赋能手段。将技术人员、专用设备、

过程数据和管理技术等全面互联，构建一种新型工

业生产制造和服务运行模式，通过网络中的数据流

推动供应链、服务链、物流链等在企业内外部的拉

通，实现企业内、上下游企业间生产资源全局配置

与管理。 

近年来，在国家的扶持下，兵器企业在业务上

虽有不同或侧重，但在科研试制、生产交付和测试

试验等业务板块，引进了中试、生产、总装、测试

和试验等专用设备，建立了专业的生产线、装配线 

和总装线等。随着工业互联技术逐步成熟，以及配

套安全防护设备商用化，借助数控设备组网、测试

设备组网、配送设备组网等一体化解决方案的应

用，可迅速提升企业生产效率和产能。 

2.2  云计算技术刺激企业管理提升 

云计算技术凭借其易用、灵活、高可用和易扩

展等特点，成为 IT 技术应用的主流方向之一[3]。越

来越多的企业开始引入云计算，将传统的 IT 架构逐

步转变成云计算架构，国内 IT 产品供应商的主流产

品都在向云服务模式转变，涌现出了公有云、私有

云、混合云等各种各样的云服务产品和解决方案。

华为等企业更是推出了从芯片到服务器到云平台的

全栈式云服务解决方案。云服务模式的蜂拥而至加

速了企业关键应用系统上云的节奏，同时，海量的

移动应用也推动了云计算架构在不同客户不同场景

下瞬息万变的业务应用扩展。当前，互联网用户中，

近三成的企业已经开始采用云服务模式，企业业务

上云已经成为不可逆转的趋势。 

兵器企业因涉密业务属性，长期以来，以涉密

网络架构为主进行应用系统的建设与部署。其中，

不乏基于多重考虑，将处理非涉密业务的信息系统

部署在涉密网络中的现象。这种物理隔离的网络形

式，极大地限制了业务效率的进一步提升，尤其是

在与上下游的开放型企业合作过程中，限制了供应

商管理、销售经营及综合办公效率，远远落后于民

口企业在 IT 应用方面的发展，影响竞争力提升。随

着移动办公、网络协同、资源共享的需求快速增长，

改变现有主流网络模式，系统性地建设商密网，剥

离原有的非涉密业务应用，进行移动化及云化改

造，将会成为未来几年兵器企业信息化建设的重点

之一[4]。 

3  兵器企业商密网规划与建设要点 

通过对兵器行业商密网建设需求分析可以看

出，内外部形势均指向了商密网规划与建设。如何

使企业商密网规划与建设的方向、重点、步骤更科

学合理，又在资金投入、人员投入、资源整合、资

源共享等方面实现最优配置，需要从业务剥离、安

全防护定级、体系建立与运营等 3 方面理清思路。 

3.1  业务剥离 

现有涉密信息中有非密业务剥离到商密网，关

键是在准确定密定级的前提下，把握好拟剥离业务

与涉密应用间信息交换时效性对业务的影响程度， 
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以及剥离后业务效率提高带来的收益与投资成本的

平衡。笔者以兵器行业业务领域覆盖相对较多的某

研究所为例，进行商密业务剥离分析。该研究所涉

及装备研发、试制、试验、测试、生产、销售、服

务等业务板块。近年来，产业领域快速拓展，随之

而来的是生产任务总量、经营规模急剧增加，业务

协同已经从设计制造一体化、设计仿真一体化、设

计测试一体化等逐步拓展到了客户关系管理、外部

供应商管理、内外部物流管理、生产交付管控等生

产交付和对外经营的多个方面，新的产业增值点已

经给企业商密网规划提供了明确输入，同时随着无

线互联技术、移动办公方式的普及应用，对业务需

求的实现方式也提出要求。如表 1 所示，根据研究

所战略方向，从业务维度进行了需求梳理。 

表 1  某兵器研究所商密网建设需求分析 

领域  业务需求  IT 应用  网络类型  

科研试制  

情报查询、检索  各类智库、各类知识服务平台  互联网  

业务交流与对接  互联网邮件系统  互联网+应用  

试制设备组网管理  DNC、MDC 等  工控网-局域网  

测试设备组网管理  测试设备管理平台  工控网-局域网  

生产物流  

制造-财务-库房拉通管理；  

批产订单到交付全过程管理；  

供应链管理、制造资源管理、生

产过程管理、精准交付管理等  

ERP、财务、WMS、供应商  

管理等  
商密网-局域网+应用  

销售经营  

产品销售  产品销售服务平台  互联网+应用、APP 

新媒体  新媒体平台  互联网+网站、公众号  

测试经营  测试经营管理平台  互联网+应用、APP 

公共管理  

移动办公  移动办公平台  互联网+应用、APP 

对外宣传  宣传平台  互联网+门户、公众号  

人力资源管理(招聘等) HR 平台  互联网+应用、APP 

集团业务对接  集团专网应用  集团专网+应用  

 

科研领域，依据承担任务类型，将仍以开展涉

密网络为主支撑业务，但考虑到国内外情报信息以

及各类高端智库对企业战略调整、技术创新等的影

响，可考虑引入高端权威的知识网络平台，并进行

相关商密网络基础设施的改造建设。该所已经实现

了数控机床组网应用，设计制造一体化对研制数据

的实时性要求，则须在做好机床网络安全防护建设

的同时，与涉密网络联接。随着工控信息安全设备

的商用化，测试设备组网将会成为测试效率提升的

突破口，可择机规划测试专网的建设并捋顺一体化

测试思路。生产物流领域，面向精准高效交付的基

础管理能力提升是整个生产网络建设的巨大驱动

力，目前已经建成的专业化生产线以及其设备的通

信方式，将作为生产网络建设的考虑因素，以现有

标准建设的网络很难适应精准高效生产交付的发展

趋势；因此，生产网络需要在准确定密定级的基础

上，大胆探索新的安全防护方式，同时理顺 BOM

转化、财务、库房等业务对接方式，提高管理效率。

销售经营领域，在产品销售、特色经营、测试经营

和轻兵器新媒体等方面，正在尝试适合自身当前发

展的 IT 平台或应用，整合销售经营平台之下的网 

络平台，将有利于网络安全的统一管理和一致性管

理。公共管理方面，在业务需求明确的基础上，优 

先引用成熟商用 APP 应用，可适度降低投入成本和

运维费用。 

分析结果显示：生产、物流、测试等业务板块

因其信息资源敏感性和业务应用系统定制化程度高

等特点，从自建的角度进行商密网络的规划更符合

研究所自身业务特点和监管要求；销售、经营、公

共管理、供方管理等业务板块以商用 IT 系统、APP

应用为主，在资源和业务整合的基础上，可探索云

服务的方式委托建设及运维管理。商密网规划的初

步构想如图 1 所示。 

 
图 1  兵器企业商密网规划 

3.2  系统定级 

定级是所有商密网络建设的起始点，影响到架

构设计、防护体系设计、运行维护方式和资金投入，

是商密网规划和建设的关键点之一。定级工作包括

确定定级对象、初步定级、专家评审、主管部门审

核和公安机关备案审查 5 个环节[5]。备案后将直接

纳入公安机关监管范围，是公安部门对网络运营单 
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位的监管重点。 

兵器企业商密网定级的对象一般主要包括科技

情报网、生产/测试设备专网、生产物流网、销售经

营网和公共管理网 5 类。对其进行系统定级时，可

参考 GAT1389－2017《信息安全技术 网络安全等

级保护定级指南》进行定级，需要明确受侵害的客

体以及对客体的侵害程度。首先，这些对象受到破

坏时，其所侵害的客体主要涉及 2 类：1) 侵害法人

的合法权益；2) 侵害社会秩序，即影响兵器行业的

科研、生产秩序。其次，需要从业务信息安全和系

统服务安全 2 个维度进行客体受侵害程度的初   

定[5](如表 2 所示)，且采取孰高原则。如图 2 所示，

分别从业务信息安全角度和系统服务安全角度，对

兵器企业主要定级对象受侵害的客体和侵害程度进

行分类。生产/测试设备专网、生产物流专网的业务

信息安全程度初定在三级为合适；销售经营、公共

管理类业务从业务信息范围初定二级为宜。定级的

合理性须由企业定密责任部门初定后，经专家评审

并报主管部门审核通过后方可作为建设依据。 

表 2  业务信息安全和系统服务安全等级对应 

受侵害的客体  
对客体的侵害程度  

一般损害  严重损害  特别严重损害

公民、法人和其他组

织的合法权益  
一级  二级  三级  

社会秩序、公共利益  二级  三级  四级  

国家安全  三级  四级  五级  

 
图 2  兵器企业主要业务信息与系统服务安全等级初步划分 

3.3  架构设计 

对典型兵器研究所业务应用需求分析结果显

示：架构设计时，既要考虑引入无线设备和非/低定

制化应用的情况，又要考虑移动互联和高定制化应

用的情况；既要兼顾高安全性，又要兼顾经济性；

既要考虑合理适度冗余，又要具备快速扩展能力。

我国网络安全等级保护制度 2.0 系列标准中的《信

息安全技术  网络安全等级保护安全设计技术要

求》，明确了包含云计算、移动互联、物联网和工业

控制等在内的主要网络环境设计的技术要求，可以

作为指导兵器企业开展商密网网络架构设计的依 

据[6-8]。在网络架构设计时，可在对业务信息安全合

理定级的基础上，对所承载业务应用按照等级进行

分类。针对二级及以下级别系统，可采用公有云为

基础的网络架构；针对三级及以上级别系统，可采

用私有云为基础的网络架构，进行如图 3 所示的网

络层、平台层、应用层和安全防护体系整体设计，

以降低 IT 采购成本、推动 IT 架构敏捷，为应用快

速拓展预留一定空间。 

 
图 3  兵器企业商密应用服务平台架构 

4  结束语 

笔者以支撑兵器企业战略转型为切入点，对兵

器企业科研试制、生产物流、销售经营、公共管理

等主要商密业务需求进行了全面梳理，重点分析了

等级保护制度 2.0 标准下，兵器企业商密网规划与

建设中业务剥离、系统定级、架构设计等方面的技

术策略，可为兵器企业十四五信息化规划提供支撑。 
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