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基于调整互信息的二进制协议一类分类算法 
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摘要：为解决未知协议种类繁多、聚类结果不能涵盖所有协议的问题，提出一种基于调整互信息的一类分类算

法。采用改进的 k-means 聚类，构建目标样本的合理覆盖模型，计算每个聚类中心的调整互信息阈值，得到各个聚

类中心的调整互信息值，对不同聚类互信息阈值进行比较，并通过实验验证了算法的有效性。实验结果表明：与其

他传统的一类分类方法相比，该方法在二进制协议一类分类中取得了较好的结果。 
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A Class of Classification Algorithm for Binary Protocol Based on 
Adjusting Mutual Information 
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Abstract: In order to solve the problem that there are many kinds of unknown protocols and the clustering results can 
not cover all protocols, a classification algorithm based on adjusting mutual information is proposed. By using the 
improved k-means clustering, the reasonable coverage model of the target sample is constructed, the adjusted mutual 
information threshold of each clustering center is calculated, the adjusted mutual information value of each clustering 
center is obtained, and the different clustering mutual information threshold is compared. The effectiveness of the algorithm 
is verified by experiments. The experimental results show that compared with other traditional classification methods, this 
method has achieved better results in the classification of binary protocols. 
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0 引言 

协议分类是协议逆向的重要环节，协议种类繁

多，分类器不可能包含所有协议的标签，因而在将

未知协议输入分类器之前需要对协议进行初步筛

选，判断其是否属于分类器的分类范围。一类分  

类 [1]算法可以有效地解决这一问题。一类分类是指

构建一个目标的覆盖模型，来判断测试样本是否属

于模型的覆盖范围，主要包括密度估计法、聚类法、

边界描述法 3 大类。其中聚类法对初始聚类中心及

聚类个数的选取比较敏感，但是方法的复杂度低，

如果能够准确地确定聚类中心，那么采用聚类法来

进行一类分类还是比较有效的。一类分类器可以不

用获取全部样本的标签，通过将样本的信息转换为

高维空间的样本点，对分布模式进行识别；因此，

笔者针对二进制协议一类分类问题展开研究，以促

进模式识别在实际应用领域的发展。 

1   相关理论和方法 

1.1  基于聚类方法的一类分类 

一类分类是指通过对训练目标样本进行学习，

构建一个目标样本的合理覆盖模型，最后根据测试

样本是否属于模型的覆盖范围实现分类鉴别。 

密度估计方法的基本思想是通过参数化方法或

非参数化方法，直接对训练目标样本集进行概率密

度估计，并设置一个概率门限来决定目标类的决策

边界。对于输入的未知样本，当输出概率高于所设

置的门限时，则判定该未知样本为目标类，否则为

非目标类。主要方法有高斯模型 [2]、高斯混合模   

型[3]和 Parzen 窗函数法[4]。该类方法在高维样本有

限的情况下，不能真实反映数据的本质特性，难以

获得较好的分类性能。常见的聚类方法通过对一类

样本的学习，也可以实现一类分类，比如 K 均值

(Kmeans)和 K 中心(Kcenter)等[5]。该类方法通常假 
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定训练目标样本的分布满足某种聚类方式，通过聚

类学习，以未知样本到最近簇类中心的距离判定该

未知样本是否为目标样本。该类方法的运算复杂度

小，但对聚类中心的初始化和聚类个数的选取非常

敏感。 

1.2  调整互信息 

2 个随机变量的互信息[6-7](mutual information，

MI)可以反映变量之间相互依赖性的程度。与相关

系数不同的是，互信息适用范围更广，并不局限于

实值随机变量。互信息也决定着分解的边缘分布的

乘积 p(X)p(Y)和联合分布 p(X,Y)的相似程度[8]。其公

式如下： 

 ( , )
MI( ; ) ( , ) log( )

( ) ( )y Y x X

p x y
X Y p x y

p x p y 

 。 (1) 

式中，p(x,y)是 X 和 Y 的联合概率密度函数，p(x)和

p(y)分别为 X 和 Y 的边缘概率密度函数[9]。 

从直观上看，互信息代表 X 和 Y 之间重叠的信

息，也就是说，当知道 X 或者 Y 之中任意一个时，

另外一个变量的不确定性减少的程度。MI 的取值范

围是[0,1]，但是对于随机结果 MI 并不能保证值接

近零，为解决这一问题，提出了调整互信息。 

调整互信息[10](adjust mutual information，AMI)

是互信息的一种改进，能够更好地反映数据分布的

吻合程度。 

 MI MI
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max( ( ), ( )) MI

E
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-
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式中：H(U)和 H(V)表示对应样本的边缘熵值； MIE

表示互信息的期望值。 

利用基于互信息的方法来衡量聚类效果需要实

际类别信息，AMI 的取值范围是[-1,1]，AMI 值越

大，聚类结果与真实情况越吻合[11]。 

2  基于调整互信息的一类分类模型 

了检验二进制协议比特流是否属于已经聚好类

的协议，采用调整互信息来衡量 2 条数据报文分布

的相似程度。AMI 取值范围为[-1,1]，负数代表数

据报文之间负相关，越接近于 1 的 2 个数据报文分

布越相近。依据聚类的到的聚类中心首先计算聚类

样本中每个类簇的样本到聚类中心的调整互信息阈

值，然后计算测试数据中每条数据报文到各个聚类

中心的调整互信息值，并判断是否满足任意一个类

簇的阈值条件，若满足，则判定属于已经聚好类的

协议；否，则属于完全未知协议，需要重新对这些

数据进行聚类。 

定义 1  类簇的平均调整互信息值 f。指的是某

一聚类中心点到其他样本之间的调整互信息值之和

除以样本数 n，fmin 是指判断是否属于该中心点类簇

的最小调整互信息值。 

 
AMI

f
n

  ； (3) 

 
min 2

fk
f  。 (4) 

在某一类簇中，样本与中心点数据分布的吻合

程度越高，调整互信息值越大。设定评价阈值 fmin，

其中 k 值为样本中聚类的个数。若样本的调整互信

息值 I 大于任意一个评价阈值，则判定该样本属于

已知聚类样本的协议种类。即若 I  

 
1 1min 2 2min 3

3min 4 4min 5 5min

I f I f I

f I f I f

 

 

＞ ＞ ＞
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则该协议报文属于已知聚类样本的协议种类。 

提出了一种使用调整互信息的一类分类算法，

算法的计算步骤如下： 

参数：评价阈值 fmin 

输入：待分类的数据帧，k 个中心 

输出：符合要求的样本 

步骤： 

输入训练样本 

for 循环遍历每个中心点 

  for 循环遍历每条数据帧; 

    计算中心点与数据帧的调整互信息值

(AMI)    

    将值赋予该数据帧的编号 

    计算 minf 的值 

    输入测试样本 

    b=[]  
    n=[]  
for i in range(len(I0)): 

  计算与各个聚类中心的调整互信息值; 

  if I0[i]＞f1 or I1[i]＞f2 or I2[i]＞f3 or I3[i]＞ 

f4 or I4[i]＞ f5: 

  b.append(I[i]) 
  n.append(i) 

各类簇的调整互信息值，判定属于类簇的样本

编号。 

3  效果评估 

在分类问题中，分类器有时能够正确地判断出
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类别信息，有时却出现错误，所有可能的分类结果

如表 1 所示。 

表 1  分类器的分类结果 

分类类别  目标类  非目标类  

目标类  True Positive(TP) False Negarive(FN) 

非目标类  False Posirive(FP) True Negarive(TN) 

由表可知：实际正例数为 P=TP+FN，实际负例

数为 N=FP+TN，实例总数为 Num=P+N。为了便于

不同分类器间分类性能的比较，现概括总结几种常

用的分类器性能评价指标： 

1) 查准率，表示为测试目标样本正确识别数目

与被识别为目标的测试样本数目的比值，即

precision=TP/(TP+FP)。 

2) 查全率，表示为测试目标样本正确识别数目

与 测 试 目 标 样 本 总 数 的 比 值 ， 即 recall= 

TP/(TP+FN)。 

笔者使用正确识别率对结果进行评价。正确识

别率是正确识别的目标类和非目标类之和除以总

数。其公式为 

 (TP+TN)
Accuracy=

Num
。 (6) 

4  实验结果分析与评估 

实验数据集由真实网络环境获取，协议是否已

知并不影响聚类的准确度，为了更好地检验聚类效

果，采用已知二进制协议代替未知协议。分别用 P1、

P2、P3、P4 和 P5 代表采集的 4 种未知二进制协议比

特流子集：ARP、DNS、ICMP、TCP 和 SMB，样

本量分别为 150 条。将这 750 条数据经过改进

k-means 算法聚类之后，打上标签作为训练数据集，

并且提取出聚类结果的最终聚类中心。另重新抓取

300 条协议报文作为测试数据集，其中包括 ARP、

DNS、ICMP、TCP、SMB、CDP 各 50 条。不失一

般性，假定所有协议已近做了初步切分，数据报文

均从对应协议头部开始并且包含数据部分。取最短

数据报文长度 144 bit。每 4 bit 为一个处理单元，共

36 个特征。 

为验证基于调整互信息的二进制协议一类分类

算法的有效性，采用改进的 k-means 算法对第 4 组

数据集进行聚类。通过实验得到 5 类聚类结果和 5

个最终的聚类中心。按照调整互信息聚类效果评估

算法计算得到各类簇的调整互信息值。图 1 显示了

测试样本与第 1 个聚类中心的调整互信息值的分布

情况。 

 
图 1  与第 1 个聚类中心的调整互信息值 

图中样本编号为 X 轴，到对应聚类中心的调整

互信息值为 Y 轴。各参数设置如下：第 1 个聚类中

心值为[0,  0,  0,  1,  0,  8,  0,  0,  0,  6,  0,  

4,  0,  0,  0,  1, 4,  3,  3,  6,  8,  8,  8, 11,  

7,  5,  6,  7,  0,  4,  4,  6,  7,  2,  5,  4]，

互信息阈值 f1min=0.269，调整互信息值反映了测试

样本与第 1 个聚类中心的相似程度。经计算共 50

条协议符合要求。 

同理计算第 2 个聚类中心与所有样本的调整互

信息值，得到的结果分布如图 2 所示。各参数设置

如下：第 1 个聚类中心值为[ 7,  6,  6,  7,  3,  0,  

3,  0,  0,  0,  0,  1,  0,  0,  0,  1,  0,  0,  
0,  0,  0,  0,  0,  0,  0,  5,  5,  6,  5,  6,  

5,  6,  5,  5,  5,  6]，互信息阈值 f2min=0.260，

经计算共 46 条协议符合要求。 

 
图 2  第 2 个中心互信息效果评估 

同理计算第 3 个聚类中心与所有样本的调整互

信息值，得到的结果分布如图 3 所示。各参数设置

如下：第 1 个聚类中心值为[0,  5,  0,  0,  6,  6,  

7,  7,  0,  4,  8,  8,  0,  0,  0,  2,  5,  14,  
5,  12,  10,  5,  5,  9,  0,  0,  0,  0,  0,  0,  

0,  0,  8,  6,  6,  7]，互信息阈值 f3min=0.384 8，

经计算共 50 条协议符合要求。 

 
图 3  第 3 个中心互信息效果评估 
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同理计算第 4 个聚类中心与所有样本的调整互

信息值，得到的结果分布如图 4 所示。各参数设置

如下：第 1 个聚类中心值为[ 3,  1,  3,  2, 10,  4,  

2,  7,  12,  4,  9,  6,  8,  6,  8,  7, 10,  3,  
5,  6,  11,  3,  8,  7,  5,  0,  0,  0,  0,  1,  

2,  2,  7,  6,  8,  8]，互信息阈值 f4min=0.053 6，

经计算共 28 条协议符合要求。 

 
图 4  第 4 个中心互信息效果评估 

同理计算第 5 个聚类中心与所有样本的调整互

信息值，得到的结果分布如图 5 所示。各参数设置

如下：第 1 个聚类中心值为[1,  5,  8,  7,  5,  10,  

7,  7,  0,  0,  0,  0,  0,  0,  5,  5,  14,  14,  
5,  3,  4,  12,  3,  2,  6,  2,  2,  6,  0,  0,  

0,  0,  6,  0,  5,  8]，互信息阈值 f5min=0.270 6，

经计算共 50 条协议符合要求。 

 
图 5  第 5 个中心互信息效果评估 

图 6 反映了一类分类的结果。实验参数设置为：

总共 300 条协议报文，其中 250 条为符合聚类标签

要求的报文，50 条为未知报文。 

 
图 6  一类分类的结果 

判定的结果为共 224 条满足结果，但是其中有

9 条重复，215 条正确，0 条错误。准确率 88.33%。

相比于传统一类 SVM 分类器[12]，在同样数目的样 

本条件下，分类准确率高于传统一类 SVM 分类器

的 86.4%。文中方法由于运算复杂度低，运算速度

更快。 

为了验证该方法在不同数据量下结果的有效

性，分别取样本数据 300，480，600，900。分类的

准确率如表 2 所示。 

表 2  测试样本取不同值时分类算法的准确率 

测试样本数据 300 480 600 900 

准确率 /% 88.33 82.56 87.64 89.76 

表中准确率是采用不同测试样本分类后所得结

果。从数据来看，测试样本的数目对分类结果的精

度影响较小，数据本身的结构特点才是影响分类精

度的重要因素。 

通过对实验结果的分析可以看出：基于调整互

信息的二进制协议一类分类算法是有效的，能对种

类繁多的未知二进制协议进行一类分类，区分出经

过聚类协议和完全未知的协议。 

5  结束语 

笔者从协议数据分布相似度出发，提出基于调

整互信息的一类分类算法。该类方法的运算复杂度

小。由于前期的 k-means 聚类是改进过聚类距离和

初始聚类中心的改进算法，准确率达到了 95%以上，

因而分类器的聚类中心是可靠的。通过实验验证了

该方法的有效性，但在分类的过程中，如果 2 种协

议的数据分布类似，而对应位置的语义不同，采用

数理统计的方法很难区分，需要做进一步的研究。 
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3) 系统具有较强的抗干扰能力，适用于恶劣的

工业环境，尤其是 HPM 系统脉冲功率源、强磁场

工作时强辐射、强干扰的环境下，为 HPM 系统的

测控系统的实现提供了一种可行的解决方案。在多

种通信方式中，RS485 总线的抗干扰较强；ADAM

的各个功能模块在设计上采用输入输出隔离保护，

抗干扰能力强；同时，现场和远程采用光纤的通信

架构，远程均通过光信号传输，保证了系统运行的

稳定性。 
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