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重大活动军队安保行动电磁频谱监测工作 

于  江，贾瑞鹏，贺赛飞，茅丹磊，周化鹏，张凤霞 

(中国人民解放军 31107 部队，南京 210014) 

摘要：为解决重大活动频管保障任务有效开展的问题，对军队安保行动的电磁频谱监测工作进行研究。以军队

频谱管控任务处置为背景，采取特定信道量化分级策略，借助频段扫描、信号分析、干扰源定位等手段，提出安保

过程中电磁频谱监测行动涉及到的 6 项主要工作，以确保频谱监测与频谱管控无缝衔接。该研究可为相关部门遂行

频谱管控任务提供参考。 
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Electromagnetic Spectrum Monitoring of 
Military Security Operations in Major Events 

Yu Jiang, Jia Ruipeng, He Saifei, Mao Danlei, Zhou Huapeng, Zhang Fengxia 
(No. 31107 Unit of PLA, Nanjing 210014, China) 

Abstract: In order to solve the problem of effective implementation of spectrum management tasks in major events, it 
is necessary to study the electromagnetic spectrum monitoring of military security operations. This paper puts forward 6 
main tasks involved in electromagnetic spectrum monitoring in the process of security based on the background of 
military spectrum management mission disposal, adopting a specific quantitative classification strategy for channels, by 
means of frequency band scanning, signal analysis, and interference location, so as to ensure seamless connection between 
spectrum monitoring and spectrum control. The research provides reference for relevant departments to carry out spectrum 
control tasks.  
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0 引言 

频谱监测工作是军队电磁频谱管控行动的基础

性工作。它以任务部队用频装备及其使用频率为监

控对象，在装备频谱参数入场检测完毕之后展开，

并贯穿整个安保活动的始终 [1]，大致由信道遴选分

级电磁环境监测、民用设备占用军频情况排查、任

务部队违规用频行为纠察、军队用频设备受扰情况

处置、境外及地方单位申请频率对军队用频潜在影

响分析、重要活动地域电磁环境保护性监测等任务

组成。不同的时间阶段侧重点不同，主要为用频协

同保护、无线电管制、频率资源调配等提供技术支

撑。随着我国综合国力稳步提升，独立承办的国际

性活动频次明显增多，应对重大活动军队安保行动

频谱监测任务将更具挑战性，因此，笔者对其进行

研究。 

1  信道遴选分级电磁环境监测 

信道遴选分级电磁环境监测是安保频管机构下 

辖机动监测分队部署到位后，展开的第 1 项监测工

作，主要通过感知重点频段已有信号分布规律，评

估可用资源消耗状况，采取特定信道量化分级策略，

梳理汇总形成空闲频率资源清单，为上级部门实施

频率分指配和用频冲突协调提供底层数据支持，其

流程如图 1 所示。 

 
图 1  信道遴选分级电磁环境监测流程 

完成该任务首先要对任务地域安保部队使用频

率执行不少于 12 h 的频段监测，并保存监测结果[2]；

同时利用其他监测接收机对重点频段内在用信号进

行单频点分析，掌握信号频谱分布规律；然后展开 
             1 
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后端数据处理作业，统计对应频段内各信道时间占

用度值，并依据一定的评级标准进行筛选分级，形

成所需可用信道评级列表，上报频率分指配部门[3]。

经验表明：对空闲信道量化分级可以提高频管部门

调剂资源的效率，分级策略将时间占用度小于 1%

的信道按照占用度大小、场强高低加以区分，综合

考虑当地背噪强度、信号分布密度，关注装备频谱

特征参数等因素，合理配比占用度和场强权重，在

剔除禁用、保护频点后，整合出可用信道列表。显

然，监测时间越长，“回头看”补充监测及在用信号

筛查越频繁，可用信道评级列表越准确，也就越有

说服力。 

2  民用设备占用军频情况排查 

电磁频谱资源有地方专用频段、军地共用频段

和军队专用频段。对于军队专用频段，地方用户未

经许可不能调用。机动监测分队在信道遴选分级电

磁环境监测任务告一段落后，应立即启动民用设备

违规占用军频行为排查工作，其流程如图 2 所示，

目的就是对地方单位、个人有意或无意占用军频的

行为进行清理整治。这是一种主动排查行为：一方

面为我军用设备正常发挥效能、避免频谱参数泄露，

营造良好的电磁环境；另一方面可在满足自身需要

的前提下，为其他优先级较高的非军方用频需求提

供储备频谱资源。例如公安系统集群通信用频在安

保过程中是非常紧缺的，当地方无管部门申报需求

后，军方可以拿出一部分富余资源与其共享 [4]。如

果未经军方许可直接挤占，就应对其予以查处，首

先通过监测测向技术定位违规占用军频的发射设

备，在摄像、拍照、笔录等调查取证工作完成后，

形成并上报排查报告，经军地协调部门交由地方无

线电管理力量执法机构对其做出关停、罚款、重新

申报用频等处理，另外，违规占用军频的现象也可

能是涉事单位合法用频设备发射超标所致，处理流

程与前者基本一致。 

 
图 2  民用设备占用军频情况排查流程 

3  任务部队违规用频行为纠察 

前面 2 项任务结束后，军队安保机构各要素处

于值班备勤阶段，相关保障工作陆续展开，各种用

频设备按照下发频管指示所明确的分指配频率开机

运行。为严防涉恐涉爆、扰乱活动秩序事件发生，

应对重大时节重要场所实施无线电管制，涉及到军

方用频设备的由军队安保频管力量具体负责。任务

部队违规用频行为纠察正是在这一背景下实施的，

主要监控 2 类对象：1) 无线电管制令下达后，未按

要求实施无线电静默的任务部队或驻军；2) 擅自篡

改设备发射频率，超出频管指示规定使用范围的任

务部队或驻军 [5]。机动监测分队根据前期掌握的资

料，筛选出存在违规用频隐患的单位，在其部署地

域周边选择合适“暗哨”点位展开监测作业，并将

监测结果与管制令或分指配表做比对，借助信号分

析、解调监听、开关机试验等手段锁定超限使用发

射设备行为，并予以查处，包括停机、查封设备，

责令有关单位对因故障引起的辐射超标设备关停检

修，对查处案例备案视情通报等。 

4  军队用频设备受扰情况处置 

当任务部队安保用频装备受到不明干扰，影响

正常工作或诱发次生故障时，首先应进行单装自检、

网内自查，重点诊断干扰信号是否为已方人员操作

不当、组网不科学或设备老化引起的内部噪声 [6]。

在排除上述嫌疑后，按要求填报干扰申诉受理单，

经安保频管机构以任务形式下达给机动监测分队，

由其赶赴现场与受扰单位进一步对接干扰特征、故

障现象、自检结论等关键信息，然后展开监测作业，

通过重点频段扫描捕捉可疑信号，当判定该信号属

于关注扰源后，即可实施干扰信号查找工作。先用

车载测向设备进行概略测向，并采取图上交汇作业、

能量峰值逼近手段逐步缩小搜索区域，再借助单兵

查找设备进行精确定位 [7]。找到干扰源后，评估扰

源属性，当判明干扰属于民用干扰，按照第 2 章的

处置步骤执行；若为军队内部干扰，则按照第 3 章

的处置步骤执行，由此可见，这是一种被动响应行

为。近年来，数字信号数量逐渐增多，传统的干扰

排查模式难以满足处置此类信号的需要，探索军地

协查联合执法机制、共享频率台站信息、升级数字

解码软件已成为大势所趋[8]。 

5  其他单位对军队用频潜在影响分析 

部分国外团体活动期间，会携带必要用频装备
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入境，所在业务频段较我国无线电频率划分规定存

在差异，另外，地方有关部门为了满足保障工作需

要，也会应急添置一批新研或未定型装备，势必与

现有合法用户存在用频冲突，涉及通信、安防、图

传等业务。针对这些计划外用频需求，地方无线电

管理部门同样会受理，在排除上述资源申请对自身

影响嫌疑后，按惯例也要向军方报备。机动监测分

队在应对此类任务时，大致遵循流程如图 3 所示。

一是开展需求频段现地电磁环境监测，检查频段内

在用信号分布情况，若在用信号与需求频点重叠，

就无法将该频点再分配给申请单位，防止同频干扰，

堵住泄密漏洞。二是查询比对安保部队及驻军提交

的用频需求和频管机构拟制下发的分指配表，检查

有无任务部队规划资源与其构成冲突，如果存在，

一并梳理出来。三是借助自由空间传播损耗模型，

理论计算电波辐射路径衰减值，评估频域重叠设备

间复用距离是否满足部署间隔要求 [9]。综合以上因

素，形成禁用频率列表通报地方无委，责成有关单

位规避或调整频率申请范围。 

 
图 3  地方单位申请频率对军队用频影响分析流程 

6  重要活动地域电磁环境保护性监测 

应活动组织方请求，我机动监测分队常作为加

强力量配置在大型活动场馆周边执行电磁环境保护

性监测任务。这属于临机处置任务，主要围绕地方

预先通报的场馆内核心设备用频参数信息，如设备

名称、工作频段、调制方式、功能用途等，开展重

点频段保护性监测作业，时间长短视具体活动而定，

通常在活动开始前提前进点，并于结束后延迟撤 

收[10]。主要监控活动实施前后电磁环境变化规律，

包括：背景噪声起伏走势、信号分布疏密变化、指

配资源执行效率等态势信息；掌握相关设备信号特

征参数，涵盖中心频率、占用带宽、发射功率、工

作模式等实测数据；验证其他合法用户是否对其造

成潜在影响，查处频段内违规发射信号，视情引导

无线电管制力量对其进行电磁压制，确保设备能够

正常工作[11]。在此基础上，根据实地观察摸排、走

访了解情况，扩大频段搜索范围，追踪活动组织单

位有无漏报、瞒报用频装备数量、种类的行为，如

果有，及时进行补测，通报地方无管部门完善频率

台站数据库。活动结束后，以留守监控查证的形式

配合地方继续做好临时性分配频率资源回收工作。 

7  结束语 

在中国广泛参与国际事务的大背景下，军队遂

行非战争军事行动将越来越频繁，频谱管控要素融

入大项活动安保联合指挥是大势所趋，其辅助决策

作用不可替代。频谱监测作为其感知触角，在新形

势下被赋予了更加丰富的内涵，有必要结合任务的

具体特点，对频谱监测工作行动要点进行细化和完

善，确保频谱监测与频谱管控无缝衔接。笔者针对

重大活动安保频谱管控，提出电磁频谱监测行动可

能涉及到的 6 项工作，并就如何组织实施给出了详

细阐述，对行业领域内人员开展此类保障工作具有

一定借鉴价值。 
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