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摘要：针对现有方法在处理不确定性信息推理上的不足，提出一种威胁评估的动态贝叶斯网络模型。基于对动

态贝叶斯网络的研究及对空袭目标威胁影响因素的分析，给出网络中节点的状态转移概率表和条件概率表，结合证

据观测值推理得到目标威胁的后验概率，对典型航路空袭目标的威胁度进行仿真分析。结果表明：该模型合理有效，

能较准确地反映目标的真实威胁度，从而对空袭目标实施有效的末端拦截。 

关键词：动态贝叶斯网络；威胁评估；概率推理；吉布斯采样 

中图分类号：TP393.02   文献标志码：A 

Threat Assessment of Air Attack Target Based on Dynamic Bayesian Network 
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Abstract: In order to solve the shortcomings of the existing methods in dealing with uncertainty information reasoning, 
a dynamic Bayesian network model for threat assessment is proposed. The state transition probability table and conditional 
probability table of the nodes in the network are given based on analysis of dynamic Bayesian network and the analysis of 
the influencing factors of air strike target threat. The posterior probability of the target threat is obtained by reasoning with 
the evidence observations, and the threat level of the typical airway air attack target is simulated and analyzed. The results 
show that the model is reasonable and effective, and can accurately reflect the real threat level of the targets, thus effective 
terminal interception is implemented for air attack targets. 
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0 引言 

现代空袭兵器呈多样化、高速化，战术灵活，

空袭手段向末端机动突防、多批次饱和攻击趋势发

展，使末端防御面临极大挑战。对敌方空袭目标的

威胁做出快速准确的评估和判断，从而对指挥员的

决策给予辅助极其重要。目标威胁评估是指通过持

续获取数据和信息，得到敌方武器可能对己方造成

的损害程度的量化与排序，为武器目标分配和火力

协调提供直接依据[1]。 

目前，目标威胁评估常用的方法有模糊综合评

价法[2]、层次分析法[3]、TOPSIS 法[4]、灰色关联分

析法 [5]及人工神经网络法 [6]等。这些方法在特定条

件下有一定效果，但也有明显的缺点：模糊综合评

价法在指标集较大时可能出现超模糊现象导致评判

失败；层次分析法的完全补偿性在解决实际问题时

未必可行；TOPSIS 法涉及的正负理想解与原始数

据有关，可能导致结果不稳定；灰色关联分析法要 

求对各项指标的最优值进行现行确定，主观性过强；

神经网络法需要大量训练样本，且无法解释推理依

据和过程。此外，由于作战过程中获取目标信息的

不确定性，以上方法都不能有效地解决在该条件下

进行威胁评估的推理问题；因此，选择合理的方法

处理此类信息，获得及时准确的威胁评估，对达到

最佳的末端拦截效果具有重要的意义。 

贝叶斯网络(Bayesian network)是描述事件之

间因果关系的概率网络模型，能够运用概率表达不

确定性知识，并且信息间的推理是采用可视化的网

络方法来表示，能很好地将样本数据与专家知识结

合来处理不完备的信息。另外，对于快速变化的战

场环境，基于静态模型的威胁评估不再适用。动态

贝叶斯网络模型是静态贝叶斯网络在时间维度的扩

展，使得概率推理过程更加连续和完整，有效降低

不确定性，更好地为指挥决策提供辅助；因此，笔

者采用动态贝叶斯网络对来袭目标进行威胁评估。 
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1  贝叶斯网络概述 

1.1  贝叶斯网络 

贝叶斯网络是一种基于网络结构的有向图解模

型，由有向无环图(directed acyclic graph，DAG)和

条件概率表(conditional probability table，CPT)2 部

分组成，具有强大的知识表达和概率推理能力。它

用节点表达随机变量，用有向边表达变量间的条件

依赖或独立关系，CPT 用来表达变量之间的影响程

度。贝叶斯网络来源于贝叶斯统计分析，经典的贝

叶斯公式[7]如下： 
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式中由先验概率 P(B)和条件概率  |P A B 估计后验

概率  |P B A ，基于此可对贝叶斯网络推理。 

1.2  动态贝叶斯网络 

动态贝叶斯网络在保留了静态贝叶斯网络特性

的基础上，增加了对时间因素的考虑。在时间轴上

展开后，定义每段时间间隔下的贝叶斯网络为时间

片。网络的拓扑结构、变量集合间的内部关系在每

个时间片下都是相同的。设 X[t]为 t 时刻网络中节

点变量，如果要得到 [0] [1]X X 上的概率分布既

复杂又无太大实际意义，可作如下假设[8]： 

1) 在 X 中的变化过程满足马尔科夫链(Markov 

chain)模型，即： 

 ( [ 1] | [0], , [ ]) ( [ 1] | [ ])P X t X X t P X t X t   。 (2) 

式(2)说明变量在 t+1 时间的状态只依赖于 t 时

间的状态，与其他时刻无关。 

2) 在有限时间范围内该过程是平稳的，即转移

概率 ( [ 1] | [ ])P X t X t 与时间 t 无关。 

在上述假设的基础上，还需要确定初始状态

X[0]的概率分布，组成一个完整的动态贝叶斯网络

如图 1 所示。 

 
图 1  动态贝叶斯网络结构 

设变量 Xi 的父节点集为 Pai，则 n 个节点的联

合概率分布[9]为： 
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1.3  概率推理 

将已知变量观测值称为证据，概率推理是通过

证据推测待查询变量的过程。贝叶斯网络中由联合

概率分布来计算后验概率称为精确推理。然而当网

络中节点较多、连接繁杂时，精确推理计算复杂费

时。此时可以适当降低精度要求，在有限时间内求

得近似解。实际应用中，通常使用吉布斯采样方  

法[10]进行贝叶斯网络的近似推理。以下对吉布斯采

样进行简要的介绍。 

设  1 2, , , mY Y Y Y  为 待 查 询 变 量 ， 其 中

 1 2, , , my y y y  是 待 查 询 变 量 的 一 组 取 值 ，

 1 2, , , nX X X X  表示证据变量，已知其取值为

 1 2, , , nx x x x  。推理的目标就是计算后验概率

 |P Y y X x  。吉布斯采样算法首先随机产生一

个与证据 X x 一致的样本 y0 作为起始点，之后每

步由当前样本产生下一个样本。即在第 k 次采样中，

算法先假设 1k ky y ，然后对非证据变量逐一采样

改变其值，采样概率根据贝叶斯网络与其他变量的

当前值计算获得。假设经 K 次采样得到的与 y一致

的样本共有 ny 个，则可用下式估算出后验概率： 

  | yn
Y

K
P X  y x 。 (4) 

在贝叶斯网络中无极端概率为 0 或 1 时，吉布

斯采样第 k 步的状态分布在 k 时，必须收敛于

平稳分布  |P Y X x ；因此，在 K 很大时，确保了

式(4)收敛于  |P Y y X x  。 

2  基于动态贝叶斯网络的目标威胁评估 

对空袭目标威胁评估的基本目的是区分目标对

我方威胁程度的大小和次序，以保证辅助决策系统

的快速性及准确性。使用贝叶斯网络进行威胁评估

时，首先要分析来袭威胁目标的各个影响因素及其

状态集合，然后确定贝叶斯网络模型结构及参数，

最后选择适当的算法推理。 

2.1  确定影响因素 

空中目标的威胁程度受多种因素影响，主要分

为攻击能力、攻击意图和飞临时间[11]。这些因素又

受目标类型、载弹量、机动能力、高度、航路捷径、

角度、距离和速度等影响。这些因素相互作用、相

互联系，体现了目标对己方的攻击企图和威胁程度。 

目标类型：通过目标识别得到的关于空中来袭
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目标的属性，如巡航导弹、固定翼飞机、无人机等。

目标类型决定了其攻击能力。 

目标攻击能力主要由载弹量、机动能力和目标

类型等决定。目标载弹量越大、机动能力越强，则

攻击能力越强，对我方的威胁也越大。 

目标攻击意图主要由目标高度、航路捷径和角

度等决定。目标高度越低、航路捷径越小、飞行方

向与敌我连线夹角越小，则目标攻击意图越明显，

对我方的威胁也就越大。 

飞临时间主要由目标距离、速度和角度等决定。

目标距离越近、速度越大、角度越小，则飞临我方

的时间越短，威胁也越大。 

贝叶斯网络的推理复杂度随节点状态数的增加

呈指数增长，故状态数取 3 个左右为宜[12]。设定各

节点的状态集合如表 1 所示。 

表 1  各节点的状态集合 

节点  状态  

目标威胁度(X) 高(XH) 中(XM) 低(XL) 

攻击能力(C) 强(CS) 中(CM) 弱(CW) 

攻击意图(I) 强(IA) 中(IM) 弱(IW) 

飞临时间(T) 短(TS) 中(TM) 长(TL) 

载弹量(P) 多(PR) 中(PM) 少(PF) 

机动能力(M) 强(MG) 中(MM) 弱(ML) 

目标类型(K) 导弹(KM) 战斗机(KF) 侦察机(KS) 

目标高度(H) 低空(HL) 中空(HM) 高空(HU) 

航路捷径(S) 范围内(SI) 边缘(SB) 范围外(SO) 

目标角度(A) 小(AS) 中(AM) 大(AB) 

目标距离(D) 近(DN) 中(DM) 远(DF) 

目标速度(v) 高速(vF) 中速(vM) 低速(vL) 

2.2  威胁评估的动态贝叶斯网络模型 

根据 2.1 节中的影响因素，结合领域专家经验

构建静态贝叶斯网络，在时间维度上展开得到动态

贝叶斯网络威胁评估模型。时间片的间隔由目标信

息实际更新周期决定。建立威胁评估的动态贝叶斯

网络模型结构如图 2 所示。 

 
图 2  动态贝叶斯网络威胁评估模型结构 

结合专家知识，对已知样本数据进行极大似然

估计，得到该模型的条件概率如表 2—7 所示。 

表 2  目标威胁度转移概率 

X[t] 
P(X[t+1] | X[t]) 

XH XM XL 
XH 0.70 0.18 0.12 
XM 0.18 0.60 0.22 
XL 0.11 0.23 0.66 

表 3  威胁度条件概率 

X
P(C | X) P(I | X)  P(T | X) 

[CS CM CW] [IA IM IW]  [TS TM TL]
XH 0.72 0.17 0.11 0.71 0.17 0.12  0.71 0.17 0.12
XM 0.15 0.63 0.22 0.18 0.62 0.20  0.19 0.62 0.19
XL 0.09 0.20 0.71 0.08 0.24 0.68  0.11 0.21 0.68

表 4  攻击能力条件概率 

C
P(P | C) P(M | C)  P(K | C) 

[PR PM PF] [MG MM ML]  [KM KF KS]
CS 0.71 0.19 0.10 0.67 0.22 0.11  0.68 0.19 0.13
CM 0.18 0.63 0.19 0.18 0.66 0.16  0.18 0.65 0.17
CW 0.09 0.25 0.66 0.11 0.20 0.69  0.10 0.21 0.69

表 5  攻击意图条件概率 

I
P(H | I)  P(S | I) 

[HL HM HU]  [SI SB SO] 
IA 0.72 0.21 0.07  0.73 0.19 0.08 
IM 0.14 0.62 0.24  0.17 0.64 0.19 
IW 0.09 0.21 0.70  0.08 0.21 0.71 

表 6  攻击意图及飞临时间联合条件概率 

I T
P(A | I, T) 

AS AM AB 
IA TS 0.79 0.16 0.05 
IA TM 0.52 0.37 0.11 
IA TL 0.52 0.11 0.37 
IM TS 0.49 0.38 0.13 
IM TM 0.08 0.77 0.15 
IM TL 0.07 0.45 0.48 
IW TS 0.46 0.17 0.37 
IW TM 0.08 0.38 0.54 
IW TL 0.08 0.13 0.79 

表 7  飞临时间条件概率 

T
P(D | T)  P(v | T) 

[DN DM DF]  [vF vM vL] 
TS 0.68 0.21 0.11  0.68 0.20 0.12 
TM 0.17 0.68 0.15  0.19 0.63 0.18 
TL 0.08 0.18 0.74  0.10 0.21 0.69 

表 2—7 既充分利用了样本数据信息，又保留了

专家的经验知识，但仍有可能与实际情况偏离。可

以根据结果适当调整 CPT 中的数据，以提高评估结

果的准确性。 

3  仿真分析 

用如下案例进行仿真分析。假定雷达已发现空

中有 3 个目标同时向我方袭来，我方对这 3 个空袭

目标连续跟踪观测了 6 个时间(间隔为 1 s)。使用贝

叶斯网络分析专用工具 Netica 建立网络模型，导入

样本数据后对生成的条件概率表进行适当的调整。

在未输入任何证据的条件下各节点的先验概率如图

3 所示。 
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图 3  贝叶斯网络威胁评估模型先验概率 

图中每个节点各状态的先验概率比较接近，其

中每个影响因素取中间状态的概率略高于其他状

态，这与人在没有得到任何信息条件下的判断倾向

一致。 

由于获取的证据信息具有误差和不确定性，可

采用隶属度函数[13]，将证据模糊离散化。得到目标

1 的似然证据信息如表 8 所示。 

表 8  目标 1 不同时刻的似然证据信息 

时间 /s 
目标 1 各变量证据概率 /% 

(PR,PM,PF) (MG,MM,ML) (KM,KF,KS) (HL,HM,HU)

1 (62,24,14) (35,43,22) (18,54,28) (47,43,10)
2 (63,28,9) (40,32,28) (27,55,18) (41,43,16)
3 (63,28,9) (62,26,12) (18,65,17) (27,49,24)
4 (43,42,15) (65,21,14) (11,73,16) (34,33,33)
5 (24,57,19) (32,44,24) (7,47,46) (11,31,58)
6 (21,65,14) (36,37,27) (26,47,27) (13,37,50)

时间 /s (SI,SB,SO) (AS,AM,AB) (DN,DM,DF) (vF,vM,vL) 

1 (71,16,13) (63,29,8) (36,51,13) (61,29,10)
2 (61,28,11) (71,25,4) (66,26,8) (66,25,9) 
3 (26,60,14) (51,43,6) (64,22,14) (35,37,28)
4 (26,57,17) (40,50,10) (24,62,14) (37,45,18)
5 (17,25,58) (34,58,8) (14,42,44) (52,37,11)
6 (9,14,77) (18,67,15) (21,27,52) (68,19,13)

由表可知：目标 1 大致为战斗机先向我方飞临

再偏离，期间爬升了高度；另外，目标 2 为导弹由

远及近直线向我方飞临；目标 3 为侦察机于较远处

高空盘旋。 

根据各目标的似然证据信息，利用动态贝叶斯

网络威胁评估模型，得到目标 1 攻击能力、攻击意

图及飞临时间节点的后验概率如表 9 所示。 

表 9  目标 1 攻击能力、攻击意图及飞临时间后验概率 

时间 /
s 

P(C|P,M,K) P(I|H,S,A)  P(T|A,D,V) 
[CS CM CW] [IA IM IW]  [TS TM TL]

1 0.49 0.35 0.16 0.65 0.26 0.09  0.58 0.33 0.09
2 0.55 0.33 0.12 0.62 0.29 0.09  0.72 0.22 0.06
3 0.54 0.37 0.09 0.39 0.48 0.13  0.57 0.31 0.12
4 0.41 0.46 0.13 0.35 0.47 0.18  0.37 0.50 0.13
5 0.21 0.49 0.30 0.17 0.41 0.42  0.33 0.45 0.22
6 0.25 0.49 0.26 0.12 0.40 0.48  0.35 0.37 0.28

得到目标 1 威胁度各时间分别为高、中、低的

后验概率如图 4 所示。 

 
图 4  目标 1 威胁度后验概率变化趋势 

由以上动态贝叶斯网络的推理结果可知：目标

1 威胁度为高的概率先小幅度上升，在第 2 时间后

呈下降趋势，与表 9 中目标的攻击能力、攻击意图

及飞临时间相适应。根据目标 1 的状态结合 2.1 节

中的分析，仿真结果与实际情况相符。 

再分别对目标 2 和目标 3 进行仿真分析，得到

各目标威胁度分别为高、中、低的后验概率如表 10

所示。 
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表 10  各目标威胁度后验概率 

时间 / 
s 

目标 1 P(X|C,I,T)  目标 2 P(X|C,I,T)  目标 3 P(X|C,I,T)

[XH XM XL]  [XH XM XL]  [XH XM XL]
1 0.64 0.30 0.06  0.48 0.33 0.19  0.08 0.31 0.61
2 0.68 0.27 0.05  0.58 0.31 0.11  0.06 0.23 0.71
3 0.56 0.38 0.06  0.73 0.22 0.05  0.05 0.18 0.77
4 0.40 0.49 0.11  0.85 0.12 0.03  0.04 0.19 0.77
5 0.25 0.49 0.26  0.93 0.05 0.02  0.03 0.22 0.75
6 0.23 0.45 0.32  0.93 0.05 0.02  0.06 0.25 0.69

得到威胁度的后验概率后，通常可采用加权方

法[12]，计算目标的静态威胁值。定义威胁度为高、

中、低的期望值分别为 1.00，0.55，0.10，则威胁值 
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求得各目标威胁值随时间的变化如图 5 所示。 

 
图 5  各目标加权后威胁值变化趋势 

由图可知：目标 2 初始的威胁值较目标 1 小，

为 0.68 左右，随后持续上升，在第 3 时间超过了目

标 1，在第 6 时间达到最大值 0.96。目标 3 的威胁

值始终低于目标 1 和目标 2，在 0.25 左右浮动。结

合目标的状态变化，以上威胁值的变化结果均与实

际情况一致，即采用动态贝叶斯网络模型可有效地

对空袭目标的威胁进行评估与排序。 

4  结束语 

笔者提出了一种威胁评估的动态贝叶斯网络模

型。针对影响目标威胁度的攻击能力、攻击意图和

飞临时间等因素，采用样本估计结合专家知识的构

建方法得到条件概率表，运用吉布斯采样的近似推

理方法得到威胁度的后验概率。仿真结果表明：该

模型合理有效，能为火力分配辅助决策提供支撑，

最终对空袭目标实施有效的末端拦截。需要指出，

贝叶斯网络是基于先验概率进行的推理，故威胁估

计的准确性与先验概率及推理方法有极大的关系；

因此，下一步的研究方向是如何通过参数学习提高

模型精度以及选择合适的推理算法，进而提高威胁

评估的准确度和速度。 
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