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高冲突性证据的软件可信性评估方法 
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摘要：为解决传统基于 DS 理论的融合算法在处理高冲突证据时，存在将所有证据都视为高冲突证据统一进行

修正的问题，提出一种处理证据高冲突性的改进算法。判断证据的冲突程度，只对冲突性较大的证据进行修正，在

保证原始证据真实性的基础上对高冲突证据源进行修正，用 DS 合成法则进行融合，并通过实验验证。实验结果表

明：该算法具有良好的收敛性和可行性，与其他算法相比，可在一定程度上提高合成过程中证据的可靠性。 
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Software Trustworthy Evaluation for High-conflict Evidence Reasoning 
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Abstract: In order to solve the problem that the traditional fusion algorithm based on DS theory treats all the evidences 
as high conflict evidences in the process of handling them, this paper proposes an improved algorithm to deal with the high 
conflict of evidences. We judge the conflicting degrees of evidences firstly, then correcting the high conflict of evidences to 
reduce them based on the authenticity of original evidences and using DS synthesis rule to fuse the evidences, and then 
verifying the rationality through the experiment. The results of experiment show that the algorithm we proposed has good 
convergence and feasibility. Compared with other algorithms, the proposed algorithm can improve the reliability of 
evidence to some extent in the synthesis process. 
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0  引言 

当今社会，计算机软件已被广泛应用于各个领

域中，若这些软件发生失效，会给社会和经济带来

极大的损失，严重影响人类的正常生活；因此，人

们迫切地想通过软件评估来了解软件是否可信，避

免低可信性软件应用于安全关键领域而出现的严重

后果。如何评估软件可信是一个复杂的科学问题，

多属性、主观性和演化性等一系列特点，使得传统

基于统计学的时域模型评估方法在工程应用中遇到

了瓶颈；因此，举证法被提了出来。举证法以实际

项目的开发数据为评估基础，较为全面地考虑了软

件执行过程中影响其可信性的各种因素，通过收集

软件生命周期中能够证明软件可信的各种证据，通

过特定算法进行融合，从而判断其可信程度。该方

法能够达到量化评估软件可信性的目的，在一定程

度上避免了可信评估中由于评估人员主观定性判断

所带来的评估方法不客观、片面性强和评估结果不

准确等问题。 

用举证法对软件可信性进行评估，收集软件生 

命周期中各种可信证据是进行软件评估的基础和前

提。只有保证证据的准确性与可靠性，才能保证最

后评估结果的准确性。在此基础上，还要对收集到

的证据进行融合。所谓的证据融合，是指在对软件

可信性进行评估时，如何将收集到的多个证明软件

可信程度的证据进行融合，使其结果可以直观反映

出软件的可信级别。 

目前已有学者对软件可信性评估算法进行了研

究。杜晶等 [1]提出了一种基于证据的可信软件过程

评估方法，利用可信基线数据判断软件过程的可信

性，以实际过程数据为证据，在一定程度上保证了

检测过程的客观性与全面性，但对可信证据的赋值

只有 0 与 1 而没有中间值，与实际测量数据不太相

符；杨善林等 [2]为适应复杂环境下软件可信性评估

的需求提出了一种基于效用和证据理论的可信软件

评估方法，以实测证据的置信度为依据，用证据理

论进行融合，但没有考虑到证据理论的合成悖论等

问题；丁帅等 [3]提出了一种基于需求动态演化的软

件可信性评估方法，能够根据需求来配置软件评估 
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准则体系，但需提前知道软件运行状态；文献[4]提

出了基于 DS证据理论的软件可信性分类研究方法，

在用可信证据证明软件可信程度的基础上采用

Shannon 熵来表示评估结果的不确定性，却没有说

明如何降低这种不确定性；文献[5]从不同角度提出

了一种基于属性的软件可信级别分配方法，反面给

出了若软件要达到一定的可信等级，则属性层面上

可信性要达到多少，却无法对已知软件的可信性进

行评估。 

总的来说，因证据理论具有简单易懂、便于计

算的特点，能够统一识别框架上的多个不同可信证

据，考虑用证据理论对可信证据进行融合以达到可

信评估是合理且可行的，但在该过程中还存在证据

的高冲突性问题。针对这一问题，普遍的做法是引

入一个折扣系数对高冲突证据进行修正，虽然在一

定程度上减轻了证据间的冲突性，却在细节处理上

有一些不合理之处。首先是在对证据进行修正之前

并没有判断哪些证据是高冲突证据，并针对高冲突

性证据进行修正，而是对所有证据统一进行修正。

其次是在修正过程中对同一证据识别框架内的全体

度量元进行了同一程度的修正，这样相同程度的修

正并不合理，因为识别框架内的每个度量元其冲突

程度不一定完全相同(即证据收集过程中由于主客

观因素导致证据的准确程度并不相同)；因此，笔者

提出一种考虑证据高冲突性的可信证据合成方法，

使得评估结果更加真实可信。 

1  考虑证据高冲突性的软件可信评估算法 

考虑证据高冲突性的软件可信评估算法，笔者

通过改进算法对证据源进行修正，确保修正后证据

源的准确性与可信性，再用证据理论合成规则对修

正后的证据进行融合，进而使软件评估结果更接近

真实的可信程度。 

1.1  相关定义及概念 

概念 1：设 θ 表示 H 所有可能取值的一个论域

集合，且所有在 θ 内的元素间互不相容，则称 θ 是

H 的识别框架。 

定义 1  设 θ 为一识别框架，则函数 m：

2 [0,1]H  在满足下列条件时， 

1) ( ) 0m   ， 

2) ( ) 1
A H

m A


 ， 

称 m(A)为 A 的基本概率赋值，m(A)表示对 A 的直接

支持。 

概念 2：若识别框架 θ 的一个子集为 A，且

m(A)＞0，则称 A 为信任函数 BEL 的焦元(Focal 

Element)，所有焦元的并称为核(Core)。 

定义 2  设 BEL1 和 BEL2 是同一识别框架 θ上

的 2 个信任函数，m1 和 m2 分别为对应的基本概率

赋值，焦元分别为 A1,A2,…,Ai 和 B1,B2,…,Bj，又设 
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式中：若 K1≠1，则 m 确定一个基本概率赋值；若

K1=1，则认为 m1 和 m1 矛盾，不能组合。 

定义 3  对于一个可信属性下的一组可信证据

E1,E2,…,Ei，将该组证据焦元 Hj的置信度 β1j,β2j,…,βij

作为每组证据的一组焦元度量值，计算每组焦元度

量值的方差 var。若 var＜0.02，认为该组焦元度量

值的离散程度较小，一致程度较高，定义该组数据

所属焦元 Hj 为可信焦元；若 var＞0.02，则为不可

信焦元。 

定义 4[6]  设识别框架  1 2, , , nH H H   ，

kH ，2 条证据的基本概率分配函数分别为 ( )i km H 、

( )j km H ，则这 2 条证据关于 kH 的相容系数为： 

 , 2 2

2 ( ) ( )
( )

( ) ( )
i k j k

i j k
i k j k

m H m H
R H

m H m H



。 (3) 

相容系数反映了证据两两间的相互支持程度，

当 mi(Hk)和 mj(Hk)其中一个为 0 时，说明该证据完

全否认 Hk，而另一个证据在一定程度上支持 Hk，

此时两证据间高度冲突，相容系数为 0；当 mi(Hk)

和 mj(Hk)相等时，说明两证据所持观点相同，具有

高度一致性，此时相容系数为 1。相容系数较好地

反映了证据间的相容性，用相容系数作为证据源的

修正因子，对证据源的可信度进行重新分配，在一

定程度上能够减轻证据源之间的冲突程度。 

1.2  可信评估模型 

软件可信性是一个综合指标，对该指标进行层

层划分，即软件可信性—可信属性—可信子属性—

可信证据，获取底层可信证据度量值，再通过证据

理论融合算法逐步向上融合，得到最顶层的软件可
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信评估结果。基于分层的可信评估模型如图 1 所示。 

 
图 1  基于分层的可信评估模型 

在软件可信评估模型中，可信证据位于评估模

型的最底层，也是评估软件可信性的基础。在获取

可信证据的过程中，采集到的证据种类多种多样，

需要通过不同评价准则来获取相应的度量值。为了

使获取的度量值具有相同量纲，方便后续数据进行

融合，采用基于效用的信息转换技术 [7]对可信证据

度量值进行转换，使其具有同一量纲。 

1.3  基于效用的可信度量值转换方法 

效用值以评估专家对现状的精神感受值为基

础，具有较强的客观性。在软件可信性评估过程中，

若将采集到的度量指标值记为 Hn，则 Hn 对于评估

专家的效用值可记为 u(Hn)。 

对于定性指标度量值，通过加权效用函数可以

计算出专家给出的评价的效用值[8]，λn 表示专家对

该评估等级 Hn 的置信度。 

 ( )n nu u H 。 (4) 

对于定量指标度量值，当获取定量指标 e 的分

段效用函数后，原始评估数据 eV 的效用 ( )eu V 可由下

式计算： 

 1

1

1 1( ) ( ) ( ( ) ( ))n

n n
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e n n n
H H

V V
u V u H u H u H

V V




 


  


。 (5) 

由上式可得出原度量指标的效用值，再通过公式 

1

1

( )n
n

n n

H u e

H H
 







， 1 1n n    ， 1( )n nH u e H ≤ ≤  

建立可信度量指标在可信评估效用等级 nH 上置信

度(其中  ( ) ( ), 1,2, ,5nu H u H n   由领域专家给

出)。利用效用进行信息转换后，不仅可以将定性可

信度量指标上的评价信息进行合理量化，而且能保

证转换后的信息具有统一的量纲[9]。 

1.4  可信评估算法 

以 1.2 节中的可信评估模型为基础，对收集到

的可信证据进行效用转换，得到可直接用于计算的

可信度量值。 

在对证据进行修正时，要首先判断证据的冲突

程度，根据冲突程度的大小进行不同程度的修正。

考虑到证据的期望值代表了证据度量值整体的平均

情况，若证据本身与期望值相差越大，说明该证据

与其他证据间的冲突性越大[10]。利用相容系数公式

计算每个证据与期望之间的相容程度作为修正因

子，相容系数越大，对应的修正因子就越大，证明

该证据与均值的一致性越好，可信程度越高。 

将收集到的各类可信证据根据可信属性进行分

类。一般来说，每个可信属性下的一组证据之间应

该相互支持，即该组证据在每个度量元下的一组度

量值彼此间离散程度很小，数值很集中。因此，在

对可信证据进行修正前，先对每组证据的离散程度

进行判定。考虑到方差可以有效衡量一组数据的离

散程度，方差越大，离散程度越大，方差越小，则

数值越集中，用方差来对每组度量值的离散程度进

行判断：若方差大于 0.02(经实际计算，当一组数据

的方差小于 0.02 时，其离散程度较小，一致程度较

高)，视为该组度量值的离散程度大，可信程度低，

需要进行修正；若方差小于 0.02，可认为其可信程

度高，无需修正。 

具体算法步骤如下： 

1) 建 立 统 一 的 软 件 可 信 评 估 识 别 框 架

 1 2 3 4 5, , , ,H H H H H  ，令各评价等级的效用函数

 ( ) ( ), 1,2, ,5nu H u H n   。 

2) 利用方差计算公式计算每个可信属性下每

组度量元的方差，方差计算如式(6)，其中： 为期

望，
1 2 ...i i ij

j

  


  
 ，若方差大于 0.02，按步

骤 3)进行修正；否，则无需修正。 

 
2 2 2

1 2( ) ( ) ... ( )
var i i ij

j

          
 。 (6) 

3) 计算每组需要修正的焦元度量值的均值，利

用式 (3)计算均值与每个焦元度量值的相容系数作

为修正因子，将修正因子与相对应的焦元度量值相
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乘，得到修正后的可信焦元度量值。为方便区分，

笔者称修正后的度量值为可信度量值，修正后的可

信度量值之间冲突性会有所减轻，离散程度更加集

中，从而更加可信。 

4) 利用式(7)计算 mass 函数，其中 ω为每个证

据所占权重， 1 / i  ，i 为每组可信证据的个数(因

很难说明哪个证据更为重要，因此将所有证据权重

视为相等)； 

 * ijm   ， m m m    。 (7) 

其中：m 为不确定性，由 m 和 m 组成； 1m   表

示由权重引起的不确定性； ,* (1 )i j
i

m    表示

由原始信息不完整引起的不确定性。 

5) 利用 DS 合成规则(式(1)与式(2))对每个子

属性下的一组可信证据进行融合，得到每个可信子

属性的 mass 函数。 

6) 再次通过 DS 合成规则层层向上进行融合，

从而得到软件可信层面的 mass 函数，利用式(8)对

评估结果进行实际效用计算(其中 m 为不确定程

度，|m|为非 0 焦元个数)，得到最终的可信定量评

估结果。 

 

0

( ) ( ) ( )

( )
( )

| |
i

i i
i

i
i i

i m

u m m u H m u H

m u H
m u H

m

 





  





  。
 

(8)
 

2  实验案例分析 

以医疗信息系统(hospital information system，

HIS)软件为实验对象[10]，通过获取软件开发过程中

的可信证据以及相应的可信度量值，用所提算法进

行可信评估，证明该算法的合理性与有效性。 

设识别框架  1 2 3 4 5, , , ,H H H H H  ，其中 H1

表示软件可信级别最低，从 H1 到 H5 逐步升高，H5

表示软件可信程度最高。决策专家给出的效用函数

为 ( )nu H   0,0.25,0.5,0.75,1 ，经效用转换后的可信

证据指标度量值如表 1 所示。 

表 1  HIS 软件可信评估原始数据及修正后的可信证据源 

可信属性  度量值  原始可信证据(Hn, βn) 修正后的可信证据(Hn, βn) 

可靠性(e1) 

成熟度(e11) (H4,0.81), (H5,0.19), (Ω,0) (H4,0.782 9), (H5,0.19), (Ω,0.271) 

容错设计(e12) (H3,0.2), (H4,0.64), (Ω,0.16) (H3,0.197 7), (H4,0.639 4), (Ω,0.162 9) 

运行效率(e13) (H3,0.5), (H4,0.42), (Ω,0.08) (H3,0.383 2), (H4,0.389 3), (Ω,0.227 5) 

防危性(e2) 

软件生存率(e21) (H3,0.22), (H4,0.78), (Ω,0) (H3,0.217 6), (H4,0.774 2), (Ω,0.008 2) 

风险警告(e22) (H3,0.64), (H5,0.36), (Ω,0) (H4,0.638 2), (H5,0.216), (Ω,0.145 8) 

应急处理能力(e23) (H3,0.35), (H4,0.65), (Ω,0) (H3,0.293 5), (H4,0.648 8), (Ω,0.057 7) 

实时性(e3) 
性能(e31) (H4,0.47), (H5,0.53), (Ω,0) (H4,0.47), (H5,0.53), (Ω,0) 

单位任务时间(e32) (H4,0.44), (H5,0.29), (Ω,0.27) (H4,0.44), (H5,0.29), (Ω,0.27) 

可维护性(e4) 

设计规范化(e41) (H4,0.18), (H5,0.82), (Ω,0) (H4,0.115 9), (H5,0.491 2), (Ω,0.392 9) 

可理解性(e42) (H3,0.44), (H4,0.56), (Ω,0) (H3,0.364 2), (H4,0.555 5), (Ω,0.080 3) 

HIS 可替代性(e43) (H3,0.26), (H4,0.74), (Ω,0) (H3,0.258 5), (H4,0.683), (Ω,0.058 5) 

可用性(e5) 

自恢复时间(e51) (H3,0.67), (H4,0.16), (Ω,0.17) (H3,0.67), (H4,0.16), (Ω,0.17) 

应急计划集成性(e52) (H3,0.62), (H4,0.38), (Ω,0) (H3,0.62), (H4,0.38), (Ω,0) 

任务执行准确率(e53) (H3,0.67), (H4,0.33), (Ω,0) (H3,0.67), (H4,0.33), (Ω,0) 

安全性(e6) 

外部接入可控性(e61) (H4,0.41), (H5,0.47), (Ω,0.12) (H4,0.41), (H5,0.403 5), (Ω,0.186 5) 

隐私保护(e62) (H4,0.67), (H5,0.33), (Ω,0) (H4,0.67), (H5,0.322 6), (Ω,0.007 4) 

软件集成性(e63) (H3,0.65), (H4,0.35), (Ω,0) (H3,0.39), (H4,0.35), (Ω,0.26) 

 

计算证据 e1 中属于焦元 H3 的一组数据

(0,0.20,0.50)的方差，结果为 0.042 2＞0.02，需要进

行修正。求出该组数据的均值等于 0.233 3，并计算

每个数据与均值的相容系数： 

 
11 3

2 2

, 2 2

2 0 0.233 3
0

0 0.233 3e HR
 

 


； 

 
12 3

22

, 2 2

2 0.2 0.233 3
0.988 3

0.2 0.233 3e HR
 

 


； 

 
13 3

22

, 2 2

2 0.5 0.233 3
0.766 4

0.5 0.233 3e HR
 

 


。 

将原始数据与相容系数之积作为修正后的可信

度量值，经计算分别为 0, 0.197 7, 0.383 2，与此类

似，求出修正后的可信证据源如表 1 所示。 

以修正后的可信证据源为基础，通过式(7)计算

基本概率分配函数 m，并通过式(1)和式(2)对 6 组可

信证据源进行合成，得到在可信属性上的基本概率 
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分配函数 im ，如表 2 所示。 

表 2  可信属性上证据融合后的基本概率分配函数 

可信属性  Mass 函数(Hn,mi) 

可靠性  (H3,0.112 5), (H4,0.447), (H5,0.037 7), (Ω,0.402 8) 

防危性  (H3,0.097 4), (H4,0.499 6), (H5,0.036 9), (Ω,0.366 1) 

实时性  (H3,0), (H4,0.342 6), (H5,0.307 6), (Ω,0.349 8) 

可维护性  (H3,0.140 5), (H4,0.334 9), (H5,0.089 3), (Ω,0.435 3) 

可用性  (H3,0.464), (H4,0.175 9), (H5,0), (Ω,0.360 1) 

安全性  (H3,0.072 6), (H4,0.348 9), (H5,0.157 8), (Ω,0.420 7) 

以此为基础，再用 DS 合成规则对可信属性度

量值进行融合，得到 HIS 软件综合可信评估结果为：

  3 4 5( ,0.086 2),( ,0.845 7),( ,0.05),( ,0.0181)m H H H  。

从评估结果中可以看出：文中算法的收敛性比较好，

且 HIS 软件的可信级别属于 4H 的可能性最高，再

利用式(8)对评估结果进行实际效用计算，得到最终

的可信综合评价结果为 ( ) 0.741u m  ，从而可知 HIS

软件的可信程度比较高，这与其自身的可信性较为

相符，表明算法是可行的。 

若不考虑证据高冲突性对评估结果的影响而直

接进行融合，得到 HIS 软件的综合可信评估结果为：

 3 4 5( ,0.2391),( ,0.579 8),( ,0.1639),( ,0.017 2)m H H H  ，

可信综合评价结果为 ( ) 0.731 2u m  ，经对比可发现

该方法的收敛性不如文中所提算法。 

3  结束语 

笔者提出了一种对高冲突性证据进行修正的改

进算法。与其他软件可信评估算法相比，文中算法

在一定程度上提高了合成过程中证据的可靠性，从

而使评估结果更为客观准确。通过实际案例进行验

证，并将实验结果与其他算法结果进行比较，证明

该方法具有良好的收敛性与可行性。 

在后期的研究中，应重点关注可信属性间的相

关性对软件可信评估结果的影响，通过弱化属性间

的相关性，以增强软件可信评估结果的准确性。 
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