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摘要：针对越来越多软件遭到盗版和破解的问题，详细阐述了软件保护技术的发展历程和技术难点，并具有针

对性地研究了常见软件保护技术。结果表明：这些技术可以在特定的时间段提高软件破解的难度和成本，从而使软

件变得相对安全，同时也为软件保护后续研究提供参考。 
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Abstract: For more and more software has been pirated and cracked, the paper describe the software protection 
technology development and technology difficulties in detail, and research on the ordinary software protection technology 
specially. The results show that these technologies can improve the software cracking difficulties in special time and cost, 
so as to make the software relatively safe and provide reference for the follow-up research of software protection. 
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0  引言 

随着互联网的快速发展，通过网络进行交易和

传播的软件越来越多。与实体商品不同，软件容易

被复制、修改和传播；因此，在互联网上传播的软

件存在着大量的盗版和侵权问题。而最终用户有意

或无意地对软件进行任意拷贝，尤其是无所顾忌的

二次传播 [1]，会以几何级数的速度消耗潜在的用户

资源，给软件开发者造成巨大的经济损失，挫伤他

们使用互联网扩展业务的积极性 [2]。大力发展软件

保护技术就变得尤为迫切和重要[3-4]。 

从广义的角度来说，软件保护技术包括计算机

系统和软件的安全。这些技术包括防止合法用户和

其数据被恶意客户端程序攻击，合理设计管理计算

机来实现一个严密的安全系统，是目前大多数计算

机安全研究的重点。从狭义的角度来说，软件保护

技术是在恶意环境下如何保护软件的自身数据和计

算结果不受到破坏和剽窃，软件能够在授权范围内

正确使用的相关技术。因此，软件保护技术是一种

综合的计算机技术 [5]，可以涉及到底层硬件、驱动

程序、操作系统、网络协议数据库和软件编程等各

方面的内容。 

1  软件保护技术发展历程 

笔者认为，软件保护技术从开始兴起到迄今为

止，大致有 40 a 的发展历史，伴随着 PC 个人计算

机操作系统的发展，大体上经历了 6 个时期，分为

前 DOS 时期、DOS 时期、前 Windows98 时期、

Windows98 时期、WindowsXP 时期和后 WindowsXP

时期。 

1.1  前 DOS 时期 

软件保护技术的最早开始时间已经难以考证，

但大体上，20 世纪 80 年代初期在 Commond64，

Amiga 游戏机上首先出现了软件保护技术的雏形。

那时游戏机软件并没有得到与其他商业软件相同的

认可，大部分人虽然觉得好玩，却不愿意购买，大

家都去借或者互换游戏机软件。为了避免这种现象，

游戏机软件开发商开始使用各种各样保护技术[6]。 

1.2  DOS 时期 

随着个人计算机和 DOS 操作系统的兴起，出现

了大量的游戏、商业和办公软件，而软件保护的传

统也被继承下来。DOS 时期，软盘是软件传播唯一

的载体，因此 DOS 时期的软件保护技术绝大部分都 
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是基于软盘实现的。这种保护技术的原理是在软盘

的特定位置制作一些特定数据，软件在运行过程中

会校验这些特定数据，最为关键的是这些特定数据

使用常规方法根本无法复制。这种保护技术简单、

高效、廉价，在很长一段时间内是软件开发者的优

先选择。 

同期还出现过密码本加密和卡加密 2 种软件保

护技术，但是由于这 2 种保护技术存在着先天缺陷，

如使用不便，成本过高，因此这 2 种软件保护技术

并没有大规模流行。 

1.3  前 Windows98 时期 

Windows3.0 的出现，让基于软盘的软件保护技

术很难在保护模式下运行，这让很多软件开发者不

适应这个全新的操作系统。当 Windows95 问世时，

很多软件开发者意识到 DOS 时期的软件保护技术

已经被淘汰，于是民用类、娱乐类软件开始使用简

单的序列号保护技术，但这种全新的保护技术并不

完善，很容易被破解。而商用软件则采用加密锁保

护技术，加密锁插在计算机并口或串口上，里面有

逻辑电路或存储单元，能够与计算机进行通信。由

于加密锁安装在计算机外部，正版用户可以自行安

装，操作简单，但用户的软件成本会相对增加。总

的来看，这个时期的软件保护技术亮点很少。 

1.4  Windows98 时期 

在 Windows98 时期，计算机开始进入互联网时

代，一种新的软件销售模式——共享软件出现，这

是一种先用后买的销售模式，从互联网上下载后可

以直接使用，但软件为未注册版，存在附加限制，

如时间限制或功能限制，使用一段时间后，觉得软

件不错再花钱购买。 

销售模式的变化直接导致了软件保护技术的

变化，软件注册授权就是这个时期最主流的保护技

术。软件注册授权的基本流程是软件在运行过程中

搜集当前计算机的特定信息，有时也可将其称之为

机器码，当用户通过网络支付或汇款购买软件后，

用户通过网络将计算机的特定信息发给软件开发

者，软件开发者再根据特定信息计算出相应授权信

息，用户使用授权信息后，软件由未注册版变成了

正式版 [4]。但这种软件保护技术给正版用户也造成

了一定的麻烦，因为软件被限制在特定的一台计算

机上使用，如果用户更换计算机或者升级计算机硬

件，就需要重新验证授权信息，即使不需要额外购

买授权信息，也会耗费掉重新验证授权信息的时间。 

1.5  WindowsXP 时期 

进入 WindowsXP 时期，软件注册授权依然是

最主流的保护技术，而且越来越多的软件开发者在

编写软件的验证授权信息代码时，采用密码学中不

可逆加密算法。这类算法往往强度很高，如果使用

方法得当，可以提高软件的保护质量。 

同时期还出现了各种各样专业的加壳软件，这

类加壳软件采用大量与操作系统应用程序编程接口

(application programming interface，API)函数紧密

相连的软件保护技术，比如可移植可执行的

(portable executable，PE)文件技术、反跟踪技术、

反 Dump 技术、API 重定向、变形代码、驱动技术

和虚拟机技术等。如果给软件加上一个好的外壳，

无疑会大幅增加软件的破解难度，延长软件被破解

的周期，这意味着可以给软件开发者带来更多经济

利益[7]。 

1.6  后 WindowsXP 时期 

在后 WindowsXP 时期，随着互联网的高速发

展，网络速度与接入用户都呈现出爆发式增长，于

是软件开发者开始尝试使用网络激活的保护技术。

这种保护技术最大特点就是把原本软件中验证授权

信息的代码移植到远程服务端上，软件把计算机特

定信息通过网络发送到远程服务端进行授权验证，

远程服务端验证完毕后返回验证结果，软件根据验

证结果判断是否激活软件全部功能，提高了软件的

安全质量[8-9]。 

而在商业软件方面，中国加密锁厂商率先将应

用于安全领域的智能卡芯片引入到软件保护领域。

这种智能卡内置了中央处理器(central processing 

unit，CPU)、只读内存(read-only memory，ROM)

和随机存储内存(random access memory，RAM)，

允许加密锁厂商进行内置操作系统开发，从功能角

度讲近似于一个迷你计算机。目前国内及国际相关

智能卡加密锁的大部分发明专利都为中国人所有。

和传统的单片机加密锁相比，它具有更高的安全性

能、更大的存储空间和远程升级功能[10-11]。 

2  软件保护技术难点 

在软件保护的研究过程中，不仅需要学习计算

机安全方面的技术，还需要了解掌握计算机科学其

他方向的技术，如逆向分析、数字水印和编译器优

化等。 
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事实上，我们很难在软件开发过程中熟练合理

地使用软件保护技术，原因主要有 2 个方面：1) 很

多公司对自己拥有的软件保护技术专利讳莫如深；

2) 缺乏软件保护技术专门的刊物、学术会议 [12]。

从而导致了国内外大多数软件开发者在设计和实现

自己的软件保护过程中，或多或少都会存在以下 3

种误区。 

1) 仅使用软件保护产品的默认解决方案。 

从事软件保护行业的公司在销售软件保护产品

的同时，也可能会提供一些默认解决方案或者经典

案例，但由于这类产品在市场上能够被轻易获取，

且方案会产生相对固定的软件保护模式。 

如果软件开发者仅使用软件保护产品的默认解

决方案，而未将软件与软件保护产品进行二次开发，

那么破解者在分析破解时就变得相对容易轻松[13]。 

2) 仅在软件开发完成后实施软件保护。 

一个优秀的软件保护方案应该贯穿于软件开发

的始终，从一开始就已经充分地融合到软件设计方

案中，而不是等到软件开发接近尾声，再临时实施

软件保护。因为临近软件发布，时间紧急，很难设

计出比较完善的软件保护方案。而大多数破解者都

身经百战，经验丰富，匆忙设计出的软件保护根本

无法有效抵抗分析破解。 

3) 采用高强度国际标准算法加密很难被破解。 

一部分软件开发者认为，高强度国际标准算法

等同于高强度的软件保护，但实际上这完全隶属于

2 个不同的概念。因为算法保护的对象是数据，而

软件正确无误地运行在内存中，所有的加解密、判

断、循环对于破解者都是完全公开的，即使破解者

看不懂加密算法，但若是某些敏感字符串以明文形

式出现在内存中，同样也可以轻松分析破解。 

3  软件保护技术研究 

软件保护技术的作用是为了防止软件被破解盗

版，但使用软件保护技术同时又将提高软件开发成

本，降低软件性能，使软件开发周期变得更复杂。

很多软件开发者对软件保护技术有一个错误的认

知，认为只有无法被破解的软件保护技术才是成功

的软件保护技术。实际上，几乎不存在无法被破解

的软件。因为软件最后是让最终用户去使用，无论

如何保护软件，都必须在最终用户的计算机上正常

运行。从理论上而言，软件在实现保护技术前后功

能应当完全相同，那么必须有某种方法可以在保证

软件功能不发生变化的前提下，把保护技术从软件 

中消除，仅需要时间而已。因此笔者认为，如果某

种软件保护技术能够使软件在生命周期内不被破

解，那么这种软件保护技术就是成功的。 

3.1  加壳 

和大自然中植物的壳用来保护种子一样，计算

机软件的壳是一段专门用来保护软件不被非法篡改

或反编译的代码或程序[14]。加壳是软件保护的常用

手段，就是利用特殊的算法，对 EXE、DLL 或 OCX

程序里的资源进行压缩和加密，类似压缩软件

Winzip 的效果，只不过被压缩后的程序，仍然可以

独立运行[14]，在内存中完成解压和释放，完全隐蔽。

加壳程序的原始代码在磁盘中一般是以加密的形式

存在，无法查看源代码。直接运行后在内存中还原，

这样就可以比较有效地防止程序被静态反编译，同

时也可以防止原始程序被非法修改[15]。 

当加壳程序运行后，壳会附加在原始程序上通

过 Windows 加载器载入内存，先于原始程序执行

得到控制权 [16]，关于这点，壳和病毒比较类似。

壳在执行过程中对原始程序进行解密、还原，还原

完成后再把控制权交还给原始程序，执行原来的代

码部分。  

壳一般分为压缩壳和加密壳 2 种。压缩壳仅对

原始程序里的资源进行压缩，如 Aspack、UPX 和

PeCompact 等，通常使用压缩壳保护，被保护程序

大小都小于原始程序。而加密壳不仅对原始程序里

的资源进行压缩，而且还具备函数输入表加密、反

调试、双进程保护和虚拟机等功能，如 ASProtect、

Armadillo 和 Themida 等，通常使用加密壳保护，被

保护程序大小会略小于甚至大于原始程序[17]。 

有些壳甚至还集成反跟踪技术、序列号识别、

使用次数及时间限制功能，如果给软件加一个优秀

的壳，无疑会大大增加软件的破解难度，延长软件

的生命周期，这意味着可以给软件开发者带来更多

的经济效益。 

3.2  花指令加密 

花指令技术源于多态病毒技术，在不修改原代

码功能的基础上，通过某种代码变换方式，使原代

码的自身结构变化出不同的代码，但原代码与新代

码的逻辑功能完全相同[18]。 

花指令使用的是多态病毒技术中的代码模糊变

换方法，主要用于对抗静态反汇编。在 80x86 系列

计算机中代码的反汇编分析和真正执行过程并不完
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全相同。代码的真正执行过程是 CPU 每执行完一条 

指令后，再去取下一条指令。而反汇编分析是一种

Dump 式自上向下的处理过程。花指令就是利用了

这两者的差异性，成为一种有效欺骗静态分析的重

要手段。当原代码经过模糊变换后，新代码难以进

行逆向工程分析，使反汇编结果出现异常错误，从

而实现软件保护。目前花指令技术采用较多的一种

形式是直接在程序代码中 JMP 指令后添加花指令。

该方法具有简单、易实现的优点。 

3.3  反调试器 

调试器工作于 CPU 和操作系统之间，运行在

Ring0 或 Ring3 级[19]，能够调试操作系统内核或应

用软件。调试器能将已经是机器码的 EXE 文件加载

入内存，具有下断点、单步运行等功能[20]，软件如

果不具备反调试器的保护技术，破解者就可以使用

调试器分析软件。反调试技术中主要使用 4 种技术：

句柄检测、断点检测、反加载和反监视[21]。 

3.4  CRC 自校验 

作为一种有效的差错检测手段，循环冗余校验

(cyclic redundancy check，CRC)在数据存储和网络

通信领域被广泛使用。利用 CRC 校验原理，软件在

编译时，在代码内写入自身的合法 CRC 校验值[22]，

软件运行过程中，通过 CRC 校验值对自身的完整性

进行检查。如果修改了软件中的任何一个字节，软

件通过校验计算可以发现当前 CRC 校验值与原合

法 CRC 校验值不同，由此判断软件已经被修改[23]。 

3.5  授权码验证 

授权码也可以称为注册码、序列号等。授权码

验证的过程，就是验证特定信息和授权码之间的数

学映射关系，如果数学映射关系不正确，由此可以

判断软件未被合法授权使用。这个映射关系是由软

件开发者设定，所以不同软件生成授权码的算法可

能完全不同。这个映射关系越复杂，授权码越不容

易被破解。根据映射关系的不同[24]，授权码验证通

常有以下 4 种方法： 

1) 以特定信息作为自变量，一般特定信息为用

户名或者机器码，通过函数 F 变换后得到授权码，

公式表示为： 

授权码=F(特定信息)。 (1)

将这个授权码和用户输入的授权码进行字符串

比较或者数值比较，以确定用户是否为合法用户。 

2) 通过授权码验证特定信息的正确性。软件开

发者生成授权码的时候，仍然使用函数 F，公式为 

授权码=F(特定信息)。 (2)

但这个函数 F 是可逆运算，软件在检查授权码

时是利用函数 F 的逆运算： 

特定信息=F-1(授权码)。 (3)

对输入的授权码进行变换。如果变换的结果和

特定信息相同，则说明是正确的授权码。使用这种

方法用来生成授权码的函数 F 没有直接出现在代码

中，而且正确授权码的明文也未出现在内存中，所

以这种方法比第 1 种方法要安全。 

3) 通过对等函数检查授权码。如果特定信息和

授权码满足式(4)，则认为是正确的授权码，采用这

种方法授权码明文同样不会在出现在内存中。这种

方法其实是第 2 种方法的延伸变形。 

F1(特定信息)=F2(授权码)。 (4)

4) 使用二元函数，同时以特定信息和序列号为

自变量。这种验证方法采用下式的判断规则： 

特定值=F(特定信息，授权码)。 (5)

当对特定信息和授权码进行变换时，如果得出

的结果和某个特定值相等[24]，则认为是合法的一对

特定信息和授权码。这种方法比前几种方法更为安

全，特定信息与授权码之间的关系更为模糊。根据

式 (5)的思路可以把特定信息和授权码分拆为几部

分来构造多元函数公式(6)。 

特定值=F(特定信息1, 特定信息2…… 

      授权码1, 授权码2……)。         (6) 

3.6  硬件保护技术 

常见的加密锁主要有以色列阿拉丁公司的

HASP 系列、彩虹公司的 SuperPro 系列、北京飞天

诚信公司的 ROCKEY 系列和深思公司的深思洛克

系列等。最初的加密锁，即第一代加密锁被称为逻

辑电路加密锁。它完全用硬件实现内部算法，通过

并口通信与主机通信的软件交互数据[25]。它比加密

卡成本低，容易使用，所以迅速被普及。许多重要

的行业软件都有过采用加密锁的经验。第一代逻辑

电路锁中的算法虽然软件开发商可以选择，但是毕

竟只有很少的几种。 

随着技术的发展，第二代加密锁可以让开发商

在锁中定义自己的独特信息，比如软件密钥、用户

信息，甚至是软件运行中产生的中间变量，所以被

称为存储器加密锁。第三代充分吸取了前两代的优

点，内置了存储器和硬件逻辑电路，既能记录软件

开发者的授权信息，又能为其提供高强度的硬件加
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密算法[26]，因此被称为逻辑电路加存储器加密锁。

第四代为可编程的加密锁，可编程加密锁最初设计

目的是让软件开发者能够将软件中重要的代码或模

块写入到加密锁中运行，使软件与加密锁实现真正

无缝链接。但受限于成本，公开销售的几款加密锁

都采用了低成本的单片机，给代码写入造成了很大

的困难，主要表现在 3 个方面：缺少复杂度高的算

法变换、程序区和指令编码的空间太小。这些问题

使得软件开发者很难使用第四代加密锁实现高强度

的软件保护方案[27]。于是第五代加密锁采用智能卡

技术，全面改进了第四代加密锁的缺点。 

市面上的第五代加密锁主要有北京飞天诚信公

司的 ROCKEY5、深思公司的 SenseLock IV 型锁和

挪威 Sospita 公司的 Sospita 加密锁。这些加密锁大

多功能强大，可将部分程序直接放入加密锁中运行。 

4  结束语 

在软件保护技术不断发展的过程中，保护技术

和破解技术一直处于不断的博弈中，不存在一种绝

对安全、没有漏洞的保护技术。软件的安全都是相

对而言的，只能是在特定的时间段提高软件破解的

难度和成本，从而变得相对安全。一旦难度和成本

降低，软件安全性可能无从保证，因此软件保护技

术依然存在着巨大的发展潜力和空间。 
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