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摘要：针对现有网络修复的方式都是给予故障节点(边)一定的修复概率，并没有介绍网络修复的方法及修复过

程中评价标准的问题，提出一种保障网络故障修复的具体方法以及修复过程评价指标方法。通过分析联勤保障网络

的实际情况，结合网络遭袭后边毁伤不同结果，分别建立了量化其修复的评价标准，描述了保障网络的修复过程，

给出了该过程具体的算法步骤，并将联勤保障网络抽象成双层立体加权网络模型进行仿真分析。仿真结果表明，该

算法能较好地量化保障网络的修复过程。 
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Abstract: Because the restoration of existing networks are giving way to the failed node (edge) a certain repair 
probability without studying the methods and repair process evaluation criteria, a method and evaluation criteria is 
proposed in this paper. By analyzing the actual situation of the joint logistics network, evaluation of the reparability is built 
up depending on the different situations which the network’s edges are attacked. The restoration process of the network and 
its algorithm steps are put forward. For better understanding the network from the perspective of restorative properties, the 
network is abstracted into two-layer weighted network and is analyzed by simulation. Simulation results show that the 
algorithm can quantify the reparability process very well. 
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0  引言 

我军现在推行的联勤体制改革就是使各军种

兵、内外部之间数量众多，种类繁杂的后勤保障资

源能够被统一组织、使用和调配，形成一个规模庞

大的联勤保障网络，使整个保障系统具有网络效应，

能够对整个部队进行高效率配置和使用效果的网络

化保障。联勤保障系统的复杂性决定了需要运用复

杂网络理论来研究保障网络。 
目前，国内外复杂网络研究的主要方向集中在

复杂网络的抗毁性[1-3]上，即复杂网络对破坏的承受

能力。研究结果表明，网络结构的差异使得在不同

的攻击方式下网络的抗毁性有很大不同：在随机攻

击下，无标度网络比随机网络具有更好的抗毁性；

在重点攻击下，无标度网络却要比随机网络脆弱得

多。改变网络的拓扑结构可以在一定程度上提高网

络的抗毁性[4-6]，但随之而来的往往是网络中路径冗

余的增加，将会进一步导致网络效率的降低。采用

修复故障的方法可以在不增加网络冗余的情况下提

高网络的抗毁性；因此，网络的修复性研究受到越

来越多的关注。 
国内外对复杂网络的修复性有一定的研究但不

多，池丽平等 [7]首次提出网络遭到破坏后的修复策

略，并研究了不同网络结构在这种修复策略下拓扑

结构的变化；胡斌等 [8]针对不同的拓扑结构网络分

别给出了与其相对应的最有效修复策略；崔强等 [9]

针对复杂网络的幂率分布特性提出了一种基于马太

效应的复杂网络修复策略；Robert 等[10]研究了一种

特殊的晶格网络，发现了使平均修复费用达到最低

的最易修复网络(ERNs)的存在，并分析了其所具有

的结构特征。在上述研究中，网络修复的方式都是

简单地给予故障节点(边)一定的修复概率，并没有

介绍网络修复的方法及修复过程中的评价标准；因

此，笔者结合联勤保障网络的实际情况，提出保障
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网络故障修复的具体方法及修复过程评价指标。 

1  复杂网络的统计描述 

复杂网络的统计特征值从不同角度对网络的拓

扑性质进行了描述，这些值对了解网络的结构特征，

进一步深入研究网络的特性具有十分重要的意义。

笔者选择度、平均路径长度、介数这 3 个统计参数

进行介绍。 

1.1  节点度 

节点 iv 的度 ik 定义为与该节点相连的边数。在

无向无权网络中，节点度 ik 等于邻接矩阵二次幂 2A

的对角元素 ( )2
iia ，即 ( )2

i iik a= 。一般来说，节点的度

越大，该节点在某种意义上就显得更加重要。网络

中所有节点度的平均值称之为网络的平均度，用

k 表示，且
1

1 N

i
i

k k
N =

= ∑ ，平均度在一定程度上

反应了网络的稀疏程度。 

1.2  平均路径长度 

对无权无向网络而言，网络中任意 2 个节点 iv 、

jv 之间的最短路径上的边数定义为这 2 点之间的距

离，用 ijd 表示。对无向有权网络而言， ijd 表示 2 个

节点 iv 、 jv 之间的最短路径上边的权值之和。网络

的平均路径长度是网络中任意 2 个节点之间距离的

平均值，用 L 表示， 2
1

1
ij

i j NN

L d
C <

= ∑
≤ ≤

。 

1.3  介数 

介数分为点介数和边介数，介数作为一个全局

变量，反映了节点(边)在整个网络的作用和影响力。

点介数 iB 定义为

,

( ) /i jl jl
j l
j i l i

B N i N
<
≠ ≠

⎡ ⎤= ⎣ ⎦∑ 。式中： jlN 表

示节点 jv 、 lv 之间的最短路径条数； ( )jlN i 表示 jv 、

lv 之间的最短路径经过节点 iv 的条数。类似地，边

的介数 ijB 定义为网络中所有最短路径中经过边 ije

的数量比例，公式表示为 ( ) /

lm ij

ij lm ij lm
l m
e e

B N e N
<
≠

⎡ ⎤= ⎣ ⎦∑ ，

其中： lmN 表示节点 lv 和 mv 之间的最短路径条数，

( )lm ijN e 表示节点 lv 和 mv 之间的最短路径经过边 ije

的条数。 

2  攻击与修复策略分析 

2.1  攻击策略 

目前，对于复杂网络的各种攻击策略主要是针

对节点而言的，如随机攻击、重点攻击、不完全条

件下的选择攻击等等。针对节点的攻击在保障网络

的研究中有一定的局限性：保障网络都存在一定数

目的源节点，这些源节点的度以及介数往往较大，

是攻击的首选目标；但是源节点一旦遭袭，整个网

络不再有负载流通，就会失去研究的意义。鉴于此，

针对保障网络边毁伤与修复的研究就显得更有价

值。与节点的攻击策略相似，笔者主要研究在不考

虑级联效应的情况下，网络的边在随机攻击、重点

攻击下的静态修复过程。 
所谓随机攻击就是指保障网络中的边以相同的

概率被随机破坏，或网络中边由于自身原因引起的

故障性失效；重点攻击，也称选择性攻击，则是网

络中的边按照一定的策略被有顺序地破坏，从攻击

方的角度就是有选择性地进行攻击，例如，在敌我

双方对抗模式下，双方往往是优先选择对方重要的

军事目标进行毁伤，而不是盲目地随机破坏。 
将联勤保障网络抽象成双层立体加权网络模型

进行建模分析，如图 1 所示。图 1 中上层网络代表

组 织 网 络 ， 用 ( , )O OG V E= 表 示 ， 其 中 ，

{ }1 2, , , nV v v v= 是节点集，用来表示保障网络中的

各级实体， OE 是组织网络的边集， ( , ) 1oe i j = 表示节

点 iv 、 jv 之间存在直接的保障关系， ( , ) 0oe i j = 则表

示节点 iv 、 jv 之间不存在保障关系；下层网络代表

路程网络，用 ( , )r rG V E= 表示， [ )( , ) 0,re i j ∈ ∞ 用来

表示各个节点之间的实际路程距离，就算节点 iv 、 jv

之间不存在保障关系，其路程距离 ( , ) 0re i j ≠ 。遭袭

后网络的路程网络不变，组织网络发生变化，组织

网络失效边的集合为 oE ′，与失效边相对应的节点集

为V ′。在复杂网络的研究中，通常用边介数作为网

络边的负载流量；因此，组织网络中任一边 re 上所

经过的最短路径条数作为该边上的流量 eu 。 

国防科技大学吴俊等 [11]将复杂网络攻击信息

获取过程抽象成无放回的不等概率抽样问题。类似

地，将对于边的随机攻击抽象为无放回等概率的抽

样问题， oE 中的元素以相同的概率移除并放入 oE ′

中，直至攻击结束；将对于边的重点攻击抽象为无
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放回不等概率的抽样问题， oE 中的元素按照边的介

数高低进行排序，依据边介数由高到低的次序依次

移除相应的边，直至攻击结束。特别地，按照攻击

后是否重新计算网络中剩余边的介数还可以将重点

攻击分为：初始网络边介数攻击和当前网络边介数

攻击，由于是计算网络的静态特性；所以在此选择

初始网络边介数攻击作为重点攻击策略。 

 
图 1  双层立体加权网络模型 

2.2  修复策略 

网络边遭受攻击后根据网络的连通性有无变化

分为 2 种情况：1) 删除某些边，网络仍然保持连通，

遭袭后网络某些边上的流量发生变化；2) 网络不再

连通，出现子图甚至是孤立节点。按照这 2 种不同

情况，采取不同的修复策略，制定不同的修复费用

评价指标。 

在遭袭后，任意边 ( , )r oe i j E ′∈ 损毁，若组织网

络保持连通，找到 iv 、 jv 之间的最短路径 ijd 分担

( , )re i j 上的流量 iju ，从而完成此次修复。对于此类

修复的费用按照修复后网络中流量变化的大小与流

量变化相对应路径长度的乘积计算，具体定义如下。 
定义 1  边 ( , )re i j 在遭袭后网络自身连通性不

发生变化，修复费用 ijc 为修复前后网络上负载流

量变化的大小与负载变化所对应的路径长度的乘

积，公式表示为 ( )
k ij

ij ij k
d d

c u d
∈

Δ = ×∑ ，其修复费用占

整个网络的修复费用的比率称之为修复耗费比，用

η 表示，且 

( )
k ij

o

ij k
d dij

e
e E

u d
c
c c

η ∈

′∈

×
Δ

= =
Δ Δ

∑

∑
。       (1) 

其中： iju 表示损毁边上的流量； kd 表示分担 iju 的最

短路径长度。 

遭袭后，任意边 ( , )r oe i j E ′∈ 损毁致使网络整体

不再连通，从路程网络边集 rE 中选取距 iv 的距离最

短一点 gv 进行连边，使网络恢复连通性， iju 转移到

igu 上，此时网络的修复费用定义如下。 

定义 2  边 ( , )re i j 遭袭后网络整体连通性丧失，

用 ( ),re i g 进行修复时修复费用 ijcΔ 的公式表示为

( )
q

ij ij q
e d

c u d
φ∈

Δ = ×∑ ，此次修复其网络修复耗费比η 为 

( )
q

o

ij q
d dij

e
e E

u d
c
c c

φη ∈

′∈

×
Δ

= =
Δ Δ

∑

∑
。       (2) 

其中： iju 表示损毁边上的流量； φ表示 ( , )re i j 以及

( ),re i g 所在的 iv 、 jv 之间最短路所组成的闭环；dφ

表示闭环长度。由定义可知：损毁边致使网络断路

的情况中修复费用比相同条件下的网络无断路要

高，这是因为网络需要重新生成一条边，网络的修

复费用会增长的比较多，这符合一般的实际情况。 

3  算法步骤 

对于一个给定的保障网络，上述的修复耗费比

这一指标量化了网络在静态条件下的修复费用，下

面就来描述网络在基于边介数的重点攻击下其修复

过程的算法步骤。 
1) 根据保障网络的实际情况构建对应的组织

网络 oG 以及路程网络 rG ，计算组织网络中 OE 内各

条边的边介数。 
2) 按照边介数从高到低的顺序依次对边进行

毁伤，毁伤后的边 ( , )re i j 移入集合 oE ′，其对应的节

点对移入V ′，判定攻击是否结束，如果没有结束进

行 3)；如果结束则计算各次攻击后的修复耗费比，

算法结束。 
3) ( , )re i j 毁伤后判断组织网络是否连通，如果

连通进行 4)；如果不连通则跳转到 5)。 
4) 找到节点 iv 、 jv 之间的最短路，计算出其最

短路径长度 ijd 。按照定义 1 计算出此次攻击的修复

费用，此次攻击结束，返回 2)。 
5) 将路程网络 rG 中剩余的完好节点按照距离

iv 从近到远的顺序依次与 iv 连边，判断组织网络的

连通性，直到找到一点 gv ，连接 ( ),re i g 后，网络恢

复连通。 
6) 找到节点 iv 、 jv 之间的最短路，计算出其最
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短路径长度 dφ 。按照定义 2 计算出此次攻击的修复

费用，此次攻击结束，返回 2)。 
随机攻击过程的算法步骤除了 2)中对 OE 中边

随机进行毁伤外其他步骤与上述过程雷同，在此不

再赘述。下面就结合具体的联勤保障网络对其修复

过程进行仿真分析。 

4  实例分析 

针对上述的算法步骤，结合联勤保障网络进行

实例分析。由 50 个节点构成的联勤网络，其组织网

络 oG 如图 2，其中保障中心节点 1 个，区域保障中

心节点 10 个，部队需求点 34 个，交通枢纽 5 个。 

 
图 2  组织网络的拓扑结构 

组织网络 oG 中任意边上的负载流量 eu 为其相

应边上经过的最短路的条数，路程网络 rG 为 [1,10]

之间随机整数生成的 50 50× 邻接矩阵，该网络共有

89 条边，网络的平均路径长度 4.606 7L = ，平均度

3.560 0k = ，表 1 列举了该网络介数排在前 15 位

的边。 
表 1  前 15 位的边介数 

序号  节点对(边) 介数  
 1 (30,34) 0.295 5 
 2 (34,36) 0.250 8 
 3 (38,46) 0.247 8 
 4 (36,38) 0.223 9 
 5 (18,26) 0.204 5 
 6 (32,38) 0.182 1 
 7 (7,32) 0.143 3 
 8 (42,45) 0.141 0 
 9 (38,50) 0.129 9 
10 (16,18) 0.125 4 
11 (34,41) 0.116 4 
12 (28,30) 0.098 5 
13 (41,47) 0.098 5 
14 (32,42) 0.094 8 
15 (2,7) 0.089 6 

对联勤保障网络在分别遭受 50 次的持续随机

攻击以及重点攻击后修复耗费比的变化情况进行仿

真，其结果如图 3 所示。 

 
图 3  网络修复耗费比随攻击次数变化曲线 

由图 3 可知，2 种攻击方式下，网络的修复费

用都随攻击次数的增加而增长。在重点攻击方式下

网络修复费用的增长明显呈分段增长趋势，攻击一

开始，只用了占总攻击 30%的攻击次数就使网络修

复费用到达总费用的 80%以上，其后 20%的修复费

用却用了 70%的攻击次数；在随机攻击下，网络修

复费用的增长趋势没有明显的特征。表明网络在重

点攻击过程中的前期，修复耗费会急剧上升，也就

说明了介数高的边对网络的修复性有重大的影响，

是网络的脆弱部分。这一结果符合保障网络中介数

高的边其相应承载的流量往往较大，对应网络中的

交通要道或者是连接保障中心枢纽的实际情况，一

旦它们被破坏，对网络将是致命的打击。该结果表

明该算法能准确描述网络的修复过程。 
为了进一步验证该算法步骤的有效性，将该网

络与同等规模的随机网络进行对比。构建节点数

50N = ，平均度 3.500k = 的随机网络。为了方便

对比研究，笔者不再考虑保障网络的权重，也即将

组织网络边上的距离及流量全部置 1，随机网络做

同样处理。按照上述的算法步骤对 2 个网络在重点

攻击下的网络修复耗费比进行仿真，其结果如图 4。 

 
图 4  重点攻击下 2 种网络对比 
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由图 4 可知：经过去权值处理的保障网络在重

点攻击下的修复性不如随机网络，修复耗费比基本

上一直处于较高水平，这也就表明了相比于随机网

络无重要边，保障网络中介数较高的边重要性十分

突出。保障网络的这一仿真结果进一步验证了上述

的算法步骤能准确描述保障网络的修复过程。 

5  结束语 

笔者研究了保障网络静态条件下的修复过程。

仿真结果表明：该算法能较好地量化保障网络的修

复过程，但对保障网络在动态条件下的修复过程还

有待于做进一步研究。 
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笔者将基于模型预测控制的马赫数控制与基于传统

PID 控制的风洞流场控制进行比较，对 PID 参数进

行了最优整定 [6]。仿真结果显示：基于人工神经网

络模型预测控制策略能够有效地用于风洞流场马赫

数实时控制，仿真结果见图 2。  

 
图 2  基于 PID 和基于模型预测控制的风洞流场 

控制结果比较 

4  结论 

笔者将基于神经网络模型的预测控制策略应用

于 2.4 m 风洞流场的实时控制，采取了离线建模的

方法，降低了计算负荷，提高了控制的实时性。在

预测时域和控制时域内，模型的预测值通过数值优

化的方法最小化指定的代价函数，并在每一控制周

期内生成最优控制信号。仿真结果显示，该控制策

略整体性能指标优于传统的基于 PID 控制。 
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