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指挥信息系统的电磁防护 
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摘要：为提高指挥信息系统的战场生存能力，研究指挥信息系统的电磁泄漏特性，指出其存在的安全隐患，分

析在指挥信息系统中可能存在电磁泄漏的环节和途径，提出降低指挥信息系统电磁泄漏的 5 种方法：辐射控制法、

电磁屏蔽法、噪声干扰法、加密方法和主动防御法。 
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Electromagnetism Shield of C4ISR 
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Abstract: For improving the viability of the C4ISR, research the electromagnetism leak characteristic of the system, 
introduce its safety hazard, and analyze the places and approaches of electromagnetism leak in C4ISR. And introduce the 
five methods for reducing electromagnetism leak: radiate control, shield of electromagnetism, noise disturb, encrypt, 
initiative recovery and so on. 
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0  引言 

用高灵敏度的仪器截获指挥信息系统泄漏的信

息准确、可靠、及时、连续，而且隐蔽性好，不易

被察觉，因此，利用指挥信息系统的电磁泄漏窃取

信息是敌截获信息、实施信息进攻的重要途径。由

于指挥信息系统中的各种电子设备在工作时向外辐

射电磁波而造成信息的泄漏，使指挥信息系统的安

全面临严峻的威胁，防电磁泄漏已成为关乎指挥信

息系统生存的一个重要环节。 

1  指挥信息系统的电磁泄漏特性 

指挥信息系统的信息，可以通过 2 种方式泄漏：

一种是以电磁波的形式辐射，称为辐射泄漏；另一

种是通过各种线路和金属管道传导，称为传导泄漏，

往往传导泄漏也同时伴随着辐射泄漏。 

1.1  辐射场特性 

系统设备中的部分部件可以构成辐射单元，这

些部件可以认为是由各种尺寸的电振子、电流环组

成的。对 1 000 MHz 以下的频段，又可以近似认为

是由各种电偶极子、磁偶极子组成的。设电路中有

一长度为 dl 的电流源，将其等效为电偶极子进行场

的分析，通过该电路的电流为 I，则电偶极子场总

辐射功率为： 
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其中， 0Z 为真空中的阻抗， 0 120πZ = ， 2π /k λ= ，

I 为流过电偶极子的电流；dl 为电偶极子的长度；λ
为波长。将 0Z 代入式  (1) 中得： 
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将总辐射功率等效为一个电阻（辐射电阻） rR
吸收的功率，则有： 
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辐射电阻越大，其辐射能力越大；dl λ/ 的值越

大，辐射能力越大，即频率越高，辐射能力越强。

这就是高频辐射能力强的原因。要抑制辐射泄漏，

可以减小辐射电流强度或减小辐射电阻，或尽量降

低辐射电磁波的频率。 
在指挥信息系统中，一个直径远小于波长的电

流环可看成是一个磁偶极子。一个磁偶极子所产生

的总辐射功率为： 
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其中， SΔ 为电流环面积， a 为电流环半径。
2πS aΔ = ,将 SΔ 代入，即： 

6 4 2160π ( )aP I
λ

=                            (6) 

其辐射电阻为： 
6 4320π ( )r

aR
λ

=                             (7) 

对于同样线长度的电偶极子和磁偶极子，即 dl= 
2a，在电流 I 相同的情况下，磁偶极子的辐射能量

比电偶极子的辐射能量大。 

1.2  传导场特性 

差模传导是信号电流在传输线及其回流线（信

号地）构成的环路中流动所产生的。差模传导的预

测可采用小环天线模型，这时最大传导方向上的电

场强度为： 

r
AIfE

2
16106.131 −×=                      (8) 

式中，f 为传导电流频率；A 为环路面积；I 为
信号电流强度；r 为观测点距辐射源的距离。由于

差模电流都是电路工作所需要的电流，其流向、频

率、强度等均为已知量，在设计中可以采取各种措

施使差模传导降到最低。由式  (8) 可以看出减小差

模传导的方法：首先，在线路设计上应尽量减小信

号电流和工作频率，但这两个参数往往要受到系统

性能的制约。减小电流的有效途径是选用低功耗电

路和适当增加缓冲器，采用缓冲器可使传导泄漏降

低 3/4 左右（约减少 12 dB），实际设计中应考虑缓

冲器的延时影响。降低频率的有效途径是减小脉冲

信号的高次谐波，其方法有二：一是选用低速器件；

二是使用适当截止频率的低通滤波器。 
共模传导是由信号在传输线与大地构成的环路

中的共模电流所产生的。共模电流不是电路工作所

需要的，而是由于设计不当伴随产生的，因此其预

测十分困难。这时，最大传导方向上的电场强度为： 

r
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2
7106.12 −×=                         (9) 

式中，f 为共模电流的频率；L 为线缆长度；I
为共模电流的强度；r 为观测点距传导源的距离。

抑制共模传导的有效方法是减小共模电流 I。当共

模电流环路阻抗较低时，使用共模扼流圈能取得明

显效果，但当共模电流环路阻抗较高时，共模扼流

圈则无明显作用。在这种情况下，只有改善屏蔽和

滤波。抑制共模辐射的屏蔽和滤波所使用的地线必

须十分干净，否则反而可能加大传导泄漏。 
指挥信息系统中的传导泄漏可能有 2 种基本模

式：共模泄漏和差模泄漏，或者是 2 种模式的混合。 

2  指挥信息系统电磁泄漏的基本途径 

2.1  各类设备电路板的电磁泄漏 

指挥信息系统中各类电子设备的电路板 PCB
是电磁辐射的基本辐射源，各种高频信号经过 PCB
板上的走线和元器件后，以耦合、传导、辐射等方

式，向外发射电磁波，其辐射强度正比于辐射单元

长度、面积和单元上的电压、电流。 

2.2  显示设备的电磁泄漏 

显示系统由于串行数据的存在、信息的帧相关

性及显示器的放大作用，因此更容易产生泄漏发射。

在视频显示器这种数字电路中，辐射场强含有 2 种

不同成份：一种是数字时钟电路的窄带谐波，这类

辐射频谱带有一定的周期性，是分立频谱；另一种

是数字化信息辐射信号，其频谱是窄带谐波与宽带

谐波的叠加，没有周期性。 

2.3  一般接口电缆的电磁泄漏 

在指挥信息系统中，除了各部件本身会产生电

磁辐射外，各部件接口之间的连接电缆也会产生电

磁辐射和信息泄漏。并且由于连接电缆驱动电流大、

连线长、暴露多、信息量大，且数据是串行传输的，

它的辐射与泄漏问题更为严重，其中，视频电缆是

最容易产生电磁辐射和信息泄漏的泄漏源。 

2.4  无线发射装置的电磁泄漏 

随着战争节奏的加快，指挥信息系统各要素之

间的联络不得不更多地采用无线电通信方式。只要

无线发射装置开始工作，其辐射出的电磁波非常容

易被敌电子侦察分队或反辐射火器侦测到，进而暴

露信源位置，遭敌电子干扰或火力摧毁，这给指挥

信息系统的战场生存带来了严重的威胁。  

3  指挥信息系统电磁泄漏的防护方法 

3.1  辐射控制法 

辐射控制是在作战准备和作战过程中，将己方

有关设备的电磁辐射时间、强度和范围控制在完成

任务所需的最低限度，以防止或减少敌对我电磁设

备的侦察和使用反辐射火器的摧毁。主要措施包括： 

1) 严格控制电磁信息的传递数量，简化文电，

压缩通信联络的时间；2) 合理使用电子设备，如使

用窄波束天线来缩小电波辐射空间；3) 正确配置发

射设备，使电磁辐射方向尽量避开敌方侦察截获信

号方向，并利用地形地物掩蔽；4) 控制发信时机，
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并在必要时实施无线电静默；5) 改进电磁辐射部件

结构，降低电磁泄漏源的发射强度，对设备内部产

生和运行串行数据信息的部件、线路和区域采取电

磁辐射发射抑制措施和传导发射滤波措施，并视需

要在此基础上采取整体电磁屏蔽措施，减小全部或

部分频段信号的传导和辐射发射。对电源线和信号

传输线则采取接口滤波和线路屏蔽等技术措施，最

大限度地达到抑制电磁信息泄漏源发射的目的。 

3.2  电磁屏蔽法 

屏蔽技术的原理是使用导电性能良好的金属网

或金属板造成的屏蔽室或屏蔽笼，将产生电磁辐射

的指挥信息系统设备包围起来并且良好接地，抑制

和阻挡电磁波在空中传播。 
1) 整体屏蔽，就是利用金属壳将整个设备或系

统屏蔽起来，达到一定的屏蔽效果，必要时可采用

多重屏蔽。例如，对于方舱式的指挥信息系统，对

指挥方舱可进行严密屏蔽包裹。 
2) 防泄漏外套管，用于系统各要素之间连线的

屏蔽，对电磁辐射、电磁干扰、周围环境实现密封，

可实现 100 dB 甚至更高的屏蔽效果。 
3) 导电涂层，主要用途是通过金属化涂敷的方

法在非导电材料表面上构成一层完整的导电层，以

达到对电磁波的吸收和屏蔽目的。 

3.3  噪声干扰法 

噪声干扰法是在信道上增加噪声，从而降低窃

收系统的信噪比，使其难以将泄漏信息还原。噪声

源的选择可利用相关原理与被保护信号内容相关，

通过不同技术途径实现与计算机视频等终端设备的

信息相关、谱相关、行场频（同步）相关，并产生

宽带的相关干扰信号，不仅在信噪比上实施保护，

而且从信号相关性上有效地防止信息泄漏。 
1) 自噪声干扰器。能发出频带较宽、幅度较大

的自噪声，将电磁辐射信号在幅度和频谱上淹没，

从而使接收方接收到的信噪比大大降低，起到阻碍

和干扰接收的作用。 
2) 行频相关干扰器。干扰信号是伪随机信号，

它提取系统的行频信号用于控制伪随机序列发生器

的某些因素。伪随机信号的性质与自噪声很接近，

其本质也是噪声，这种方法增加了提取计算机视频

信息的难度。 
3) 空间伴随加密干扰器。采用真正与计算机视

频信息相关的技术，可产生与视频信号同频、同相、

相同显示模式的随机字符和与视频信息相关的伪随

机信号，使得窃收方即使采用数字信号处理的相关

接收技术也不能够从保护信号中提取还原视频信

息，极大地提高了对计算机信息的保护性，并且其

辐射强度较低，减小了对其他电子设备的干扰。 

3.4  加密方法 

1) 数据加密。在终端与主机之间以及各终端之

间的数据传输和交换过程中实现数据加密，在用户

终端再把加密数据还原成。这种技术方法在计算机

网络内传输和交换过程中，可确保数据信息的保密

与安全，即使有电磁辐射，也很难利用常规方法进

行窃收和破译，从而达到防信息泄漏的目的。 
2) 视频显示加密。通过改变视频显示方式可以

实现对视频信息的加密，这样，即使泄漏信号被接

收到，但并不能从中获取可读信息，甚至很难确认

是否真正接收到了辐射信息。只有知道辐射信息的

扫描顺序或者利用复杂的自动译码设备，才有可能

对接收到的发射信息进行解译。 

3.5  主动防御法 

主动防御是指在采取各种技术、战术措施降低

电磁泄漏的前提下，积极采用各种手段对抗敌电子

侦察与干扰的活动。 
1) 采用技术装备侦测敌技术侦察系统的位置，

采取释放大功率定向电磁波或投放电子干扰弹实施

破坏和干扰，或直接对其硬杀伤；2) 扩大警戒半径，

加强区域警卫，与地方党政机关一起，发动人民群

众，搞好防奸防特、封锁消息、控制作战区域内敌

对分子的活动，使敌无法在电磁泄漏有效区域实施

电子侦察。  

4  结束语 
随着指挥信息系统中电子设备的比重不断提

高，所带来的电磁辐射威胁也不断增加，数据传输

串行化的趋势使指挥信息系统的电磁信息泄漏问题

不会很快消失，指挥信息系统的防电磁信息泄漏研

究将受到越来越多的重视。 

参考文献： 
[1] 李海泉 . 计算机网络安全与加密技术[M]. 北京 : 科学

出版社, 2001: 15-18.  
[2] 王家礼 . 电磁场与电磁波 [M]. 西安 : 西安电子科技大

学出版社, 2004: 59-67. 
[3] 任富兴. 指挥信息系统[M]. 北京: 解放军出版社, 2008: 

217-238. 
[4] 总参谋部 . 军事信息系统安全 [M]. 北京 : 解放军出版

社, 2004: 217-238. 


